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Direciora General de Regulacion Técnica

FRANCISCO JAVIER ISLAS MANCERA, en mi caracter de apoderado general
para pleitos y cobranzas y actos de administracion de las empresas TELEFONOS DE
MEXICO, S.A.B. DE C.V. (en lo sucesivo “TeLmMeEx™), y TELEFONOS DEL NOROESTE,
§.A. DE C.V. (en lo sucesivo "TELNOR"), personalidad que acredito ante ese Instituto
Federal de Telecomunicaciones (en lo sucesivo el “IFT" o el “INSTITUTO™), con la copia
certificada de! instrumento notarial nimero 92,482, otorgado ante la fe del Lic. Homero
Diaz Rodriguez, Notario Publico nimero 54 del Distrito Federal y copia certificada del
instrumento notarial ndmero 32,542, otorgado ante la fe del Lic. 1. Eduardo Illades
Moreno, Notario Publico ndmero 6 de Tijuana, Baja California, respectivamente, sefialando
como domicilio para oir y recibir toda clase de notificaciones y documentos el ubicado en
Avenida Parque Via No. 190, Piso 2, Ala Norte, Oficina 208, Colonia Cuauhtémoc, Codigo
Postal 06500, Delegacion Cuauhtémoc, Distrito Federal; autorizando para los mismos
efectos a los Licenciados en Derecho Fernando Zetina Arbesti, Daisy Carolina Ruiz Lazo,
Genero | dpez Carrefio, Juan Carlos Pérez Oseguera, Luis Oswaldo Fuentes Vigueras vy
Rafael Morales Alvarado, ante ese IFT, con el debido respeto comparezco y expongo.

Que de conformidad con la consulta plblica respecto al “Anteproyecto de ‘
lineamientos de colaboracién en materia de Seguridad y Justicia”, vy |
encontrandome dentro del plazo que ese INSTITUTO concedié para recibir comentarios, j‘
opiniones y propuestas, por medio del presente sirvanse encontrar como Anexo Unico |
los comentarios de mis representadas. !

RESERVA DE DERECHOS

TeLMEX y TELNOR manifiestan gque este escrito y el anexo que lo integra no
constituye consentimiento o reconocimiento alguno sobre la validez, constitucionalidad,
legalidad o procedencia de cualesquiera de las obligaciones contenidas en la Ley Federal
de Telecomunicaciones y Radiodifusion, publicada en el Diario Oficial de la Federacion el
dia 14 de julio de 2014. De esta manera, este documento se presenta bajo protesta, para
el sélo efecto de evitar que TELMEX y TELNOR sufran alguna afectacién mayor en sus titulos
de concesién o en cualguiera de sus derechos. Como sea, TELMEX Y TELNOR se reservan el 7/
derecho de ejercer cualquier accién o derecho que les corresponda ante cualquier {
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TEL',E'FONOS DE MEXICO, S.A.B. DE C.V. 1
X. TELEFONOS DEL NOROESTE, S.A. DE C.V.

autoridad administrativa o judicial en relacidn con cualesquiera resoluciones o acuerdos y
las normas juridicas que en ellos se apliquen, para hacerlo valer en el momento procesal

oportuno y por el medio legal correspondiente

Por lo anteriormente expuesto a ese INSTITUTO, en el ambito de sus respectivas
atribuciones, atentamente solicito se sirva:

PRIMERO.- Tenerme por presentado en los términos de este escrito con la
personalidad debidamente acreditada ante ese IFT.

SEGUNDO.- Tener por presentados en tiempo y forma los comentarios de TELMEX,/ /
y TELNOR en el Anexo Unico que se exhibe. ' f

ATENTAMENTE,
México, D.F., a 27 de Noviembre de 2014,
TEI:EFONOS DE MEXICO, 8.A.B. DE C.V.
TELEFONOQS DEL NOROESTE, S.A. DE C.V.

LIC. FRANCISCO JAVIER ISLAS MANCERA,




Comentariosa la consglta sobre
ANTEPROYECTO DE LINEAMIENTOS DE COLABORACION EN MATERIA DE SEGURIDAD Y JUSTICIA

Lineamienio Dice

Comentario o modificacion propuesia

Capituio !
1 Disposiciones Generaies

Segundo fraccion L-Autoridades designadas: todo aguel servidor piblice que
haya sido designado por ios titulares de las instancias de seguridad y
procuracién de justicia que cuenten con la facultad explicita en ley para
requerir la informacion prevista en el articulo 190 de la Ley, de conformidad
con lo dispuesto en el articulo 189 de la Ley, para gestionar los requerimientos
que se realicen a los concesionarios y los autorizados vy recibir la informacion
correspondiente;

Segundo fraccion L- Autoridad designada: Enfidad  designada por l0s
titulares de las instancias de seguridad y procuracioén de justicia que cuenta
con la facultad explicita en ley para requerir la informacion prevista en el
articulo 190 de la Ley, de conformidad con lo dispuesto en el artfculo 189 de la
Ley, para gestionar los requerimientos que se realicen a los concesionarios y
los autorizados y recibir la informacion correspondiente; funge como
concentrador de los requerimientos de inforinacion y de & fiformacion,

Quinto fraccion |.- El concesionario o autorizado requerido efectivamente
preste servicios de telecomunicaciones a través de la linea objeto del
reguerimiento;

El concesionario o autorizadc reguerido efectivamente preste servicios de
telecomunicaciones a través de la linea objeto del requerimiento. £n_casc de
que se frafe de un usuaric hajo esquema de revenia 6 acceso indirecio,
respenderd con los datos del autorizado o concesionario a guien se provee ef
servicig,

Quinto fraccion Il.- El requerimiento de informacion provenga de alguna de
las Autoridades Designadas, vy.....

f
L

Se debe establecer que mediante_un mecanismo de llave pubfica-privada es
como se puede comprobar la autenticidad de la informacion requerida, en

dicho mecanisimo se deben establecer los controles necesarios para revocar
Haves

Agrega al lineamiento:

Quinto fraccién Il. El requerimiento de informacién provenga de la Autoridad
Designada, mediante la confirmacion de identided haciende uso de las llaves
publicas que la Autoridad Designada pondré a disposicion para dicho proceso.
£n caso de existir modificaciones de la Auloridad Designada fos tiulares de
las_instancias deberan hacerlo del conocimiente de los concesionarios. ¥
aulorizados con al menos 24 horas antes de que la nueva Auforidad
Designada_tome su cargo.

ion 1. Deberan notificar a los #itulares de las instancias 2 que se
iculo 18%de |a Ley v al Instituto el nombre del drea responsable y

Sexto frac
_refiere el ar

Modificar el lineamiento:

{
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sus datos de localizacién, a mas {ardar setenta vy dos horas después de fa
respectiva designacion de la Autoridad Designada en el DOF. La informacion
correspondiente de dicha area debera ser clasificada como confidencial por
los titulares de dichas instancias. En caso de existir modificaciones relativas al
area responsable, los concesionarios y autorizades deberan notificar a los
itulares de [as instancias a que se refiere el articule 189 de la Ley y al Instifuto
estos cambios al menos veinticuatre horas antes de que ocurran;

Sexio fraccion I Deberan notificar a fa Autoridad Designada_ vy al Instituto el
nombre del drea responsable y sus dafos de localizacién, a mas tardar setenta
y dos horas después de la respectiva designacion de la Autoridad Designada
en ef DOF. La informacién correspondiente de dicha area debera ser
clasificada como confidencial por ef fiufar de dicha instancia. En caso de
existir modificaciones relativas al area responsable, los concesicnarios y
autorizados deberan notificar g Ja Auforidad Designada y al Instituto estos
cambios al menos veinticuatro horas antes de que ocurran;

Sexto fraccion [l.- Las Autoridades Designadas, los concesionarios y
autorizados ufilizaran herramientas digitales tales como sellos y/o firmas
digitales, como fa prevista en la Ley de Firma Electrénica Avanzada y otras
que resulten procedentes y acuerden entre si, con el objeto de certificar la
autenticidad e integridad de los requerimientos ¢ del acuse electrénico
correspondiente, respectivamente. E! instituto coordinara ia adopcion
armonizada de estas herramientas digitales;

Modificar el lineamiento:

Sexto fraccion ill.La Autoridad Designada, los concesionarios y autorizados
utilizaran herramientas digitales tales como selios y/o firmas digitales, como ia
prevista en la Ley de Firma Electronica Avanzada y otras que resulten
procedentes, con el objeto de certificar la autenticidad e integridad de los
requerimientos ¢ del acuse electronico correspondiente, respectivamente. El
instituto coordinara la adopcidn armonizada de estas herramientas digitales,

sera el custodio de las llaves publicas v se encargarad de adminisirar la
infraesitructura de Hlave piblica

Sexta fracclién V. Recibido el requerimiento, el proceso de validacién previsto
en el lineamiento QUINTC se llevard a cabo dentro de un lapso no mayor a
cuatro horas contadas a partir de la recepcion del mismo. En caso de que este
no cumpla con lo previsto en alguna de las fracciones del lineamiento
QUINTO, el concesionario o autorizado debera notificar inmediatamente a la
Autoridad Desighada.

Fraccién VI. La informacién de localizacidon geogréfica serd enviada
inmediatamente después de la validacion a la Autoridad Designada. En el
caso de datos conservados el lapso de cuatro horas previsto en esta fraccion
se entendera contenido dentro de las veinticuatro horas establecidas en el
articulo 180, fraccion lil de |a Ley.

Se requiere ampliar el término a doce horas, para evitar que por causas de
fuerza mayor o caso fortuifo se incumpia en el plazo establecido (proceso de

ortabifidad),

El térming_establecido de 4 horas para_el _andlisis de los requerimientos
excede lo que constitucional v leqalmente se ha establecide, que corresponde
a doce 12 horas. El plazo indicado de 12 horas de ninguna manera impedira
los plazos establecidos en fa ley de 24 y 48 horas para enfrega de
informacion.

Modificar lineamiento:

Sexta fraccion V. Recibido el requerimiento, el proceso de validacién previsto
en el lineamiento QUINTO se llevara a cabo dentro de un lapso no mayor a
doce horas contadas a partir de 1a recepcién del mismo. En caso de que este
no cumpla con lo previsto en aiguna de las fracciones del lineamiento
QUINTO, el concesionario o autorizado debera notificar inmediatamente a la
Autoridad Designada.

Fraccion VI. La informacién de localizacién geografica sera enviada
inmediatamente después de la validacién a la Autoridad Designada. En el
caso de datos conservados el lapso de doce horas previsto en esta fraccién
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se entendera contenido dentro de las veinticuatro horas establecidas en el
articulo 190, fraccidn It de la Ley.

Sépfimo fraccion b.- Los concesionarios y autorizados deberan establecer
plataformas electronicas que garanticen la seguridad e integridad de la
informacion a efecto de proporcionar en tiempo real la informacion de
geolocalizacion y de regisfro de datos solicitada por las Autoridades
Designadas

Un mecanismo_mediante VPN con politicas de sequridad reduce el riesgo de
accesos ho auterizados v _garantiza una alfa confiabilidad en la informacion.

Modificar lineamiento:

L.os concesionarios y autorizados deberén establecer plataformas electrénicas
gue garanticen la seguridad e integridad de |a informacion a efecto de
proporcionar en tiempo real fa informacion de geolocalizacién y de registro de
datos solicitada por la Autoridad Designada, quien asignara las facilidades
necesarias,_como tna IP fila, usuarios y contrasefias para establecer entre
ofros canales de fransmisiol Segquros,,

Séptimo fraccidn Il.- Los concesionarios y autorizados seran responsables
de que los protocolos a utilizar o utilizados para la adquisicién, desarrollo y/o
implementacion de dichas plataformas electrénicas garanticen la integridad y
seguridad de la informacidn fransmitida, manejada y resguardada que tomen
como base estandares internacionales, particularmente, aguellos relacionados
con la salvaguarda y proteccién de los datos personales de los usuarios. El
Instituto podra realizar las observaciones y solicitara se realicen los ajustes
necesarios cuando a su juicio deban de modificarse los protocolos de
integridad y seguridad de la informacién

Que sea_el Instituto. quien _defina las caracleristicas v los pardmetros de
cifrado de la informacidn requeridos a fin de gue dichas plataformas
slectrénicas garanticen la integridad v sequridad de la informacién fransmitida.
manejada v resquardada que tomen como base esténdares internacionales
particularmente, aquellos relacionados con la salvaguarda y proteccion de los
datos personales de los usuarios.

Derivado de lo anterior se recomienda qgue sea el instifuto la entidad gue
gestione los controles de sequridad y que establezca citerios y uniformidad

Capitulo Il
De [a localizacién geografica en tiempo real.

Octavo.- Recibido el reguerimiento en los términos establecidos en el
lineamiento QUINTO, los concesionarios y autorizados estableceran vy
enviaran inmediatamente el vinculo electrénico con la informacién de
localizacion geografica en tiempo real a la Autoridad Designada; dicho vinculo
se mantendra durante el tiempo que se especifique en el requerimiento.

Para tales efectos, los concesionarios y autorizados deberén entregar al
Instituto un informe sobre el nimere de vinculos electronicos que pueden
mantener simultaneamente y la duracién de los mismos, de acuerdo a sus
capacidades; el Instituto evaiuara la factibilidad técnica expresada por éstos.

No se establece si esto serd mediante informacion en redes pdbiicas ©
privadas, para lograr este objetivo se recomienda el uso de VPN o_servicios

especialmente establecidos con esfa finalidad para profeger la infegridad y
garantizar que sdlo los auforizados tengan acceso a dicha consulfa.

Capitulo Il o
Dela Iocalizag,i?,h'ggog{éﬁca en tiempo real.

Noveno.- S sistém s de geolocalizacién en tiempo real de Ilos
concesiongrios y auforizados deberan presentar una precisién aproximada

El instifuto debe considerar la lecnologia _actualmente instalada por cada
concesionario _para la_geolocalizacion v el nivel de precisién que eflas
permiten, ya que no es posible realizar cambios masivos de infraestructura

1hedida enf metros pard un determinado ndmero de llamadas de acuerdo al
G i ] I i
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tipo de localidad en donde se requiera esta informacién. El instituto
determinara los parametros de precision y el porcentaje de llamadas con la
precision requerida de los sistemas de geolocalizacion de los concesionarios y
autorizados de acuerdo a la localidad {urbana, suburbana o rural) en donde
cuenten con cobertura.

El instituto, escuchando a las instancias de seguridad y procuracion de justicia
a que se refiere el articulo 189 de la Ley, indicara a los concesionarios la
priorizacion potr zonas geograficas que deberan adoptar en el despliegue e
implementacién de la capacidad de geolocalizacién sus redes.

Capitulo IV
Def registro de datos de comunicaciones

Décimo Tercero.- El sistema o sistemas utilizados para el registro de datos
de comunicaciones de lineas privadas, telefonia fija y movil y comunicaciones
que utilicen el protocolo [P debera contar con la capacidad de almacenar y
entregar los datos indicados en la fraccion 1l del articulo 190 de la Ley.
Fracciones V.-

Para comunicaciones que empleen el protocolo |P se registrard y conservara:

Décimo Tercero

Fraccion V

c) El registro de ysuarios puede ser ambigquo ya gue a una misma conexion
pueden acceder una_ cantidad indefinida de usuarios, fambién se deben
considerar los accesos piiblicos, en los cuales es imposible tener el regisfro
de cada persona que accede.

d) Esta informacién lo_Gnico gue arrojara seran las esltadisticas de uso para

a) E! nombre, denominacidon o razén social y direccion del usuario al | cada punto de -acceso, gl registro de equipos no puede cortar con una base
que en el momento de la comunicacién se le haya asignado una direccion IP; | de datos gue refacione a tna persona con un dispositivo.

b) El tipo de comunicacion (el servicio de Internet utilizado); e} La asignacion de direcciones I° se realiza a dispositivos,_noc_a personas,
c) Usuarios registrados destinatarios de la comunicacion, esto no garanfiza que se &l quien hace uso del acceso de comunicacion.

d) Fecha y hora de [a comunicacion IP basada en un determinado huso '

horario, y

e) La direccién IP, ya sea dindmica o estdtica, asignada por el

proveedor de acceso a Internet;

) Tiempo durante el cual estuvo asignada dicha direccion IP.

Capitulo V

De la fransparencia y proteccion de datos

DECIMO CUARTO.- Los concesionarios y autorizados deberan entregar al
Instituto; en el mes de enero y julio de cada afio, un informe semestral relativo
al cumplimiento de los presentes lineamientos. Dicho informe deberd contener
et nimero, total y por Autoridad Designada, de requerimientos de informacion
de geolocalizaciér'},y,ﬂe-}\égistro de datos de comunicaciones, desglosando las
recibidas, procesadas y egl'gtregadas.

El Instituto ﬁséo';[icitaré a;?é/ Autoridades Designadas en el mes de enero vy julio

El reporfe deberé garantizar la seguridad y_confidencialidad de los datos
personales y, dado_que_esta informacidn_serd publicada en_la pdgina de
internet del instituto_no deberfa confener defalles de fas consultas.

Estarfamos en condiciones de emilir comenfarios mas precisos una vez gue
se conozea el formato del informe.

-dk-cada afjo, un inforle semestral relativo al ndmero de requerimientos de
3 H
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procedentes y aquellas cuya informacion fue recibida en tiempo y forma.

La informacion contenida en los informes anuates sera publicada en la pagina
de Internet del Instituto con fundamento en el articulo 7, fraccion XVIl de la
ley Federal de Transparencia y Acceso & la informacién Publica
Gubernamental.

Capitulo VI

Trigésimo Segundo £ Instituto promoverd ia migracion oportuna hacia el
nifmero Gnice de emergencia 066 por parte de las entidades gubernamentales
y de servicio soctal, de los cédigos de servicios especiales que en su
momento les fueron autorizades: 060 (Policia Local), 061 (Policia Judicial
Estatal y del D.F.), 065 (Cruz Roja), 068 (Bomberos} y 080 (Seguridad y
Emergencia).

Modificar lineamiento:

Trigésimo Segundo. El Instituto promovera la migracion oporfuna hacia el
numero Unico de emergencia 066 por parte de fas entidades gubernamentales
y de servicio social, de los cédigos de servicios especiales que en su

momento les fueron autorizados: 060 (Pclicia Local), 0671 (Policia Judicial -

Estatal v del D.F.), 065 (Cruz Roja), 068 (Bomberos) y 080 (Seguridad y
Emergencia). Para ello, se deberdn modificar o establecer fos_planes dg
enrutamiento v los cenlros de atencion, en este sentido.

Trigésimo Octavo.- Los concesionarios y autorizados deberan entregar las
Hamadas v mensajes de texto SMS realizados por sus usuarios al ndmero
tnico de emergencia 066 junto con su localizacién geografica en tiempo real,
a los centros de atencidn de lamadas de emergencia, de conformidad con los
acuerdos que se establezcan para tal fin.

En el caso de llamadas originadas en teléfonos fijos y de los aparatos
telefénicos de uso publico, los concesionarios y autorizados deberan entregar
a los centros de atencidon de Hamadas de emergencia, junte con {a llamada de
emergencia, la ubicacion del origen de 1a llamada.

Propuesta de Modificacion de lineamiento:
Trigésimo Octavo.- J

En el caso de Hamadas originadas en teléfonos fijos y de los aparatos
telefonicos de uso publico, los concesionarios y autorizados deberan entregar
a los centyos de atencién de llamadas de emergencia, junto con la ilamada de
emergencia, la informacion del nimero de "A” (ndmero del usuario orfigen de
{a_tlamada) y el domicilio donde se instalé la linea.

Transitorio Tercero

Las instancias de procuracién de justicia y de seguridad, procuraran
establecer un esguema de ventanilla dnica para la formulacién y desahogo de
los requerimientos electronicos previstos en el lineamiento QUINTO.

Permitirg establecer control de _cualquier requerimiento de informacién,
incluidos temas de seguridad nacional por una tinica entidad, facilitando su

implementacion,

Modificar lineamiento

Transitorio Tercero

Las instancias de procuracién de justicia y de seguridad, estableceran un
esquema de ventanilla tnica coordinado por la Autoridad Designada para la
formulacidén y desahogo de los requerimientos electrénicos previstos en el
lineamiento QUINTO
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