ANEXO DEL FORMATO DE CONSULTA PUBLICA COMENTARIOS GENERALES.

FORMATO DE CONSULTA PUBLICA - LINEAMIENTOS DE SEGURIDAD

Numero de consulta a
Asignar

Uso Exclusivo IFT

Nombre completo 6 del
Representante Legal

Ricardo Garcia de Quevedo Ponce

Empresa que representa
(unicamente para Personas
Morales):

Alestra, S. de R.L. de C.V.

En t#rminos del art 21 de la Ley
Federal de Transparencia y
Acceso a la Informacion
Publica Gubernamental doy
mi consentimiento expreso al IFT
para la divulgacién de mis datos
personales contenidos en el
presente formato.

Si, acepto los términos

Personalidad con que acude

a nombre propio o en .

(  Prop En Representacion de un Tercero (Personas Morales)
representacion de un

tercero),

Documento con el que lo
acredita (solo para Personas
Morales).

Poder Notarial (Persona Moral)

(Seleccione una opcion del
listado)

(Seleccione una opcion del
listado)

Lineamientos primero, segundo, tercero, Se adjunta como Anexo 1 un
cuarto, quinto, sexto, séptimo, octavo, documento en donde se sefiala
noveno, décimo, décimo primero, décimo los ~ cambios  propuestos  al
segundo, décimo tercerp, décimo cuarto, linéamiento en comento.

décimo quinto, décimo sexto, décimo

octavo, décimo noveno, vigésimo tercero,

vigésimo quinto, vigésimo sexto, vigésimo

séptimo, vigésimo noveno, trigésimo
octavo, cuadragésimo cuarto,
cuadragésimo  quinto, cuadragésimo

noveno y quincuagésimo sexto.
Se adjunta como Anexo 1 un
cuarto, documento en donde se sefiala
los cambios propuestos al
lineamiento en comento.

Transitorio segundo,
quinto, sexto y décimo.

tercero,
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ANEXO 1. COMENTARIOS Y SOLICITUD DE ADECUACIONES POR PARTE DE ALESTRA,
S.DE R.L. DE C.V. AL ANTEPROYECTO DE LINEAMIENTOS DE COLABORACION EN
MATERIA DE SEGURIDAD Y JUSTICIA EMITIDO POR EL INSTITUTO FEDERAL DE
TELECOMUNICACIONES.

CAPITULO |
DISPOSICIONES GENERALES

PRIMERO.- El objeto de los presentes lineamientos es establecer disposiciones administrativas
de caracter general para que la colaboracién de los concesionarios y autorizados con las
instancias de seguridad, procuracion y administracion de justicia sea oportuna y efectiva, de
conformidad con lo dispuesto en la Ley Federal de Telecomunicaciones y Radiodifusion y
demas normatividad aplicable, salvaguardando siempre y en todo momento la proteccion de la
privacidad y los datos personales de los usuarios.

Los autorizados deberan contar con la infraestructura y los medios necesarios para cumplir con
los presentes lineamientos. Asimismo, los concesionarios estaran-ebligades—a—prestaran a los
autorizados los servicios necesarios repercutiendo en su caso el costo respectivo, para que
éstos a su vez den cumplimiento a los requerimientos de las instancias de seguridad,
procuracion y administracion de justicia.

Los concesionarios de telecomunicaciones, los autorizados y-tes—proveedores-de-servicies—de

} estan obligados a atender todo mandamiento por escrito, fundado y
motivado de la autoridad competente en los términos que establezcan las leyes.

SEGUNDO.- Para los efectos de los presentes lineamientos, ademas de las definiciones
previstas en la Ley Federal de Telecomunicaciones y Radiodifusion, se entendera por:

ABD: Administrador de la base de datos de portabilidad.

Servidores Publicos Designados: todo aguel servidor publico adscrito a una Institucion
de procuracion de justicia o de seguridad gue sea designado por el titular de la misma
mediante _acuerdo de la publicacién de su cargo en el DOF, para gestionar los
requerimientos gue se realicen a los concesionarios y los autorizados mediante la UECS
y recibir la informacién correspondiente;

UECS: Unidad designada por el Instituto para centralizar las solicitudes a los
concesionarios _y autorizados sobre _intervencién, geolocalizacién _y reqistro de
comunicaciones.

Instituciones de Procuracion de Justicia’: son las Instituciones de la Federacién y
entidades federativas que integran al Ministerio PUblico.

Instituciones de Segquridad?: son las Instituciones Policiales, que auxilien al Ministerio
Publico en la investigacién de los delitos.

La definicion se encuentra en el Art. 5 de la Ley General del Sistema Nacional de Seguridad Publica, que
corresponde con la funcién que constitucionalmente se le otorga a dichas instituciones, que es la de investigar
y perseguir los delitos. Como resultado de la Reforma Constitucional en materia politica, la Procuraduria
General de la Republica se transformo en la “Fiscalia General de la Republica”.
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Autoridad Facultada: todas aguellas Instituciones de Procuraciéon de Justicia e
Instituciones de Sequridad con la facultad explicita en cualquier ley en materia de
sequridad para requerir_la_informacién prevista _en el articulo 190 de la Ley, de
conformidad con lo dispuesto en el articulo 189 de la Ley.

Juez de Control: El juez competente encargado de autorizar la intervencion y registro
de comunicaciones por cualqguier medio o tecnologia, una vez que se cumplan los
requisitos establecidos en la Constitucién Politica de los Estados Unidos Mexicanos y
demas leyes aplicables.

Numeracién propia o arrendada: se refiere a la numeracién asignada por el Instituto a
los concesionarios y/o autorizados conforme al Plan Técnico Fundamental de
Numeracion.

L

HEIL

Autorizados: aquéllos que cuenten con titulo habilitante para establecer y operar o

explotar una comercializadora de servicios de telecomunicaciones sin tener el caracter
de concesionario, o para explotar los derechos de emision y recepcion de sefiales de
satélites extranjeros que presten servicios en el territorio nacional;

Cifrado: proceso que hace que los datos sean ilegibles para entidades no autorizadas

aplicando un algoritmo criptogréfico;

LIl Concesionario: persona fisica o moral titular de una concesion regulada por la Ley, que

V=V,

W:V.

preste servicios publicos de telecomunicaciones;

Datos personales: cualquier informacion concerniente a una persona fisica identificada
o identificable en términos de la Ley Federal de Proteccion de Datos Personales en
Posesion de los Particulares;

Desastre.- Estado en el que la poblacion de una o méas entidades federativas, sufre
severos dafios por el impacto de una calamidad devastadora, sea de origen natural o

antropogénico, enfrentando la pérdida de sus miembros, infraestructura o entorno, de tal

La Ley General del Sistema Nacional de Seguridad Publica define el término “seguridad publica” incluyendo a
las Policias, las instancias de procuracion de justicia y los centros penitenciarios. En el caso de las Policias, la
definicion que proporciona dicha Ley es sumamente amplia y hace referencia a una diversidad de actividades
que no necesariamente justifican que pudieran requerir a los concesionar de informacién. Por ello, la
definicion se debe limitar a las Policias que auxilien al Ministerio Publico en la investigacion de los delitos.
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manera que la estructura social se desajusta y se impide el cumplimiento de las
actividades esenciales de la sociedad, afectando el funcionamiento de los sistemas de
subsistencia;

ViLVI. Dispositivo o Equipo terminal: equipo que utiliza el usuario para conectarse mas alla
del punto de conexién terminal de una red publica con el propésito de tener acceso y/o
recibir uno o mas servicios de telecomunicaciones;

VALVIL Dispositivo o Equipo terminal no homologado: aquél cuyas especificaciones no
satisfacen las normas o disposiciones técnicas de telecomunicaciones aplicables;

bVill. DOF: Diario Oficial de la Federacién;

¥IX. IMEIl: Codigo de identidad de fabricacion del equipo, por sus siglas en inglés,
International Mobile Equipment Identity number;

¥kX.  IMSI: Codigo de identidad internacional del usuario mévil, por sus siglas en inglés,

International Mobile Subscriber Identity;

XMXI1. Instituto: Instituto Federal de Telecomunicaciones;
X\V=XI. IP: Protocolo de Internet;

XVEXIl.Ley: Ley Federal de Telecomunicaciones y Radiodifusion;

XMEXIV. Linea privada: canal de comunicacién establecido entre sitios del cliente para su
uso exclusivo;

YMVHXV. Localidad rural: localidad que tiene una poblacion menor a 2500 habitantes y no
es cabecera municipal;

¥bXVl.Localidad suburbana: localidad en donde la poblacién es de 2 500 a 14 999
habitantes, donde las viviendas se encuentran dispersas y en algunas ocasiones
carecen de algunos servicios;

¥¥X:XVil.Localidad urbana: area habitada o urbanizada que partiendo de un nucleo central,

presenta continuidad fisica en todas direcciones hasta ser interrumpida, en forma
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notoria, por terrenos de uso no urbano como bosques, sembradios o cuerpos de agua.
Se caracteriza por presentar asentamientos humanos concentrados de mas de 15 000
habitantes. En estas areas, se asienta la administracion publica, el comercio organizado
y la industria. Cuenta con infraestructura, equipamiento y servicios urbanos, tales como
drenaje, energia eléctrica, red de agua potable, escuelas, hospitales, areas verdes y de
diversion, etcétera o es cabecera municipal independientemente del numero de
habitantes;

XXEXVIIL. NUmero Gnico de emergencia 066: niumero Unico armonizado a nivel nacional
para servicios de emergencia, a través del cual la ciudadania reporta emergencias, faltas
y delitos que son canalizados a las instituciones de procuraciéon de justicia, seguridad
publica, salud, proteccién civil y las demas asistenciales publicas y privadas para su
atencion;

XXH-XIX. Plataforma electrénica: sistema electronico que permita la gestion, manejo,
procesamiento, almacenamiento y/o transmision de datos e informacion, a través de
cualquier medio de transmision;

YO XX. Situaciones de emergencia: aquellas que pueden causar un dafio a la sociedad
y propiciar un riesgo excesivo para la seguridad e integridad de la poblacién en general,
generada o asociada con la inminencia, alta probabilidad o presencia de un agente
perturbador, en términos de lo previsto en la Ley General de Proteccion Civil, y

XXBLXXI. Tipo de comunicacién: las clasificadas como voz, buzén vocal, conferencia,
datos, servicios suplementarios (incluidos el reenvio o transferencia de llamada),

servicios de mensajeria o multimedia, entre otros.

TERCERO.- Sin perjuicio de lo establecido en la Ley respecto a la proteccion, tratamiento y
control de los datos personales en posesion de los concesionarios o de los autorizados, asi
como de los proveedores de servicios y—aplicaciones—sera aplicable lo dispuesto en la Ley
Federal de Proteccion de Datos Personales en Posesion de los Particulares.

CAPITULO Il
DE LOS REQUERIMIENTOS DE INFORMACION EN MATERIA DE SEGURIDAD Y JUSTICIA

CUARTO.- El Instituto designara una Unica UECS de geolocalizacion, registro de informacién e
intervencion de comunicaciones que se requieran a los concesionarios y autorizados por parte

de las Autoridades Facultadas instancias—de-procuracion-de-justicia—o-seguridad: siquiendo el
modelo de ventanilla Unica.

Los requerimientos de informaciéon de las-Auteridades—Designadas_los Servidores Publicos
Designados previstas—en—el-artieulo—190-deta—tey—que se realicen a los concesionarios y

autorizados, deberadn contener al—+menes—la informacion prevista en_los el—“Formatos de
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Requerimiento de Informacion en materia de Seguridad y Justicia’, que se adjuntan a los
presentes lineamientos, como “Anexo “I” para la geolocalizacién y como Anexo “2” para el
registro_de comunicaciones, mismos que deberan estar suscritos por el Servidor Publico
Designado y hacer referencia a la resolucién emitida por el Juez de Control.

La _competencia_para requerir_colaboracién de los concesionarios y autorizados no_sera
transferible por las Autoridades Facultadas a_otras instituciones o instancias.

La atencion de los mandamientos por escrito de las Autoridades Facultadas asi como el
intercambio _de informacion _entre las partes se podra realizar por cualquier medio, dando
preferencia_a los medios electrénicos, como es el caso del correo electronico y el uso de
plataformas electrénicas.-

Para el caso del uso del correo electronico: (i) los concesionarios y autorizados notificaran al
Instituto la direccién de correo electrénico para atencion de los requerimientos de los Servidores
Publicos Designados; (i) el Instituto mediante su sitio dard acceso a esa informacion
exclusivamente a las Autoridades Facultadas; (iii) Las Autoridades Facultadas notificaran al
Instituto _la _direccién de correo electrénico autorizada para_solicitar _informaciéon _a_los
concesionarios y autorizados; (iv) el Instituto mediante su sitio dara acceso a esa informacion
exclusivamente a los concesionarios vy autorizados; (v) el Titular de las Autoridades
Facultadastas—instancias—de—procuracidn—de—justicia—o—de—seguridad,_seran responsable del
correcto uso _de esa direccién de correo electronico; (vi) los concesionarios y autorizados
deberan proporcionar un_acuse electronico de recibo del reqguerimiento donde se indicara
claramente la fecha y hora de recepcion.

Toda la informacién suministrada por _concesionarios, autorizados y autoridades para cumplir
con los lineamiento seré clasificada como confidencial y el Instituto solo la hara accesible a los
involucrados mediante cédigos personalizados de acceso.

QUINTO.- Los—concesionarios—y—autorizadesLA UECS; para efectos de dar cumplimiento al

requerimiento de informacion de geolocalizacion y del registro de datos contemplados en las
fracciones |, Il y Il del articulo 190 de la Ley, deberan cerciorarse de que:

l. El concesionario o autorizado requerido efectivamente preste servicios de
telecomunicaciones a través de la Hrea-numeracion objeto del requerimiento, mediante
consulta a la base de datos del ABD;

#—Fl requerimiento de informacion provenga de alguna de las-Auteridades-Designadas|os
Servidores Publicos Designados, y

L. El requerimiento precise el objeto de la solicitud, cite los fundamentos legales,
precisando las facultades y atribuciones del Sservidor Pplblico Designado para
requerir la informacion correspondiente, ¥ se encuentre motivado_-y contenga la

referencia a la resolucién emitida por el Juez de Control que autorizé la intervencién
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0 _entrega de informacion® de las comunicaciones de que se trate por motivos de

seqguridad y orden publico; y

Recibido el requerimiento por la UECS, el proceso de validacion antes previsto se llevara a

cabo dentro de un lapso no mayor a cuatro horas contadas a partir de la recepcién del mismo.

De cumplirse _con las condiciones antes previstas, turnard la solicitud al concesionario o

autorizado que presta el servicio, en caso contrario informara _al solicitante el motivo por la gue

no puede ser atendido su requerimiento.

SEXTO.- Los concesionarios y autorizados estan obligados a atender los requerimientos de

informacién de geolocalizacion, y entrega del registro de datos y de la intervencion de

comunicaciones privadas establecidos en las fracciones |, Il, Il y IV del articulo 190 de la Ley,

en los siguientes términos:

———Deberan contar con un area responsable disponible las veinticuatro horas del dia, los
trescientos sesenta y cinco dias del afio, para la recepcién y envio de la informacion

requerida. Los concesionarios y autorizados mediante el sitio del Instituto daran a

conocer la direccion del correo electrénico, la plataforma electrénica, otros instrumentos

0 mecanismos mediante los cuales podran recibir y dar respuesta a los requerimientos

de los Servidores Publicos Designados que hayan sido recibidos de parte de la UECS.

3 La Suprema Corte de Justicia de la Nacién (Tesis aislada 12 CLVIII/2011. “DERECHO A LA INVIOLABILIDAD
DE LAS COMUNICACIONES PRIVADAS de Agosto de 2011) y la Corte Interamericana de Derechos
Humanos “CIDH” (Caso Fontevecchia y D’Amico vs Argentina. Sentencia de 29/1111, Serie C, No. 238), han
resuelto que la geolocalizacién v la sola retencién de datos de las llamadas sin considerar su contenido,
también son intervenciones de comunicaciones. La Ley de Seguridad Nacional vigente es consistente con
este principio, por tanto para esos casos también se requiere resolucion judicial, misma que conforme al 16
constitucional puede emitirse por cualquier medio (es decir cualquier tecnologia). Los precedentes de laCIDH
son obligatorios en nuestro pais conforme a la reforma reciente en materia de derechos humanos (articulo
primero y articulo 133 de la Constitucién). Otros antecedentes: son (i) "La violacion se consuma en el
momento en que se escucha, se graba, se almacena, se lee 0 se registra una comunicacién ajena con
independencia de gue con posterioridad se difunda el contenido de la comunicacién interceptada”,
Amparo directo en revisiéon 1621/2010. Sentencia del 15/06/11. México; (ii) La CIDH también ha reconocido
que las conversaciones telefénicas y todos los datos relacionados con las mismas (contenido, lugar de
origen vy destino, identidad de los interlocutores, frecuencia hora y duracién) estdn dentro del ambito de
proteccién a la privacidad de las personas y aunque no esté expresamente previsto en el articulo 11 de la
CADH, es una forma de comunicacién que se encuentra incluida dentro de la esfera de salvaguarda a la vida
privada, Caso Tristan Donoso vs Panamé&, Sentencia del 27/0109. Serie C, No 193; (iii) La CIDH reconoce
gue el Estado puede limitar estos aspectos de la privacidad siempre que la injerencia esté prevista en una ley
persiga un fin legitimo y se cumpla con requisitos de idoneidad, necesidad y proporcionalidad. Sin embargo
para que esto suceda en nuestro pais, no sélo es necesario que la injerencia esté prevista en una ley y se
cumplan dichos requisitos de idoneidad, necesidad y proporcionalidad sino también que dicha injerencia sea
resuelta por un juez de control conforme a lo establecido en el articulo 16 constitucional; (vi) El art. 34 de la
Ley de Seguridad Nacional establece que “se entendera por intervenciéon de las comunicaciones la toma,
escucha, monitoreo, grabacién o registro gue hace una instancia autorizada de comunicaciones privadas de
cualquier tipo o por cualquier medio, aparato o tecnologia.
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L

Deberan notificar via el Instituto a la UECS v a les-titulares-de-las-instancias-a-gue-se

refiere—el-articulo-189-deta—tLey-yalnstitutolas Autoridades Facultadas, el nombre del

area responsable, domicilio, corro electrénico vy teléfono, donde se recibirdn las

solicitudes.-y

correspondiente de dicha area debera ser clasificada como confidencial per—por el

Instituto v los titulares de dichas instancias. En caso de existir modificaciones relativas al
area responsable, los concesionarios y autorizados deberan notificar al Instituto para

que a su vez lo haga disponible a la UECS vy a los titulares de las instancias a que se

refiere el articulo 189 de la Ley, y-aHnstitute-la notificacion de estos cambios debera ser

con al menos veinticuatro horas antes de que ocurran;

HW—EI Instituto podra coordinar a futuro la adopcién armonizada de herramientas digitales

AL

tales como sellos y/o firmas digitales, como la prevista en la Ley de Firma Electrénica

Avanzada y otras que resulten procedentes para el intercambio de informacién mas aqil

entre las Autoridades Facultadas, instancias-de-procuracién-de-justiciay-de seguridad la
UECS v los concesionarios y autorizados, con el objeto de certificar la autenticidad e

integridad de los requerimientos y del intercambio de informacién y acuse electrénico

correspondiente. tas—Auterdades—Desighadas,—los—concesionarios—y—auterizades

Deberan proporcionar un acuse electrénico—de recibo del requerimiento donde se

indicara claramente la fecha y hora de recepcion, y
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VL. La informacion de localizacién geografica en linea sera enviada al Servidor Puablico

Designado_inmediatamente después de la validaciéon de su solicitud por parte de la

SEPTIMO.- Los sistemas que los concesionarios y autorizados utilicen para dar cumplimiento a
los requerimientos de informacién de geolocalizacion y registro de datos establecidos en las
fracciones I, Il 'y lll del articulo 190 de la Ley, deberan contar con las siguientes caracteristicas:

Los concesionarios y autorizados deberan establecer platafermas—electrénicasmétodos
que garanticen la seguridad e integridad de la informacion a efecto de proporcionar en
tiempo real la informacién de geolocalizacion y de la_manera méas &gil posible la

informacién del registro de datos solicitadosa por las—Auteridades—Designadaslos

Servidores Publicos Designados por medio de la UECS;

En caso de uso de plataformas electrénicas, ILos concesionarios y autorizados seran

responsables de que los protocolos a utilizar o utilizados para la adquisicion, desarrollo
y/o implementacion de dichas plataformas electronicas garanticen la integridad y
seguridad de la informacion transmitida, manejada y resguardada que tomen como base
estandares internacionales, particularmente, aquellos relacionados con la salvaguarda y
proteccion de los datos personales de los usuarios. El Instituto podra realizar las
observaciones y solicitara se realicen los ajustes necesarios cuando a su juicio deban de
modificarse los protocolos de integridad y seguridad de la informacion;

El Instituto solicitara periddicamente a los titulares de las instancias—Autoridades
Facultadas a que se refiere el articulo 189 de la Ley las medidas implementadas o a
implementarse para asegurar que el resguardo y manejo de la informacion de
localizacién geogréfica y de registro de datos recibida sea mediante el uso de protocolos
de seguridad de la informacion y/o herramientas digitales tales como herramientas de
cifrado, firmas o sellos digitales. De la misma manera, el Instituto solicitara a los titulares
de las Autoridades Facultadasinstaneias que se refiere el articulo 189 de la Ley los

protocolos utilizados para la cancelacion o borrado seguro de la informacion recibida,

una vez cumplido el fin para el cual fue solicitada. Para efectos de esta fraccion, el

Instituto_se coordinara con el organismo garante federal en materia de acceso a la

informacion y proteccion de datos personales,; y
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V. Los concesionarios y autorizados aseguraran la disponibilidad continua del sistema de
entrega de informacion de geolocalizacion y de registro de datos, y en caso de
interrupcion del mismo, entregaran la informacién al Servidor Publico Designado—a
Auteridad-Desighada a través de un medio alterno _registrado ante el Instituto, acordado

previamente, siempre que éste garantice la seguridad e integridad de la misma.

CAPITULO 1lI
DE LA LOCALIZACION GEOGRAFICA EN TIEMPO REAL
DE LOS USUARIOS DEL SERVICIO MOVIL

OCTAVO.- Recibido el requerimiento en los términos establecidos en el lineamiento QUINTO,
los concesionarios y autorizados estableceran y enviaran inmediatamente el vinculo electrénico
con la informacién de localizaciéon geografica en tiempo real al Servidor Publico Designado-ta
Auteridad-Designada; dicho vinculo se mantendra durante el tiempo que se especifique en el
requerimiento, sujeto a la capacidad técnica disponible del concesionario y/o autorizado.

Para tales efectos, los concesionarios y autorizados deberan entregar al Instituto un informe
sobre el nimero de vinculos electrénicos que pueden mantener simultaneamente y la duracion
de los mismos, de acuerdo a sus capacidades; el Instituto evaluara la factibilidad técnica
expresada por éstos.

NOVENO.-

Los concesionarios y autorizados informaran al Instituto la precisién que sus sistemas de
geolocalizacion en tiempo real pueden lograr de acuerdo al tipo de localidad en donde se
requiera la informacién.

DECIMO.- Los concesionarios y autorizados ne-deberanpodran realizar la geolocalizacion de
manera intrusiva?, es decir, reo-deberdn-manipular de manera remota el dispositivo terminal del
usuario final para activar funcionalidades que permitan llevar a cabo la geolocalizacién de éste,
cuando salve-gue el usuarios haya dado su consentimiento al concesionario y/o autorizado; o,

medie requerimiento de autoridad competente_y resolucion del Juez de Control en cumplimiento
de lo establecido en las leyes aplicables en proteccién a las garantias de seguridad juridica y
privacidad de las personas.

La posibilidad de geolocalizacién o georreferenciacién de los dispositivos de manera remota puede tener otras
funcionalidades dentro de la legalidad, al margen de la colaboracién en materia de sequridad y justicia.
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CAPITULO IV
DEL REGISTRO DE DATOS DE COMUNICACIONES

DECIMO PRIMERO.- El registro de datos de comunicaciones materia de estas disposiciones se

refiere exclusivamente a la retencion y resguardo de los datos conforme a la fraccion Il del
articulo 190 de la Ley, sin que contemple bajo ninguna causa o justificacion el registro®i,
intervencién, grabacion o conservacion del contenido de las comunicaciones privadas, las
cuales Gnicamente podran ser resueltas por la autoridad judicial federal. En términos del articulo
16, parrafo décimo segundo, de la Constitucion Politica de los Estados Unidos Mexicanos y
Gltimo péarrafo del articulo 190 de la Ley, las comunicaciones privadas son inviolables.
Exclusivamente la autoridad judicial federal, a peticion de la autoridad federal que faculte la ley
o del titular del Ministerio Publico de la entidad federativa correspondiente, podra autorizar la

intervencion de cualquier comunicacion privada.

DECIMO SEGUNDO.- Ademas de lo previsto en el lineamiento SEPTIMO, los concesionarios y
autorizados deberan atender los requerimientos sobre registros de datos de comunicaciones,
en los siguientes términos:

L. La entrega de registros de datos de comunicaciones de cualquier tipo de linea que utilice
numeracion propia o arrendada, bajo cualquier modalidad que haya tenido lugar hasta
doce meses anteriores a la fecha de recepcion del requerimiento de informacion, se
realizard dentro de las veinticuatro horas siguientes a partir de la recepcion del
requerimiento, siempre que se cumpla con todos y cada uno de los requisitos
correspondientes conforme a los presentes lineamientos, y

1. En caso de que el requerimiento de informacion se refiera a comunicaciones de
cualquier tipo de linea gue utilice numeracién propia o arrendada que hayan tenido
lugar durante el periodo de conservacion de doce meses adicionales referido en la
fraccion 1l del articulo 190 de la Ley, el envio de registros de datos de
comunicaciones por parte de los concesionarios y autorizados se realizara dentro de
las cuarenta y ocho horas siguientes a partir de la hora de la recepcion del
requerimiento, siempre que se cumpla con todos y cada uno de los requisitos
correspondientes conforme a los presentes lineamientos, y

La entrega de la informacién en el plazo de 24 o 48 horas que se sefiala en el presente articulo
guedara supeditada a que el Servidor Publico Designado que requiera la_informacién cuente
con medios electrénicos para recibirla. De lo contrario dicha informacién seréd entregada por los
Concesionarios y Autorizados en un plazo maximo de 72 o 96 horas respectivamente, contado
a partir de la notificacién al Concesionario y/o Autorizado.

5 Resulta contradictorio que no contempla el registro cuando al inicio del mismo articulo cita
textualmente: “El registro de datos de comunicaciones”
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DECIMO TERCERO.- El sistema o sistemas utilizados para el registro de datos de
comunicaciones que se realice desde cualquier tipo de linea que utilice nuemracién propia o
arrendfada _, bajo cualquier modalidad, i fa—fij v

debera contar con la capacidad de almacenar y
entregar los datos indicados en la fraccion Il del articulo 190 de la Ley.

(N Para lineas privadas, se registraran y conservaran los datos correspondientes al nombre
del usuario registrado, fa-direeciénel domicilio de origen y destino de la linea;
Il Para telefonia fija, se registrara y conservara la informacion correspondiente a
a) Nombre y direccion del usuario registrado;
b) Tipo de comunicacion;
¢) Numeros de origen y destino, y
d) Duracién, fecha y hora de la comunicacion.
1. Para telefonia movil en las modalidades de prepago y pospago se registrard y
conservara la informacién correspondiente a:
a) Nombre y direccion del usuario registrado, en el caso de la modalidad de
pospago;
b) Tipo de comunicacion;
¢) Los numeros de origen y destino;
d) Duracién, fecha y hora de la comunicacion;
e) Fechay hora de la primera activacion del servicio;
f) La etiqueta de localizacion (identificador de celda) desde la que se haya activado
el servicio por primera vez;
g) IMElLy

VILIV. Para usuarios de comunicaciones-gue-empleen-elpretecolotP’ y cuenten con contrato

de servicios con los concesionarios y autorizados (se excluyen sitios de acceso publico

abierto), se registrara y conservara:

6 Excede a los establecido en la Ley

11
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a) El nombre, denominaciéon o razén social y direccion del usuario al que en el
momento de la comunicacion se le haya asignado una direccién IP;

b)—EI protocolo y nimero de puerto®, con lo que se puede definir algunas de las

caracteristicas del servicio de comunicacion de que se trate.El-tipo—de

b) Usuarios registrados destinatarios? de la comunicacién_tunicamente en caso de
que el usuario de destino _sea atendido por el concesionario o autorizado
requerido;

c) ;

d) Fechay hora de la comunicacion P-basada en un determinado huso horario, y

H—Tiempo durante-el-cual-estuvo-asighada-dicha-direcciéontP-_de la comunicacion

g1e) Para comunicaciones de datos gque usen numeracién propia o arrendada

se conservara la informaciéon hasta por dos afos solo de aquellas

comunicaciones de las que se reciba el requerimiento especifico de las
Autoridades Facultadas s-instancias-de-procuracién-dejusticia-o-seguridad-previo

al vencimiento del primer afio de realizada la comunicaciéon y conservados los

datos'®.

Los sistemas de almacenamiento de las bases de datos que utilicen los concesionarios y
autorizados para dar cumplimiento a lo establecido en el Capitulo IV de los presentes
lineamientos, deberan ubicarse en territorio nacional.

CAPITULO V
DE LA TRANSPARENCIA Y PROTECCION DE DATOS

DECIMO CUARTO.- Los concesionarios y autorizados deberan entregar al Instituto; en el mes
de enero y julio de cada afio, un informe semestral relativo al cumplimiento de los presentes
lineamientos. Dicho informe deberd contener el nGmero, total y por Auteridad
DesignadaServidor Publico Designado, de requerimientos de informacion de geolocalizacion y
de registro de datos de comunicaciones, desglosando las recibidas, procesadas y entregadas.

El Instituto solicitard a las-lo |oAuteridades-Designradaskos los Servidores Publicos Designados
en el mes de enero y julio de cada afio, un informe semestral relativo al nimero de
requerimientos de geolocalizacion y de registro de datos realizados, validadas como no
procedentes y aquellas cuya informacion fue recibida en tiempo y forma.

7 Esta informacién que requiere para comunicaciones IP, excede lo que se establece en la ley, al no
utilizar numeracién propia o arrendada..

8 Conforme a la capa de transporte nivel 4 del modelo OSI, cualquier informacion adicional seria
intrusiva del contenido, violando la privacidad de las comunicaciones.

i La creacién de una BD gque recoja las direcciones de IP visitadas por los usuarios contraria los
derechos humanos fundamentales.

0 Lo que reducira a la mitad los costos de almacenamiento
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La informacién contenida en los informes semestrales anuales-serd publicada en la pagina de
Internet del Instituto con fundamento en el articulo 7, fraccion XVII de la Ley Federal de
Transparencia y Acceso a la Informacién Publica Gubernamental._Lo anterior sin perjuicio de las
obligaciones de transparencia que a este respecto puedan tener de manera directa las
instancias de procuracion de justicia o seguridad, conforme a la legislacion aplicable.

DECIMO QUINTO.- Sin perjuicio de lo establecido en la Ley, respecto a la proteccion,
tratamiento y control de los datos conservados con motivo de los presentes lineamientos en
posesion de los concesionarios o de los autorizados, sera aplicable lo dispuesto en la Ley
Federal de Proteccion de Datos Personales en Posesion de los Particulares, durante todas y
cada una de las relaciones entre los concesionarios y autorizados con las—Auteridades
Designadaslos Servidores Publicos Designados, de acuerdo a las actividades que se
establecen en los presentes lineamientos. Queda prohibida la utilizacion de los datos
conservados para fines distintos a los los relacionados con las actividades propias de los
concesionarios y autorizados (enrutamiento, facturacién, etc.) asi como los previstos en el
Capitulo Unico del Titulo Octavo de la Ley. Cualquier uso distinto sera sancionado por las
autoridades competentes conforme a la legislacion aplicable.

CAPITULO VI
DE LA SUSPENSION DEL SERVICIO DE LOS EQUIPOS O DISPOSITIVOS TERMINALES
MOVILES REPORTADOS COMO ROBADOS O EXTRAVIADOS

DECIMO SEXTO.- Los concesionarios y autorizados deberan someter a la aprobacion del
Instituto un procedimiento expedito para recibir los reportes de robo, extravio o duplicacién del
IMEI de los equipos o dispositivos terminales mdviles de sus usuarios, incluyendo los
mecanismos respectivos para los usuarios con discapacidad, asi como celebrar convenios de
colaboracién que les permitan intercambiar listas de equipos o dispositivos terminales moéviles
reportados por sus respectivos clientes o usuarios, en términos de lo dispuesto por la Ley y en
los presentes lineamientos.

Segun corresponda, el procedimiento y los convenios deberan incluir la puesta a disposicion del
publico en general, de forma facilmente identificable y visible en sus centros de atencion y/o a
través de medios electronicos, los datos de los equipos o dispositivos terminales méviles
robados o extraviados, incluyendo los intercambiados con otros concesionarios, las bases de
datos de los cédigos internacionales de identidad de fabricacién del dispositivo terminal robado
0 extraviado, las caracteristicas técnicas,ta—informacion—relativa—alos—equipos—o-dispesitives
terminales-méviles-hemolegades y los medios a utilizar para el reporte de robo o extravio, entre

otros.
El Instituto hard publica mediante su sitio la informacién relativa a los equipos terminales
moéviles homologados.

DECIMO SEPTIMO.- (...)

DECIMO OCTAVO.- Para los usuarios de servicios de comunicaciones maviles en la modalidad
de prepago, los concesionarios y autorizados, deberan establecer mecanismos para autentificar
al usuarios del servicio.
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DECIMO NOVENO.- A efectos de que el usuario pueda acreditar la titularidad del equipo o
dispositivo terminal movil y/o los servicios contratados, en cualquier modalidad, para solicitar la
suspension de los servicios de los dispositivos robados, extraviados o que hayan sido objeto de
duplicacion de IMEI, los concesionarios y autorizados deberan establecer un procedimiento
expedito-y-unificade, el cual debera estar dlsponlble y—v+s+b1le—en sus centros de atenC|on y/o a
través de medlos electronlcos

VIGESIMO.- (...)

VIGESIMO PRIMERO.- (...)

VIGESIMO SEGUNDO.- (...)

VIGESIMO TERCERO.- Los concesionarios y autorizados deberan reactivar los servicios de los
equipos o dispositivos terminales moviles en un periodo maximo de veinticbhatre-cuarenta y ocho
horas a partir de que el usuario lo solicite y acredite la titularidad del equipo o dispositivo
terminal y, en su caso de los servicios contratados en la modalidad de pospago.

VIGESIMO CUARTO.- (...)

VIGESIMO QUINTO Los concesmnarlos y autorlzados debera&eentapeewun&bas&d&dates

emmd&pepemmmu{eﬂgem&tame%&eeneesmno deberan activar en sus redes equos
o dispositivos terminales moéviles no homologados, con excepcion de aquellos que se
encuentren haciendo uso de la itinerancia internacional.

VIGESIMO SEXTO.- Cuando los concesionarios identifiquen que dentro de su red se
encuentran en uso equipos o dispositivos terminales méviles no homologados o falsificados,
notificaran al usuario al respecto via SMS, e informaran acerca de los riesgos del uso de éstos y
le ofrecera opciones para el cambio de equipo o dispositivo terminal movil, -_pudiendo
suspender el servicio en caso de que la utilizacion de los mencionados terminales pusiera en
peligro el correcto funcionamiento de la Red.
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VIGESIMO SEPTIMO.- El instituto con el apoyo de lkos concesionarios y autorizados realizaran
campafas de sensibilizacion dirigida a los usuarios acerca de los riesgos asociados con los
equipos o dispositivos terminales méviles no homologados o falsificados.

VIGESIMO OCTAVO.- (...)

CAPITULO VI
DE LA CANCELACION O ANULACION DE MANERA PERMANENTE DE LAS SENALES DE
TELEFONIA CELULAR, DE RADIOCOMUNICACION O DE TRANSMISION DE DATOS O
IMAGEN DENTRO DEL PERIMETRO DE CENTROS O ESTABLECIMIENTOS
PENITENCIARIOS

VIGESIMO NOVENO.- En lo que no se opongan a la Ley, seran aplicables a los concesionarios
los “Lineamientos de Colaboracion entre Autoridades Penitenciarias y los Concesionarios de
Servicios de Telecomunicaciones y Bases Técnicas para la Instalacién y Operacion de
Sistemas de Inhibicion”, publicados en el Diario Oficial de la Federacion el 3 de septiembre de
2012.

Los equipos de inhibicién de sefiales utilizados deberan estar homologados por los organismo
que indique el Instituto y ser suministrados mediante proveedores certificados.

CAPITULO VI
DEL NUMERO UNICO ARMONIZADO A NIVEL NACIONAL PARA LA PRESTACION DE
SERVICIOS DE EMERGENCIA Y DE LA PRIORIDAD DE LAS COMUNICACIONES EN
CASOS DE EMERGENCIA.

TRIGESIMO.- (...)

TRIGESIMO PRIMERO.- (...)
TRIGESIMO SEGUNDO.- (...)
TRIGESIMO TERCERO.- (....)

TRIGESIMO CUARTO.- (...)

TRIGESIMO QUINTO.- (...)

TRIGESIMO SEXTO.-(...)

TRIGESIMO SEPTIMO.-(...)

TRIGESIMO OCTAVO.- Los concesionarios y autorizados deberan entregar las llamadas y
mensajes de texto SMS realizados por sus usuarios del servicio movil al nimero Unico de
emergencia 066, de manera directa 0 a través del servicio de transito de otros concesionarios.

En caso de que las autoridades de sequridad requieran la localizacion geografica en tiempo real
deberan solicitarla conforme al procedimiento establecido en los presentes lineamientos.

15



alestra™

Para llamadas originadas en teléfonos fijos y de los aparatos telefénicos de uso publico, los
concesionarios y autorizados deberan entregar a los centros de atencién las llamadas de
emergencia, de manera directa o a través del servicio de transito de otros concesionarios. En
caso _de gue los servicios de emergencia requieran conocer el domicilio de ubicacién de un
teléfono fijo 0 una caseta (no incluyen los servicios de voz por IP) , mediante la UECS podran
consultar la base de datos del ABD para conocer el concesionario y/o autorizado gue
proporciona el servicio, con lo gue podran llamar directamente al nimero telefénico que cada
concesionario _y/o autorizado para recabar la informacién requerida. Los servicios de
emergencia_deberan natificar _al Instituto los numeros desde los cuales se pueda solicitar
informacién a los concesionarios y autorizados vy el Instituto hara disponible mediante su sitio
esa informacion a los concesionarios y autorizados.

La informacién relativa a la localizacidon geogréfica y la ubicacién respectiva referidas en los
parrafos _anteriores, segun corresponda, solo sera entregada por los concesionarios y
autorizados a los nimeros telefoénicos de los centros de atencién de llamadas de emergencia
registrados _ante el instituto, con la unica finalidad de que se proporcionen a los usuarios los
servicios de emergencia, una vez recibida la verificacién por parte de la UECS.

TRIGESIMO NOVENO.- (...)

CUADRAGESIMO.- (...)

CUADRAGESIMO PRIMERO.- (....)
CUADRAGESIMO SEGUNDO.- (....)

CUADRAGESIMO TERCERO.- (...)
CUADRAGESIMO CUARTO.- Los concesionarios y autorizados, deberan dar prioridad a las
comunicaciones originadas desde los nimeros geograficos de los centros de atencion de

llamadas de emergencia hacia los usuarios; para estos efectos, el Secretariado Ejecutivo
informard a los concesionarios via el y-at Instituto dichos nimeros geograficos.
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CUADRAGESIMO QUINTO.- Los concesionarios y autorizados le daran prioridad a las
comunicaciones de la autoridad federal designada de acuerdo al protocolo de priorizacion de
las autoridades federales de Proteccion Civil. Por dar prioridad a las comunicaciones se
entendera el establecer e implementar los mecanismos y/o capacidades necesarias para que se
proporcione acceso prioritario a los recursos de redes de telecomunicaciones y/o su utilizacion.

Los concesionarios y autorizados deberan indicar por medio del Instituto a la Secretaria de
Gobernacion, por conducto de la Coordinacién Nacional de Proteccion Civil, el area
responsable a quien se contactard para la solicitud de prioridad en las comunicaciones en
situaciones de emergencia o desastre, asi como los datos de localizacion de la misma. Esta
area debera estar disponible las veinticuatro horas, los trescientos sesenta y cinco dias del afio.
La Coordinacién Nacional de Proteccion Civil de la Secretaria de Gobernacion proporcionara la
informacién necesaria de las lineas que recibiran esta prioridad.

CUADRAGESIMO SEXTO.- (...)
CUADRAGESIMO SEPTIMO.- (...)

CAPITULO IX
DE LOS ESTUDIOS E INVESTIGACIONES QUE PERMITAN INHIBIR Y COMBATIR LA
UTILIZACION DE EQUIPOS DE TELECOMUNICACIONES PARA LA COMISION DE
DELITOS O ACTUALIZACION DE RIESGOS O AMENAZAS A LA SEGURIDAD NACIONAL

CUADRAGESIMO OCTAVO.- (...)
CUADRAGESIMO NOVENO.- El Comité tendré las siguientes funciones:

I Establecer anualmente un plan de trabajo, calendario de sesiones y las lineas de
investigacion a seguir;

1. Proponer y aprebarreqistrar los estudios e investigaciones a realizarse;

1. DefinirtosBuscar mecanismos de financiamiento de los estudios y trabajos de
investigacion;

Iv. Crear grupos de trabajo para el mejor desarrollo de sus funciones, y

V. Emitir un informe de actividades en enero de cada afio.

Las lineas de investigacion deberan representar la probleméatica nacional y estar alineadas con
los instrumentos programaticos del gobierno federal. Estos estudios podran ser realizados por
los integrantes del Comité y/o a través de instancias académicas y de investigacion nacionales
y extranjeras.

QUINCUAGESIMO.- (....)
QUINCUAGESIMO PRIMERO.- (...)
QUINCUAGESIMO SEGUNDO.- (....)

QUINCUAGESIMO TERCERO.- (...)
17
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QUINCUAGESIMO CUARTO.- (...)

QUINCUAGESIMO QUINTO.- (...)
CAPITULO X
DE LAS SANCIONES

QUINCUAGESIMO SEXTO.- El incumplimiento a los presentes lineamientos sera sancionado
en términos de lo dispuesto en el articulo 298, inciso C), fraccion V, de la Ley, -Federal-de
Felecomunicaciones—y-Radiodifusion—y las demas aplicables, salvo causas de fuerza mayor,

caso fortuito 0 por causa imputable a terceros.

QUINCUAGESIMO SEPTIMO.- (...)

QUINCUAGESIMO OCTAVO.- (...)

TRANSITORIOS

PRIMERO.- (...)

SEGUNDO.- Los concesionarios y autorizados deberan haber notificado al Instituto los datos
del area que debera atender los requerimientos de las autoridades de sequridad y procuracion
de justicia establecidos en los presentes lineamientos, incluyendo nombre del area, domicilio,
correo y teléfono, a mas tardar a la entrada en vigor de los presentes lineamientos.

Las Autoridades Facultadas lnstancias-deprocuracion-de-justicia—y-de-seguridady l0s servicios
de emergencia _deberan notificar al Instituto, las direcciones de correo electrénico, nimeros
telefénicos desde los cuales podran realizarse solicitudes a los concesionarios y autorizados, a

mas tardar a la entrada en V|qor de los presentes Ilneamlentos

TERCERO.- Las instancias de procuracion de justicia y de seguridad, precuraran-estableceran
un esquema de ventanilla Unica para la formulacion y desahogo de los requerimientos
electrénicos previstos en el lineamiento QUINTO.

CUARTO.- Para efectos del lineamiento SEPTIMO, los concesionarios y autorizados deberan
entregar al Instituto, a la entrada en vigor de los presentes lineamientos, un informe acerca del
estado actual de sus platafermas—electrénicassistemas incluyendo sus capacidades de
retencion de registros de datos de comunicaciones anexando el sustento correspondiente.

En caso de que el Instituto determine que no es técnicamente factible cumplir con las
obligaciones de registro de datos de comunicaciones establecidas de manera inmediata,
otorgard un plazo no mayor a seis meses, para cumplir con este objetivo. Para estos efectos, el
concesionario debera informar al Instituto el plan de trabajo correspondiente para cumplir con
las precisiones técnicas sefialadas por el Instituto con un calendario mensual de los avances.

QUINTO.-
NOVENO;-los concesionarios y autorlzados deberan entregar de acuerdo ala tecnoloma que
tengan disponible, a partir de la entrada en vigor de los presentes lineamientos, un informe
acerca del estado actual de sus capacidades de localizacion geografica en sus zonas de
cobertura anexando el sustento correspondiente; para el caso de nuevos concesionarios y
autorizados, dicho informe debera ser entregado dentro de los diez dias habiles siguientes a su
inicio de operaciones. Este informe debera contener, entre otra informacion, las precisiones
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actuales de geolocahzamon asi como las tecnologlas utilizadas para este fln El—hqsmu{e

SEXTO.- Para efectos de las autoridades de procuracion de justicia referidas en la fraccion | del
articulo 190 de la Ley Federal de Telecomunicaciones y Radiodifusion, continuaran vigentes las
disposiciones de la Ley Federal de Telecomunicaciones en materia de localizacion geogréfica
en tiempo real hasta en tanto entre en vigor el—|a totalidad del Cdodigo Nacional de
Procedimientos Penales.

SEPTIMO.- (...)
OCTAVO.- (...)
NOVENO.- (...)
DECIMO.- Para efectos de los lineamientos CUADRAGESIMO TERCERO y CUADRAGESIMO
CUARTO, los concesionarios contaran con sesenta dias naturales a partir de la entrada en vigor
de los presentes lineamientos, para realizar los ajustes necesarios a sus redes para estar en
posibilidad de dar prioridad a las comunicaciones originadas desde los centros de atencién de

Ilamadas de emergenma hacia eI usuarlo y—desﬂnadas—al—nwne;e—umee—de—eme#genea—@@@—de

El Secretariado Ejecutivo proporcionard a los concesionarios los numeros geograficos
relacionados a las lineas del nimero Gnico armonizado de servicios de emergencias a nivel
nacional y hara del conocimiento del Instituto las medidas implementadas o a implementarse
para evitar el abuso en la prioridad en estas lineas, dentro de los sesenta dias habiles
siguientes contados a partir de la entrada en vigor de estos lineamientos.

DECIMO PRIMERO.- (...)

DECIMO SEGUNDO.- (...)

DECIMO TERCERO.- (...)
DECIMO CUARTO.- (...)
DECIMO QUINTO.- (...)

DECIMO SEXTO.- (...)
DECIMO SEPTIMO.-(...)

DECIMO OCTAVO.-(...)
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[Con formato: Fuente: 11 pto

ANEXD 1

FORMATO DE REQUERIMIENTO DE INFORMACION EN MATERIA DE SEGURIDAD Y JUSTICIA

LOCALIZACION GEOGRAFICA, EN TIEMPO REAL

JREK 2 xx de xxx de ey

Concesionario o Autorizada: EXEXX
Correo Electrénico de Concesionario peeeres
0 Autorizado:

Dependencia: XXX
Funcionario Solicitante: KEXH

Fecha de publicacion de facultad otorgada mediants el D.O.F. Fecha—wxx—wogox.

Oficio 243
Expedients o AP 343
Delito RXXK

Mumeracion o identificacidn de la comunicacion solicitada: XXEXXXXXXXXLLX
Tipo de la solicitud

O Geolocalizacion Geogrifica en Tiempo Real - Temporalidad de 5 dias, cada hora.

De Fecha - xx /oo oy A Fecha - s oo | oxs
Diz Mee Afo Diz Mee Afo

Transcripeion del Fundamento Legal que sustentan las facultades de la Autoridad para
requerir la informacion:

Fundamento Legal en que basa la solicitud y referencia orden del Juez de Control.

FIRMA FUNCIONARIO
FACULTADO
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[Con formato: Fuente: 11 pto

ANEX0Q 2
FORMATO DEREQUERIMIENTO DE INFORMACION EN MATERIA DE SEGURIDAD ¥ JUSTICIA

EGISTRO DE COMUNICACIONES
2y 3 xx de xxx dexzxy

Concesionario o Autorizado MK
Comeo Electronico del Concesionano 0 nooooo

Autorzado
Dependencia: HAER,
Funcionario Solicitante
Fecha de publicacion de facultad gad dis elD.0OF  Fecha—xs—xax-gxux
Oficio HRAEE
Expediente yio AP,  xmxsx
Delito HHREEX
Tipo de la solicitud
st C icaciones D# Fecha - xx / xxx | xexx A Fecha - xx | x| gy
Registro de Comunicacione: s Mo Afin i Mg B

MNemeracion o identificacion de la comunicacion solicitada: ROoUonOOUNOOONOONE

Articulo 130, Los concesionarios de telecomunicacionss y, en su caso, los autorizados

deberdn:
1 Conservar un registro y control de Comunicacione:
tipo de linea que utilice numeracié i
permitan identificar con precision los siguientes datos:
T ipcion del Legsl que las de la idad para

requerir ls informacidn:

Legal en gue basa la solicitud y referencia orden del Juez de Control

FIRMA DEL FUNCIONARIO
FACULTADO
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ANEXOH

[Con formato: Fuente: 11 pto

FORMATO DE REQUERIMIENTO DE INFORMACION EN MATERIA DE SEGURIDAD Y JUSTICIA

Fecha: / /
dia /mes /afio

Nombre completo del servidor pablico:

Apellido Paterno Apellido Materno Nombre(s)
Cargo del servidor publico:
Fecha de designacién publicada en el Diario Oficial
de la Federacion de la designacion (art'ticulo 189 de la
Ley Federal de Telecomunicacione y Radiofusion):
Anexar documento
/ /
(Anexar documento) dia /mes /afio

Objeto de la solicitud:

a. Localizacién geogréfica, en tiempo real delos equipos o dispositivos términales méviles, o

b. Registro y control de comunicaciones que se requiere

£l alcance temporal del requerimiento

Fundamentos legales del requerimiento

Transcripcion de los fundamentos legales que sustenten las facultades de |a autoridad que realiza el requerimiento

Motivacion del requerimiento;

Informacién adicional que obre en poder de la autoridad requirente y que permita al concesionario o autorizado atender el requerimiento.

En a de del 20,
Lugary fecha del requerimiento




ALESTRA
SOLICITUD DE ADECUACIONES

ANEXO UNICO
ANTEPROYECTO DE LINEAMIENTOS DE COLABORACION EN MATERIA DE SEGURIDAD
Y JUSTICIA.

CAPITULO |
DISPOSICIONES GENERALES

PRIMERO.- (...)
SEGUNDO.- Para los efectos de los presentes lineamientos, ademds de las
definiciones previstas en la Ley Federal de Telecomunicaciones y Radiodifusion, se

entenderd por:

ABD: Administrador de la base de datos de portabilidad.

Autoridad Facultada: todas aqguellas Instituciones de Procuracion de

Justicia e Instituciones de Seguridad con la facultad explicita en cualguier

ley en materia de seguridad para requerir la informacién prevista en el

articulo 190 de la Ley, de conformidad con lo dispuesto en el articulo 189

dela ley.

Numeracién propia o arrendada: se refiere a la numeracion asignada por
el Instituto a los concesionarios y/o autorizados conforme al Plan Técnico
Fundamental de Numeracion.

L Servidores Publicos Designados: todo aquel servidor publico adscrito a una
Institucidn de procuracion de justicia o de seguridad que sea designado
por el titular de la misma mediante acuerdo de la publicacion de su cargo
en el DOF, para gestionar los requerimientos que se redlicen a los
concesionarios y los autorizados mediante la UECS vy recibir la informacion
correspondiente;




VI.

VII.

Autorizados: aguéllos que cuenten con fitulo habilitante para establecer y

operar o explotar una comercidlizadora de  servicios de
telecomunicaciones sin tener el cardcter de concesionario, o para explotar
los derechos de emision y recepcion de senales de satélites extranjeros que
presten servicios en el territorio nacional;

Cifrado: proceso que hace que los datos sean ilegibles para entidades no
autorizadas aplicando un algoritmo criptografico;

Concesionario: persona fisica o moral titular de una concesion regulada
por la Ley, que preste servicios publicos de telecomunicaciones;

Datos personales: cualquier informacion concerniente a una persona fisica
identificada o identificable en términos de la Ley Federal de Proteccién de
Datos Personales en Posesion de los Particulares;

Desastre.- Estado en el que la poblacion de una o mds enfidades
federativas, sufre severos danos por el impacto de una calamidad
devastadora, sea de origen natural o antropogénico, enfrentando la
pérdida de sus miembros, infraesfructura o entorno, de tal manera que la
estructura social se desajusta y se impide el cumplimiento de las
actividades esenciales de la sociedad, afectando el funcionamiento de los
sistemas de subsistencia;

Dispositivo o Equipo terminal: equipo que utiliza el usuario para conectarse
mas alld del punto de conexidon terminal de una red publica con el
propdsito de tener acceso y/o recibir uno o mas servicios de

telecomunicaciones;



VII.

Xl.

Xil.

Dispositvo o Equipo terminal no homologado: aquél cuyas
especificaciones no satisfacen las normas o disposiciones técnicas de
telecomunicaciones aplicables;

DOF: Diario Oficial de la Federacion;

IMEI: Cédigo de identidad de fabricacion del equipo, por sus siglas en
inglés, International Mobile Equipment Identity number;

IMSI: Codigo de identidad infernacional del usuario movil, por sus siglas en
inglés, International Mobile Subscriber Identity;

Instituciones de Procuracidon de Justicia: son las Instituciones de la

Federacidon y entidades federativas que integran al Ministerio PUblico.

Xill.

Instituciones de Seqguridad: son las Instituciones Policiales, que auxilien dal

Ministerio Publico en la investigacion de los delitos.

XIv.
XV.
XVI.
XVIl.

XVIil.

XiX.

XX.

Instituto: Instituto Federal de Telecomunicaciones;

IP: Protocolo de Internet;

Ley: Ley Federal de Telecomunicaciones y Radiodifusion;

Linea privada: canal de comunicacion establecido entre sitios del cliente
para su uso exclusivo;

Localidad rural: localidad que tiene una poblacidn menor a 2500
habitantes y no es cabecera municipal;

Localidad suburbana: localidad en donde la poblacion es de 2 500 a 14
999 habitantes, donde las viviendas se encuentran dispersas y en algunas
ocasiones carecen de algunos servicios;

Localidad urbana: drea habitada o urbanizada que partiendo de un
ndcleo central, presenta continuidad fisica en fodas direcciones hasta ser

inferrumpida, en forma notoria, por terrenos de uso no urbano como
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XXI.

XXIl.

XXIil.

XXIV.

bosques, sembradios o cuerpos de agua. Se caracteriza por presentar
asentamientos humanos concenfrados de mdas de 15 000 habitantes. En
estas areas, se asienta la administracion publica, el comercio organizado y
la industria. Cuenta con infraestructura, equipamiento y servicios urbanos,
tales como drenagje, energia eléctrica, red de agua potable, escuelas,
hospitales, dreas verdes y de diversion, etcétera o es cabecera municipal
independientemente del nUmero de habitantes;

NUmero Unico de emergencia 066: nUmero Unico armonizado a nivel
nacional para servicios de emergencia, a fravés del cual la ciudadania
reporta emergencias, faltas y delitos que son canalizados a las instituciones
de procuracion de justicia, seguridad publica, salud, proteccion civil y las
demdads asistenciales publicas y privadas para su atencion;

Plataforma electrénica: sistema electronico que permita la gestion,
manejo, procesamiento, almacenamiento y/o transmision de datos
e informacion, a través de cualquier medio de tfransmision;

Situaciones de emergencia: aquellas que pueden causar un dano a la
sociedad y propiciar un riesgo excesivo para la seguridad e integridad de
la poblacion en general, generada o asociada con la inminencia, alta
probabilidad o presencia de un agente perturbador, en términos de lo
previsto en la Ley General de Proteccion Civil, y

Tipo de comunicacién: las clasificadas como voz, buzdn vocal,
conferencia, datos, servicios suplementarios (incluidos el reenvio ©
tfransferencia de llamada), servicios de mensgjeria o multimedia, entre

ofros.

TERCERO.- (....)

CAPITULO Il



DE LOS REQUERIMIENTOS DE INFORMACION EN MATERIA DE SEGURIDAD Y JUSTICIA

CUARTO.- Los requerimientos de informacion de las-Auteridades-Designadas_los
Servidores Publicos Designados previstas—en—elarficuylo 190 dela-ley—que se

redlicen a los concesionarios y autorizados, deberdn contener glrenos—a

informacion prevista en_los e"Formatos de Requerimiento de Informacién en
materia de Seguridad y Justicia”, que se adjuntan a los presentes lineamientos,

como “Anexo “I” para la geolocdlizacion v como Anexo “2” para el registro de

comunicaciones, mismos _gue deberdn estar suscritos por el Servidor Publico

Designado.

La competencia para requerir colaboracién de los concesionarios vy autorizados

no serd transferible por las Autoridades Facultadas a  otras instituciones o

instancias.

La atencidn de los mandamientos por escrito de las Autoridades Facultadas asi
como el infercambio de informacidn entfre las partes se podrd redlizar por
cualguier medio, dando preferencia a los medios electronicos, como es el caso
del correo electrdnico vy el uso de plataformas electronicas.-

Para el caso del uso del correo electrénico: (i) los concesionarios y autorizados
notificardn al Instituto la direccidén de correo electrénico para atencidén de los
requerimientos de los Servidores Pdblicos Designados; (i) el Instituto mediante su
sitio dard acceso a esa informacién exclusivamente a las Autoridades Facultadas;
(i) Las Autoridades Facultadas noftificaran al Instituto la direccidn de correo
electrénico autorizada para solicitar _informacién a los concesionarios y
autorizados; (iv) el Instituto mediante su sitio dard acceso a esa informacidon
exclusivamente a los concesionarios y autorizados; (v) el Titular de las Autoridades
Facultadaslas—instancias—de—procuracion—de justicia—o—de—seguridad, _seran
responsable del correcto uso de esa direccidon de correo electrdnico; (vi) los
concesionarios y autorizados deberdn proporcionar un _acuse electronico de
recibo del requerimiento donde se indicard claramente la fecha y hora de

recepcion.

Toda la informacién suministrada por concesionarios, autorizados vy autoridades
para cumplir con los lineamiento serd clasificada como confidencial y el Instituto
solo la hard accesible a los involucrados mediante cddigos persondlizados de
acceso.




QUINTO.- Los concesionarios y autorizados, para efectos de dar cumplimiento al
requerimiento de informacién de geolocalizacion y del registro de datos
contemplados en las fracciones |, Il y Il del arficulo 190 de la Ley, deberdn

cerciorarse de que:

. El concesionario o autorizado requerido efectivamente preste servicios de

telecomunicaciones a ftfravés de la linea—numeracion objeto del

requerimiento, mediante consulta a la base de datos del ABD;

H——FEl requerimiento de informacion provenga de alguna de las-Auteridades
Designadas|os Servidores Publicos Designados, y

Il. El requerimiento precise el objeto de la solicitud, cite los fundamentos

legales, precisando las facultades y atribuciones del Sservidor Ppublico
Designado para requerir la informacion correspondiente, y se encuentre

motivado -

Recibido el reguerimiento, el proceso de validacidn antes previsto se llevard a

cabo dentro de un lgpso no mayor a cuatro horas contadas a partir de la

recepcidon del mismo. De cumplirse con las condiciones antes previstas se

procederad su atencion, en caso contrario se informard dal solicitante el motivo

por la gue no puede ser atendido su reguerimiento.

SEXTO.- Los concesionarios y autorizados estdn obligados a atender los
requerimientos de informacién de geolocalizacion, y entrega del registro de datos
y de la infervencion de comunicaciones privadas establecidos en las fracciones |,

I, Iy IV del articulo 190 de la Ley, en los siguientes términos:

L——Deberdn contar con un drea responsable disponible las veinticuatro horas
del diqg, los trescientos sesenta y cinco dias del ano, para la recepcion y
envio de la informacidon requerida. Los concesionarios y autorizados

mediante el sitio del Instituto darédn a conocer la direccidn del correo

electronico, la plataforma electrénica, otros instrumentos © mecanismos

mediante los cuales podrdn recibir v dar respuesta a los reguerimientos de
6




Hl

. Deberdn notificar via el Instituto a lestitulares-de-las-instanciasa-gue-se

refiere-ol articulo 189 de-lg-Ley v al- Institutolas Autoridades Facultadas, el

nombre del darea responsable, domicilio, corro electronico y teléfono,

donde se recibirdn las solicitudes.~-sus-datos-de-localizacidn—a-mdstardar

alyalalral A0 a¥aldal alalda) ol la aldaVa allalaldialaYa An Ada 1l A aVdlalala
yV— S - > v/ - = > - > = A= A

Designada—en—el-DOE. La informacion correspondiente de dicha drea
deberd ser clasificada como confidencial perpor el Instituto v los titulares

de dichas instancias. En caso de existir modificaciones relativas al drea
responsable, l1os concesionarios y autorizados deberdn nofificar al Instituto
para que a su vez lo haga disponible a los tfitulares de las instancias a que
se refiere el articulo 189 de la Ley, y—eallnstituto-|la noftificacidon de estos

cambios deberd ser con al menos veinficuatro horas antes de que ocurran;

W—Fl Instifuto podrd coordinar a futuro la adopcidn  armonizada de

herramientas digitales tales como sellos y/o firmas digitales, como la

prevista en la Ley de Firma Electronica Avanzada v otras gue resulten

procedentes para el intercambio de informacién mds dagil _entre las
Autoridades Facultadas, instancias—de—procuracion—de—justicia—y—de

seguridad v los concesionarios y autorizados, con el objeto de certificar la

autenticidad e integridad de los reguerimientos v del intercambio de

informacion vy _acuse electrdnico correspondiente. Las—Autoridades




PEIL

Deberdn proporcionar un acuse electrénico-de recibo del requerimiento

donde se indicard claramente la fecha y hora de recepcion, y

VLI La informacidon de localizacion geogrdfica serd enviada inmediatamente

después de la validaciéon a la Autoridad Designada. En el caso de datos
conservados el lapso de cuatro horas previsto en esta fraccion se
entenderd contenido dentro de las veinticuatro horas establecidas en el

arficulo 190, fraccidn lll de la Ley.

SEPTIMO.- Los sistemas que los concesionarios y autorizados utilicen para dar

cumplimiento a los requerimientos de informacion de geolocalizacion y registro

de datos establecidos en las fracciones |, I y lll del articulo 190 de la Ley, deberdn

contar con las siguientes caracteristicas:

Los concesionarios y autforizados deberdn establecer plataformas
electronicasmetodos que garanticen la seguridad e integridad de la
informacion a efecto de proporcionar en tiempo real la informacion de

geolocalizacion y de la manera mas agil posible la informacion del registro

de datos solicitadose por las-Autordades-Designadaslos Servidores PUblicos

Designados >
En caso de uso de plataformas electronicas, [Los concesionarios y

autorizados serdn responsables de que los protocolos a ufilizar o utilizados
para la adquisicidon, desarrollo y/o implementacion de dichas plataformas
electronicas garanticen la integridad y seguridad de la informacion

fransmitida, manejada y resguardada que tomen como base estandares
8



infernacionales, particularmente, aquellos relacionados con la salvaguarda
y profeccion de los datos personales de los usuarios. El Instituto podrd
redlizar las observaciones y solicitard se realicen los ajustes necesarios
cuando a su juicio deban de modificarse los protocolos de integridad vy
seguridad de la informacion;

El Instituto solicitard periddicamente a los fitulares de las instancias

Autoridades Facultadas a que se refiere el articulo 189 de la Ley las

medidas implementadas o a implementarse para asegurar que el
resguardo y manejo de la informacion de localizacion geogrdfica y de
registro de datos recibida sea mediante el uso de protocolos de seguridad
de la informaciéon y/o herramientas digitales tales como herramientas de
cifrado, firmas o sellos digitales. De la missna manera, el Instituto solicitard a

los titulares de las Autoridades Facultadasinstancias que se refiere el articulo

189 de la Ley los protocolos ufilizados para la cancelacidon o borrado
seguro de la informacidn recibida, una vez cumplido el fin para el cual fue
solicitada,; y

Los concesionarios y autorizados asegurardn la disponibilidad contfinua del
sistemna de entrega de informacion de geolocalizacion y de registro de
datos, y en caso de inferrupcion del mismo, entregardn la informacion al

Servidor Publico Designado-la-Auteridad-Designada a fravés de un medio

alterno_reqistrado ante el Instituto, acordado previamente, siempre que

éste garantice la seguridad e integridad de la misma.

CAPITULO Il
DE LA LOCALIZACION GEOGRAFICA EN TIEMPO REAL
DE LOS USUARIOS DEL SERVICIO MOVIL

OCTAVO.- Recibido el reguerimiento en los términos establecidos en el

lineamiento QUINTO, los concesionarios y autorizados establecerdn y enviardn

inmediatamente el vinculo electronico con la informacidn de localizaciéon

geogrdfica en tiempo real al Servidor Publico Designado-la-Autoridad-Designada;
dicho vinculo se mantendrd durante el fiempo que se especifique en el

9



requerimiento, sujeto a la capacidad técnica disponible del concesionario y/o

autorizado.

Para tales efectos, los concesionarios y autorizados deberdn entregar al Instituto
un informe sobre el nidmero de vinculos electronicos que pueden mantener
simultdneamente y la duracion de los mismos, de acuerdo a sus capacidades; el

Instituto evaluard la factibilidad técnica expresada por éstos.

NOVENO.-

Los concesionarios y autorizados informardn al Instituto la precisibn que sus
sistemnas de geolocalizacién en tiempo real pueden lograr de acuerdo al tipo de
localidad en donde se requiera |a informacion.

DECIMO.- Los concesionarios y autorizados no deberdn realizar la geolocalizacion
de manera intrusiva, es decir, no deberdn manipular de manera remota el
dispositivo terminal del usuario final para activar funcionalidades que permitan
llevar a cabo la geolocalizacion de éste, salvo que el usuario haya dado su

consentimiento al concesionario y/o autorizado; o, medie requerimiento de
autoridad competente.

CAPITULO IV
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DEL REGISTRO DE DATOS DE COMUNICACIONES

DECIMO PRIMERO.- (...)

DECIMO SEGUNDO.- Ademds de lo previsto en el lineamiento SEPTIMO, los
concesionarios y autorizados deberdn atender los requerimientos sobre registros

de datos de comunicaciones, en los siguientes términos:

. La entrega de registros de datos de comunicaciones de cualquier fipo de
inea que utilice numeracidn propia o arrendada, bajo cualquier
modalidad que haya tenido lugar hasta doce meses anteriores a la fecha
de recepcion del requerimiento de informacion, se realizard dentro de las
veinticuatro horas siguientes a partir de la recepcion del requerimiento,

h—FEn caso de que el requerimiento de informacion se refiera a
comunicaciones de cualquier tipo de linea gue utilice numeracion
propia o arrendada que hayan tenido lugar durante el periodo de
conservacion de doce meses adicionales referido en la fraccion Il del
articulo 190 de la Ley, el envio de registros de datos de comunicaciones
por parte de los concesionarios y autorizados se realizard dentro de las
cuarenta y ocho horas siguientes a partir de la hora de la recepcion del
requerimiento,

La entrega de la informacién en el plazo de 24 o 48 horas que se senala en el

presente arficulo quedard supeditada a gue el Servidor Pdblico Designado gue

requiera la informacidon cuente con medios electrénicos para recibirla. De lo

contrario dicha informacidén serd entregada por los Concesionarios y Autorizados

en un plazo mdximo de 72 o 96 horas respectivamente, contado a partir de la

notificacidn al Concesionario y/o Autorizado.

DECIMO TERCERO.- El sistema o sistemas utilizados para el registro de datos de
comunicaciones que se redlice desde cualquier fipo de linea que utilice
nuemeracion propia o arrendada , bajo cualgquier modalidad, de-ineasprivadas;
P-deberd contar

con la capacidad de almacenar y entregar los datos indicados en la fraccion |
del arficulo 190 de la Ley.
11



V.

V.

Para lineas privadas, se registrardn y conservardn los datos
correspondientes al nomibre del usuario registrado, la-direccionel domicilio
de origen y destino de la lineq;
Para telefonia fija, se registrard vy conservard la informacion
correspondiente a

a) Nombre y direcciéon del usuario registrado;

b) Tipo de comunicacion;

c) Numeros de origen y destino, y

d) Duracién, fecha y hora de la comunicacion.
Para telefonia movil en las modalidades de prepago y pospago se
registrard y conservard la informacion correspondiente a:

a) Nombre vy direccidon del usuario registrado, en el caso de la

modalidad de pospago;

b) Tipo de comunicacion;

¢) Los nUmeros de origen y destino;

d) Duracién, fecha y hora de la comunicacion;

e) Fechay hora de la primera activacion del servicio;

f) La efigueta de localizacion (identificador de celda) desde la que se

haya activado el servicio por primera vez;
Q) IMEL y
h) IMSI.

En el caso de la modalidad de prepago, se registrardn y conservardn los
datos que permitan identificar:
a) El lugar, fecha y hora en la que se realizé la compra del dispositivo

de prepago o la tarjeta SIM, en el caso en que el concesionario o
autorizado los comercialice por canales propios, o

) En su caso, los datos del distribuidor al que fue entregado el
dispositivo de prepago o la tarjeta SIM para su comercializacion.

Para usuarios de comunicaciones de datos que utilicen numeracion propia

0 _arrendada —gue—empleen—elprotocoloIP y cuenten con contrato de

12



servicios con los concesionarios vy autorizados (se excluyen sitios de acceso

publico abierto), se registrard y conservara:

a) El nombre, denominacion o razén social y direccion del usuario al
que en el momento de la comunicacion se le haya asignado waa-la

numeracion propia o arrendada direccionk;

B)-El protocolo y nimero de puerto utilizado', con lo que se puede

definir algunas de las caracteristicas del servicio de comunicacion

de que se trate.Elfipo-de—comunicacidon(el-serviciodelnternet
Hilizade);
) Usuarios registrados destinatarios de la comunicaciéon_unicamente

en _caso _de qgue el usuario de destino sea atendido por el
concesionario o autorizado requerido;

-
o) Fecha y hora de la comunicacion RP—basada en un

determinado huso horario, y

e
o)
-

B—Tiempo durante-elcual-estuvo-asignada-dicha-direccionIP. de la

comunicaciéon

gd) Para comunicaciones de datos que usen numeracion propia

o _arrendada se conservard la informacién hasta por dos anos solo

de aquellas comunicaciones de las que se reciba el reguerimiento

especifico de las Autoridades Facultadas previo al vencimiento del

primer ano de redlizada la comunicacién y conservados los datos?.

Los sistemnas de almacenamiento de las bases de datos que utilicen los
concesionarios y autorizados para dar cumplimiento a lo establecido en el

Capitulo IV de los presentes lineamientos, deberdn ubicarse en territorio nacional.

CAPITULO V
DE LA TRANSPARENCIA Y PROTECCION DE DATOS

1 Conforme a la capa de transporte nivel 4 del modelo OSI, cualquier informacién adicional
seria intrusiva del contenido, violando la privacidad de las comunicaciones.
2 Lo que reducirda a la mitad los costos de almacenamiento
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DECIMO CUARTO.- Los concesionarios y autorizados deberdn entregar al Instituto;
en el mes de enero vy julio de cada ano, un informe semestral relativo al
cumplimiento de los presentes lineamientos. Dicho informe deberd contener el

numero, tfofal y por Auterdad—DesignadaServidor PuUblico Designado, de
requerimientos de informacién de geolocalizacion y de registro de datos de

comunicaciones, desglosando las recibidas, procesadas y entregadas.

El Instituto solicitard a lasJtoAuteridades—Designadasto |os Servidores Publicos

Designados en el mes de enero vy julio de cada ano, un informe semestral relativo

al numero de requerimientos de geolocalizacion y de registro de datos realizados,
validadas como no procedentes y aquellas cuya informacion fue recibida en

tiempo y forma.

La informacién contenida en los informes semestrales anuales-serd publicada en
la pagina de Internet del Instituto con fundamento en el articulo 7, fraccion XV
de la Ley Federal de Transparencia y Acceso a la Informacion Publica

Gubernamental.

DECIMO QUINTO.- Sin perjuicio de lo establecido en la Ley, respecto a la
proteccion, fratamiento y control de los daftos conservados con motivo de los
presenfes lineamientos en posesion de los concesionarios o de los autorizados,
serd aplicable lo dispuesto en la Ley Federal de Proteccidon de Datos Personales
en Posesion de los Particulares, durante todas y cada una de las relaciones entre

los concesionarios y autorizados con las—Autoridades—Designadas|os Servidores

Pdblicos Designados, de acuerdo a las actividades que se establecen en los

presentes lineamientos. Queda prohibida la utilizacidén de los datos conservados

para fines distintos a los |os relacionados con las actividades propias de los

concesionarios y autorizados (enrutamiento, facturacion, etc.) asi como 1os

previstos en el Capitulo Unico del Titulo Octavo de la Ley. Cualquier uso distinto
serd sancionado por las autoridades competentes conforme a la legislacion

aplicable.
14



CAPITULO VI
DE LA SUSPENSION DEL SERVICIO DE LOS EQUIPOS O DISPOSITIVOS TERMINALES
MOVILES REPORTADOS COMO ROBADOS O EXTRAVIADOS

DECIMO SEXTO.- (....)

DECIMO SEPTIMO.- (...)

DECIMO OCTAVO.- (...)

DECIMO NOVENO.- (...)

VIGESIMO.- (...)

VIGESIMO PRIMERO.- (...)

VIGESIMO SEGUNDO.- (...)

VIGESIMO TERCERO.- (...)
VIGESIMO CUARTO.- (...)
VIGESIMO QUINTO.- (...)
VIGESIMO SEXTO.- (...)
VIGESIMO SEPTIMO - (...)
VIGESIMO OCTAVO.- (...)
CAPITULO VI
DE LA CANCELACION O ANULACION DE MANERA PERMANENTE DE LAS SENALES DE
TELEFONIA CELULAR, DE RADIOCOMUNICACION O DE TRANSMISION DE DATOS O
IMAGEN DENTRO DEL PERIMETRO DE CENTROS O ESTABLECIMIENTOS
PENITENCIARIOS

15



VIGESIMO NOVENO.- (...)
CAPITULO VIl
DEL NUMERO UNICO ARMONIZADO A NIVEL NACIONAL PARA LA PRESTACION DE
SERVICIOS DE EMERGENCIA Y DE LA PRIORIDAD DE LAS COMUNICACIONES EN
CASOS DE EMERGENCIA.

TRIGESIMO.- (...)
TRIGESIMO PRIMERO.- (...)

TRIGESIMO SEGUNDO.- (...)
TRIGESIMO TERCERO.- (...)
TRIGESIMO CUARTO.- (...)
TRIGESIMO QUINTO.- (...)

TRIGESIMO SEXTO.- (...)
TRIGESIMO SEPTIMO.- (...)

TRIGESIMO OCTAVO.- Los concesionarios v autorizados deberdn entregar las

llamadas y mensagjes de texto SMS realizados por sus usuarios del servicio movil al

numero Unico de emergencia 066, de manera directa o a través del servicio de

fransito de ofros concesionarios. En caso de que las autoridades de seguridad

requieran la localizacion geogrdfica en tiempo real deberdn solicitarla conforme

al procedimiento establecido en los presentes lineamientos.

Para llamadas originadas en teléfonos fijos v de los aparatos telefénicos de uso

publico, los concesionarios v autorizados deberdn entregar a los centros de

atencién las llamadas de emergencia, de manera directa o a tfravés del servicio

de trdnsito de otros concesionarios. En caso de gue los servicios de emergencia

requieran conocer el domicilio de ubicacion de un teléfono fijo o una caseta (no

incluyen los servicios de voz por IP), mediante el Instituto podrdn consultar la base

de datos del ABD para conocer el concesionario y/o autorizado gue proporciona

el servicio, con lo gue podrdn llamar directamente al ndmero telefénico gue

cada concesionario  y/o autorizado haya  proporcionado  para recabar la
16




informaciéon requerida. Los servicios de emergencia deberdn notificar al Instituto

los nUmeros desde los cuales se pueda solicitar informacién a los concesionarios y

autorizados v el Instituto hard disponible mediante su sitio esa informacién a los

concesionarios y autorizados.

La informacidn relativa a la localizacidon geogrdfica vy la ubicacidn respectiva
referidas en los pdrrafos anteriores, segun correspondaq, solo serd entregada por
los concesionarios y autorizados a los numeros telefénicos de los centros de
atencién de llamadas de emergencia registrados ante el instituto, con la Unica
finalidad de gque se proporcionen a 1o0s usuarios l0s servicios de emergencia, una

vez recibida la verificacion por parte de la UECS.

TRIGESIMO NOVENO.- (...)
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CUADRAGESIMO.- (...)

CUADRAGESIMO PRIMERO - (...)
CUADRAGESIMO SEGUNDO.- (...)
CUADRAGESIMO TERCERO.- (...)
CUADRAGESIMO CUARTO.- (...)
CUADRAGESIMO QUINTO.- (...)
CUADRAGESIMO SEXTO.- (...)
CUADRAGESIMO SEPTIMO - (...)

CAPITULO IX
DE LOS ESTUDIOS E INVESTIGACIONES QUE PERMITAN INHIBIR Y COMBATIR LA
UTILIZACION DE EQUIPOS DE TELECOMUNICACIONES PARA LA COMISION DE
DELITOS O ACTUALIZACION DE RIESGOS O AMENAZAS A LA SEGURIDAD NACIONAL

CUADRAGESIMO OCTAVO.- (...)
CUADRAGESIMO NOVENO.- (...)
QUINCUAGESIMO.- (...)
QUINCUAGESIMO PRIMERO(....)

QUINCUAGESIMO SEGUNDO.- (...)
QUINCUAGESIMO TERCERO.- )
QUINCUAGESIMO CUARTO.- (...)
QUINCUAGESIMO QUINTO.- (...)
CAPITULO X
DE LAS SANCIONES

QUINCUAGESIMO SEXTO.- El incumplimiento a los presentes lineamientos serd
sancionado en términos de lo dispuesto en el articulo 298, inciso C), fraccion V, de
la Ley Federal de Telecomunicaciones y Radiodifusion, y las demas aplicables,
salvo causas de fuerza mayor, caso fortuito o por causa imputable a terceros.
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QUINCUAGESIMO SEPTIMO.- (...)
QUINCUAGESIMO OCTAVO.- (...)

TRANSITORIOS

PRIMERO.- (....)

SEGUNDO.- Los concesionarios y autorizados deberdn haber notificado al Instituto
los datos del area que deberd atender los requerimientos de las autoridades de
seguridad y procuracion de justicia establecidos en 1os presentes lineamientos,
incluyendo nombre del dreqa, domicilio, correo y teléfono, a mds tardar a la
entrada en vigor de |os presentes lineamientos.

Las Autoridades Facultadas vy los servicios de emergencia deberdn notificar al
Instituto, las direcciones de correo electrénico, nimeros telefénicos desde los
cuales podran redlizarse solicitudes a los concesionarios y autorizados, a mds
tardar a la entrada en vigor de 10s presentes lineamientos.

TERCERO.- (....)

CUARTO.- Para efectos del lineamiento SEPTIMO, los concesionarios y autorizados
deberdn entregar al Instituto, a la entrada en vigor de los presentes lineamientos,
un informe acerca del estado actual de sus plataformas—electronicassistemas
incluyendo sus capacidades de refencion de registros de datos de

comunicaciones anexando el sustento correspondiente.

En caso de que el Instituto determine que no es técnicamente factible cumplir
con las obligaciones de registro de daftos de comunicaciones establecidas de
manera inmediata, otorgard un plazo no mayor a seis meses, para cumplir con
este objetivo. Para estos efectos, el concesionario deberd informar al Instituto el
plan de frabajo correspondiente para cumplir con las precisiones técnicas
senaladas por el Instituto con un calendario mensual de los avances.
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QUINTO. (...)
SEXTO.- (...)
SEPTIMO.- (....)
OCTAVO.-- (...)
NOVENO.-- (...)

DECIMO.- (...)

DECIMO PRIMERO.- (...)
DECIMO SEGUNDO.- (...)
DECIMO TERCERO.-- (...)
DECIMO CUARTO.- (...)
DECIMO QUINTO.- (...)
DECIMO SEXTO.- (...)

DECIMO SEPTIMO.- (...)

20



DECIMO OCTAVO.-

ANEXD 1

FORMATO DE REQUERIMIENTO DE INFORMACION EN MATERIA DE SEGURIDAD Y JUSTICIA

LOCALIZACION GEOGRAFICA, EN TIEMPO REAL

0K 3 e de wex de xpex

Concesionario o Autorizado: XXXXE
Correa Electronico de Concesionario KEEEXK
o Autorizado:

Dependencia: XHXK
Funcionario Solicitante: KEXK

Fecha de publicacion de facultad otorgada mediante el D.0.F. Fecha—ux—woranpone

Oficio EXEX
Expediente o AP XXX
Delito EEXXE

Mumeracion o identificacion de la comunicacion solicitada: XXXXXXXXXXXXXK
Tipo de la solicitud

OdJ Geolocalizacion Geografica en Tiempo Real - Temporalidad de 5 dias, cada hora.

De Fecha - xx | xx gaxx A Fecha - wx § oo | pae
D43 Mse Afo D4z Mas Afo

Transcripcion del Fundamento Legal que sustentan las facultades de la Autoridad para
requerir la informacion:

Fundamento Legal en gque basa la solicitud y referencia orden del Juez de Control.

FIRMA FUNCIONARIO
FACULTADO

(.

)
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ANEXO 2
FORMATC DEREQUERIMIENTO DE INFORMACION EN MATERIA DE SEGURIDAD Y JUSTICIA
EGISTRO DE COMUNICACIONES

Exxy axx dexxx dexxxx

Concesionarno o Autorizado HAAAX
Comeo Electronico del Concesionarno 0 j00no

Autorizado
Dependencia: FAAAR
Funcionario Solicitante AARHR,

Fecha de publicacion de facultad otorgads mediante 2l DUOF.  Fecha—xx—xwx-xxxx.

Oficio EEXNY
Expediente yio AP. HAANE
Delito HAREEE

Tipo de la solicitud

. o icagiones DeFecha-ux/xmxlxxxx A Fecha - x| xux | xexy
Registro de Comunicacione Dia Mes Afls Dia Mae Afl0

MNumaracion o Mentificacion de la comunicacion soliciads: KXEXNREXNRERRRERRRE

Articulo 190. Los concesionarios de telecomunicacionss y, &n su caso, ke sutorzsdos
deberin:

1l Conservar un registro y control de comunicaciones gue se realicen desde cu

tipo de linea que wtilice numeracicn propia © arren . bajo cualguier modal

parmitan identificar con pracision los siguisnte

[TTTH

Transcrpcion del fundamento Legal que sustentan las facultades de ls Autordad para
requerir la informacion:

Fundamento Legal en gue basa la solicitud y referencia orden del Juez de Control.

FIRMA DEL FUNCIONARIO
FACULTADO
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FORMATO DE CONSULTA PUBLICA - LINEAMIENTOS DE SEGURIDAD
Numero de Consulta
a asignar

Nombre completo 6 del
Representante Legal
Empresa que representa
(unicamente para Personas Alestra, S. de R.L. de C.V.
Morales):

En términos del art. 21 de la
Ley Federal de
Transparencia y Acceso a
la Informaciéon Publica
Gubernamental doy mi
consentimiento  expreso  al
IFT para la divulgacion de
mis  datos  personales
contenidos en el presente
formato.

Personalidad con  que|
acude (a nombre propio o
en representacion de un|

Uso exclusivo del IFT

Ricardo Garcia de Quevedo Ponce

Si, acepto los términos

En Representacion de un Tercero (Personas Morales)

tercero),
Documento con el que lo
acredita  (solo  para Poder Notarial (Persona Moral)

Personas Morales).

Con referencia del numeral, parrafo  Comentarios, opiniones y propuestas

Lineamientos :
renglon que corresponda.




(Seleccione una opcién del
listado)

(Seleccione una opcién del
listado)

Lineamiento Segundo

Lineamiento Segundo

Se solicita incluir las siguientes definiciones en el lineamiento segundo:
ABD: Administrador de la base de datos de portabilidad.

Autoridad Facultada: todas aquellas Instituciones de Procuraciéon de
Justicia e Instituciones de Seguridad con la facultad explicita en
cualquier ley en materia de seguridad para requerir la informacién
prevista en el articulo 190 de la Ley, de conformidad con lo dispuesto
en el articulo 189 de la Ley.

Numeracion propia o arrendada: se refiere a la numeracion asignada
por el Instituto a los concesionarios y/o autorizados conforme al Plan
Técnico Fundamental de Numeracion.

Servidores Publicos Designados: todo aquel servidor publico adscrito a
una Institucion de procuracién de justicia o de seguridad que sea
designado por el titular de la misma mediante acuerdo de la publicacién
de su cargo en el DOF, para gestionar los requerimientos que se
realicen a los concesionarios y los autorizados mediante la UECS vy
recibir la informacién correspondiente;

Instituciones de Procuracion de Justicia: son las Instituciones de la
Federacion y entidades federativas que integran al Ministerio Publico.
Instituciones de Seguridad: son las Instituciones Policiales, que auxilien
al Ministerio Publico en la investigacién de los delitos. (conforme a los
cambios marcados que se sefialan en el documento de word).

Se solicita eliminar el numeral | del lineamiento. Que a la letra dice:

I. Autoridades designadas: todo aquel servidor publico que haya sido
designado por los titulares de las instancias de seguridad y procuracion
de justicia que cuenten con la facultad explicita en ley para requerir la
informacion prevista en el articulo 190 de la Ley, de conformidad con lo
dispuesto en el articulo 189 de la Ley, para gestionar los
requerimientos que se realicen a los concesionarios y los autorizados y
recibir la informacién correspondiente; (conforme a los cambios



(Seleccione una opcion del

istado) Lineamiento Segundo

(Seleccione una opcién del

istado) Lineamiento Segundo

(Seleccione una opcién del

. Lineamiento Cuarto
listado)

Se solicita eliminar el numeral XII del lineamiento. Que a la letra dice:
XII. Instancias de procuracion de justicia: la Procuraduria General de la
Republica y las procuradurias de justicia del Distrito Federal y de los
Estados y aquellas que en su caso, las sustituyan; (conforme a los
cambios marcados que se sefialan en el documento de word).

Se solicita eliminar el numeral XllII del lineamiento. Que a la letra dice:
XIll. Instancias de seguridad: la Policia Federal, el Centro de
Investigacion y Seguridad Nacional y las demas instancias, referidas en
el articulo 189 de la Ley, que cuenten con la facultad explicita en ley
para requerir la informacién prevista en el Titulo Octavo de la Ley;
(conforme a los cambios marcados que se sefialan en el documento de
Se solicita el primer parrafo del cuarto lineamiento quede redactado de
la siguiente manera:

CUARTO.- Los requerimientos de informacion de las Autoridades
Designadas los Servidores Publicos Designados previstas en el articulo
190 de la Ley que se realicen a los concesionarios y autorizados,
deberan contener al menos la informacion prevista en los el “Formatos
de Requerimiento de Informacién en materia de Seguridad y Justicia”,
gue se adjuntan a los presentes lineamientos, como “Anexo “I” para la
geolocalizacién y como Anexo “2” para el registro de comunicaciones,
mismos que deberan estar suscritos por el Servidor Publico Designado.
(conforme a los cambios marcados que se sefialan en el documento de
word).



(Seleccione una opcién del
listado)

(Seleccione una opcién del
listado)

Lineamiento Cuarto

Lineamiento Quinto numeral 1.

Se solicita incluir los siguientes parrafos en el lineamiento cuarto:

La competencia para requerir colaboracion de los concesionarios y
autorizados no sera transferible por las Autoridades Facultadas a otras
instituciones o instancias.

La atencidbn de los mandamientos por escrito de las Autoridades
Facultadas asi como el intercambio de informacién entre las partes se
podré realizar por cualquier medio, dando preferencia a los medios
electrénicos, como es el caso del correo electrénico y el uso de
plataformas electronicas..

Para el caso del uso del correo electrnico: (i) los concesionarios y
autorizados notificaran al Instituto la direccion de correo electronico
para atencion de los requerimientos de los Servidores Publicos
Designados; (i) el Instituto mediante su sitio dar4d acceso a esa
informacion exclusivamente a las Autoridades Facultadas; (iii) Las
Autoridades Facultadas notificaran al Instituto la direccion de correo
electrénico autorizada para solicitar informacién a los concesionarios y
autorizados; (iv) el Instituto mediante su sitio dar4 acceso a esa
informacion exclusivamente a los concesionarios y autorizados; (v) el
Titular de las Autoridades Facultadaslas instancias de procuraciéon de
justicia o de seguridad, seran responsable del correcto uso de esa
direccion de correo electrénico; (vi) los concesionarios y autorizados
deberan proporcionar un acuse electrénico de recibo del requerimiento
donde se indicara claramente la fecha y hora de recepcién. (conforme a
los cambios marcados que se sefalan en el documento de word).

Toda la informacion suministrada por concesionarios, autorizados y

Se solicita tenga la siguiente redaccion:

I. El concesionario o autorizado requerido efectivamente preste
servicios de telecomunicaciones a través de la linea numeracion objeto
del requerimiento, mediante consulta a la base de datos del ABD;
(conforme a los cambios marcados que se sefialan en el documento de
word).



(Seleccione una opcion del
listado)

(Seleccione una opcién del

istado) Lineamiento Quinto

(Seleccione una opci6n del

listado) Lineamiento Sexto primer parrafo

(Seleccione una opci6n del

. Lineamiento Sexto numeral 1
listado)

Lineamiento Quinto numeral 2y 3.

Se solicita se contemplen en un solo numeral con la siguiente
redaccion:

Il. ElI requerimiento de informacion provenga de alguna de las
Autoridades Designadaslos Servidores Publicos Designados, y el
requerimiento precise el objeto de la solicitud, cite los fundamentos
legales, precisando las facultades y atribuciones del Sservidor Ppublico
Designado para requerir la informacién correspondiente, y se encuentre
motivado . (conforme a los cambios marcados que se sefialan en el
Se solicita sea incluido un ultimo péarrafo en el lineamiento quinto, bajo
la siguiente redaccion:

Recibido el requerimiento, el proceso de validacion antes previsto se
llevara a cabo dentro de un lapso no mayor a cuatro horas contadas a
partir de la recepcion del mismo. De cumplirse con las condiciones
antes previstas se procederad su atencién, en caso contrario se
informara al solicitante el motivo por la que no puede ser atendido su
requerimiento. (conforme a los cambios marcados que se sefialan en el
documento de word).

Se solicita el primer péarrafo tenga la siguiente redaccion: SEXTO.- Los
concesionarios 'y autorizados estan obligados a atender los
requerimientos de informacion de geolocalizacion, y entrega del
registro de datos y de la intervencion de comunicaciones privadas
establecidos en las fracciones |, II, 11l y IV del articulo 190 de la Ley, en
los siguientes términos: (conforme a los cambios marcados que se
Se solicita se modifique el numeral 1 para tener la siguiente redaccion:
|. Deberan contar con un area responsable disponible las veinticuatro
horas del dia, los trescientos sesenta y cinco dias del afio, para la
recepcion y envio de la informacién requerida. Los concesionarios y
autorizados mediante el sitio del Instituto dardn a conocer la direccion
del correo electrénico, la plataforma electrénica, otros instrumentos o
mecanismos mediante los cuales podran recibir y dar respuesta a los
requerimientos de los Servidores Publicos Designados. (conforme a los



(Seleccione una opcién del
listado)

(Seleccione una opcién del
listado)

(Seleccione una opcién del
listado)

Lineamiento Sexto numeral 2

Lineamiento Sexto numeral 2, segundo
parrafo

Lineamiento Sexto numeral 3

Se solicita se modifique el numeral 2 para tener la siguiente redaccion:
Deberan notificar via el Instituto a las Autoridades Facultadas, el
nombre del &rea responsable, domicilio, corro electrénico y teléfono,
donde se recibirdn las solicitudes.. La informacién correspondiente de
dicha area debera ser clasificada como confidencial por el Instituto y los
titulares de dichas instancias. En caso de existir modificaciones
relativas al area responsable, los concesionarios y autorizados deberan
notificar al Instituto para que a su vez lo haga disponible a los titulares
de las instancias a que se refiere el articulo 189 de la Ley, la
notificacion de estos cambios deberd ser con al menos veinticuatro
Se solicita se modifique el numeral 2 segundo parrafo para tener la
siguiente redaccion:El Instituto podra coordinar a futuro la adopcion
armonizada de herramientas digitales tales como sellos y/o firmas
digitales, como la prevista en la Ley de Firma Electrénica Avanzada y
otras que resulten procedentes para el intercambio de informaciéon mas
agil entre las Autoridades Facultadas, instancias de procuracién de
justicia y de seguridad y los concesionarios y autorizados, con el objeto
de certificar la autenticidad e integridad de los requerimientos y del
intercambio de informacion y acuse electronico correspondiente. Las
Autoridades Designadas, los concesionarios y autorizados utilizaran
herramientas digitales tales como sellos y/o firmas digitales, como la
prevista en la Ley de Firma Electronica Avanzada y otras que resulten
procedentes y acuerden entre si, con el objeto de certificar la
autenticidad e integridad de los requerimientos o del acuse electrénico
correspondiente, respectivamente. El Instituto coordine Justicia: son las
Se solicita se modifigue el numeral 3para tener la siguiente
redaccion:Deberan proporcionar un acuse de recibo del requerimiento
donde se indicara claramente la fecha y hora de recepcion, y (conforme
a los cambios marcados que se sefialan en el documento de word).



(Seleccione una opcién del
listado)

(Seleccione una opcién del
listado)

(Seleccione una opci6n del
listado)

Lineamiento Sexto numeral 4

Lineamiento Séptimo numeral 1

Lineamiento Séptimo numeral 2

Se solicita eliminar el numeral 4 del lineamiento sexto que a la letra
dice: Recibido el requerimiento, el proceso de validacion previsto en el
lineamiento QUINTO se llevara a cabo dentro de un lapso no mayor a
cuatro horas contadas a partir de la recepcion del mismo. En caso de
gue este no cumpla con lo previsto en alguna de las fracciones del
lineamiento QUINTO, el concesionario o autorizado debera notificar
inmediatamente a la Autoridad Designada. (conforme a los cambios
Se solicita se modifique el numeral 1 del lineamiento séptimo, para
guedar como sigue: |. Los concesionarios y autorizados deberan
establecer plataformas electronicasmétodos que garanticen la
seguridad e integridad de la informacién a efecto de proporcionar en
tiempo real la informacién de geolocalizacién y de la manera mas agil
posible la informacién del registro de datos solicitadosa por las
Autoridades Designadaslos Servidores Publicos Designados

faminbmvimnn A lmam mmmmmlhian mnmavmandAan miiAa ma ~maXAlam Aam Al Aaniimnmamdba Ala

Se solicita se modifique el numeral 2 del lineamiento séptimo, para
quedar como sigue: Il. En caso de uso de plataformas electrénicas,
ILos concesionarios y autorizados seran responsables de que los
protocolos a utilizar o utilizados para la adquisicién, desarrollo y/o
implementacion de dichas plataformas electrénicas garanticen la
integridad y seguridad de la informacion transmitida, manejada y
resguardada que tomen como base estdndares internacionales,
particularmente, aquellos relacionados con la salvaguarda y proteccion
de los datos personales de los usuarios. El Instituto podré realizar las
observaciones y solicitara se realicen los ajustes necesarios cuando a
su juicio deban de modificarse los protocolos de integridad y seguridad



(Seleccione una opcién del
listado)

(Seleccione una opcién del

listado)

(Seleccione una opcién del
listado)

(Seleccione una opcién del
listado)

Lineamiento Séptimo numeral 3

Lineamiento Séptimo numeral 4

Titulo del capitulo Il

Lineamiento Octavo, primer parrafo

Se solicita se modifique el numeral 3 del lineamiento séptimo, para
guedar como sigue: Ill. El Instituto solicitara periédicamente a los
titulares de las instancias Autoridades Facultadas a que se refiere el
articulo 189 de la Ley las medidas implementadas o a implementarse
para asegurar que el resguardo y manejo de la informacién de
localizacién geografica y de registro de datos recibida sea mediante el
uso de protocolos de seguridad de la informacion y/o herramientas
digitales tales como herramientas de cifrado, firmas o sellos digitales.
De la misma manera, el Instituto solicitara a los titulares de las
Autoridades Facultadasinstancias que se refiere el articulo 189 de la
Ley los protocolos utilizados para la cancelaciéon o borrado seguro de la
informacion recibida, una vez cumplido el fin para el cual fue solicitada,

v [eanfarma a lne ramhine marradne niia ea cafalan an al Aariimantn

Se solicita se modifique el numeral 4 del lineamiento séptimo, para
guedar como sigue: V. Los concesionarios y autorizados aseguraran la
disponibilidad continua del sistema de entrega de informacion de
geolocalizacion y de registro de datos, y en caso de interrupciéon del
mismo, entregaran la informacién al Servidor Publico Designado la
Autoridad Designada a través de un medio alterno registrado ante el
Instituto, acordado previamente, siempre que éste garantice la
seguridad e integridad de la misma. (conforme a los cambios marcados
Se solicita se modifique el nombre del titulo Il de los lineamientos, para
quedar como sigue: CAPITULO Il "DE LA LOCALIZACION
GEOGRAFICA EN TIEMPO REAL DE LOS USUARIOS DEL
SERVICIO MOVIL" (conforme a los cambios marcados que se sefialan
Se solicita se modifique el primer parrafo del lineamiento octavo, para
guedar como sigue: OCTAVO.- Recibido el requerimiento en los
términos establecidos en el lineamiento QUINTO, los concesionarios y
autorizados establecerdn y enviardn inmediatamente el vinculo
electronico con la informacion de localizacion geografica en tiempo real
al Servidor Publico Designado la Autoridad Designada; dicho vinculo se
mantendrd durante el tiempo que se especifique en el requerimiento,
sujeto a la capacidad técnica disponible del concesionario y/o
autorizado. (conforme a los cambios marcados que se sefialan en el



(Seleccione una opcion del

. Lineamiento Noveno
listado)

Se solicita adicionar la siguiente redaccion en el lineamiento noveno:
Los concesionarios y autorizados informaran al Instituto la precision
gue sus sistemas de geolocalizacion en tiempo real pueden lograr de
acuerdo al tipo de localidad en donde se requiera la informacion.
(conforme a los cambios marcados que se sefialan en el documento de

sl

Se solicita eliminar el primer y segundo parrafo del lineamiento noveno.
Que a la letra dicen: Los sistemas de geolocalizacion en tiempo real de
los concesionarios y autorizados deberan presentar una precision
aproximada medida en metros para un determinado numero de
llamadas de acuerdo al tipo de localidad en donde se requiera esta
informacion. El Instituto determinara los parametros de precision y el
porcentaje de llamadas con la precision requerida de los sistemas de

(Seleccione una opcion del  Lineamiento Noveno parrafo primero y geplocalizacion de los concesionarios y autorizados de acuerdo a la

listado) segundo.

(Seleccione una opcién del

. Lineamiento Décimo
listado)

localidad (urbana, suburbana o rural) en donde cuenten con cobertura.

El Instituto, escuchando a las instancias de seguridad y procuracién de
justicia a que se refiere el articulo 189 de la Ley, indicara a los
concesionarios la priorizacibn por zonas geograficas que deberan
adoptar en el despliegue e implementacién de la capacidad de
geolocalizacién sus redes. (conforme a los cambios marcados que se

PR SN U (R [ | N

Se solicita se modifique el décimo lineamiento, para quedar como
sigue: DECIMO.- Los concesionarios y autorizados no deberan realizar
la geolocalizacion de manera intrusiva, es decir, no deberdn manipular
de manera remota el dispositivo terminal del usuario final para activar
funcionalidades que permitan llevar a cabo la geolocalizacion de éste,
salvo que el usuario haya dado su consentimiento al concesionario y/o
autorizado; o, medie requerimiento de autoridad competente.
(conforme a los cambios marcados que se sefialan en el documento de



(Seleccione una opcion del
listado)

(Seleccione una opcién del
listado)

(Seleccione una opcion del
listado)

(Seleccione una opci6n del
listado)

Lineamiento Décimo Segundo,
numeral 2

Lineamiento Décimo Segundo

Lineamiento Décimo Tercero, primer
parrafo

Lineamiento Décimo Tercero, numeral
1

Se solicita se modifique el numeral 2 del décimo segundo lineamiento,
para quedar como sigue: En caso de que el requerimiento de
informacion se refiera a comunicaciones de cualquier tipo de linea que
utilice numeracion propia o arrendada que hayan tenido lugar durante
el periodo de conservacion de doce meses adicionales referido en la
fraccion Il del articulo 190 de la Ley, el envio de registros de datos de
comunicaciones por parte de los concesionarios y autorizados se
realizara dentro de las cuarenta y ocho horas siguientes a partir de la
hora de la recepcion del requerimiento, (conforme a los cambios
Se solicita adicionar la siguiente redaccién en el lineamiento décimo
segundo: La entrega de la informacién en el plazo de 24 o 48 horas
gue se sefiala en el presente articulo quedara supeditada a que el
Servidor Publico Designado que requiera la informacion cuente con
medios electrénicos para recibirla. De lo contrario dicha informacion
sera entregada por los Concesionarios y Autorizados en un plazo
maximo de 72 o 96 horas respectivamente, contado a partir de la
notificacion al Concesionario y/o Autorizado. (conforme a los cambios
Se solicita se modifique el primer parrafo de décimo tercer lineamiento,
para quedar como sigue: DECIMO TERCERO.- El sistema o sistemas
utilizados para el registro de datos de comunicaciones que se realice
desde cualquier tipo de linea que utilice nuemeracién propia o
arrendada , bajo cualquier modalidad, de lineas privadas, telefonia fija'y
mévil y comunicaciones que utilicen el protocolo IP deberd contar con
la capacidad de almacenar y entregar los datos indicados en la fraccion
Il del articulo 190 de la Ley. (conforme a los cambios marcados que se
Se solicita se modifiqgue el numeral 1 del décimo tercer lineamiento,
para quedar como sigue: |. Para lineas privadas, se registraran y
conservardn los datos correspondientes al nombre del usuario
registrado, la direcciénel domicilio de origen y destino de la linea;
(conforme a los cambios marcados que se sefialan en el documento de



(Seleccione una opcién del
listado)

(Seleccione una opcién del
listado)
(Seleccione una opcién del
listado)

Lineamiento Décimo Tercero, numeral
5

Se solicita se modifique el numeral 5 del décimo tercer lineamiento,
para quedar como sigue: V. Para usuarios de comunicaciones de datos
gue utilicen numeracién propia o arrendada que empleen el protocolo
IP y cuenten con contrato de servicios con los concesionarios y
autorizados (se excluyen sitios de acceso publico abierto), se registrara
y conservara:

a) El nombre, denominacién o razén social y direccidon del usuario al
gue en el momento de la comunicacion se le haya asignado una la
numeracién propia o arrendada direccion IP;

b) El protocolo y nUmero de puerto utilizado (comentario Conforme a la
capa de transporte nivel 4 del modelo OSI, cualquier informacién
adicional seria intrusiva del contenido, violando la privacidad de las
comunicaciones), con lo que se puede definir algunas de las
caracteristicas del servicio de comunicacion de que se trate.El tipo de
comunicacion (el servicio de Internet utilizado);

b) Usuarios registrados destinatarios de la comunicacién Unicamente
en caso de que el usuario de destino sea atendido por el concesionario
0 autorizado requerido;

¢) Fecha y hora de la comunicacién IP basada en un determinado huso
horario, y

d) La direccion IP, ya sea dinAmica o estatica, asignada por el
proveedor de acceso a Internet;

e) Tiempo durante el cual estuvo asignada dicha direccién IP. de la
comunicacion

f) Para comunicaciones de datos que usen numeracion propia o
arrendada se conservara la informacién hasta por dos afios solo de

aniniallace ~nminicraninnac Aa lac Ainia ea rarniha al raniiariminntn

Lineamiento Décimo cuarto, primer y Se solicita cambiar "autoridad designada" por "servidor publico

segundo pérrafo.

designado" (conforme a los cambios marcados que se sefialan en el

Lineamiento Décimo cuarto, tercer Se solicita se cambie la periodicidad de anual a semestral, (conforme a

pérrafo.

los cambios marcados que se sefialan en el documento de word).



(Seleccione una opcion del
listado)

Lineamiento Décimo Quinto

Se solicita se modifique el décimo quinto lineamiento, para quedar
como sigue: DECIMO QUINTO.- Sin perjuicio de lo establecido en la
Ley, respecto a la proteccién, tratamiento y control de los datos
conservados con motivo de los presentes lineamientos en posesion de
los concesionarios o de los autorizados, serd aplicable lo dispuesto en
la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares, durante todas y cada una de las relaciones entre los
concesionarios y autorizados con las Autoridades Designadaslos
Servidores Publicos Designados, de acuerdo a las actividades que se
establecen en los presentes lineamientos. Queda prohibida Ila
utilizacion de los datos conservados para fines distintos a los los
relacionados con las actividades propias de los concesionarios vy
autorizados (enrutamiento, facturacion, etc.) asi como los previstos en
el Capitulo Unico del Titulo Octavo de la Ley. Cualquier uso distinto
sera sancionado por las autoridades competentes conforme a la
legislacion aplicables; (iv) el Instituto mediante su sitio dar4 acceso a

aca infarmariAn aveliici



(Seleccione una opcién del
listado)

Lineamiento Trigésimo Octavo

Se solicita modificar el lineamiento trigésimo octavo por la siguiente
redaccion: TRIGESIMO OCTAVO.- Los concesionarios y autorizados
deberan entregar las llamadas y mensajes de texto SMS realizados por
sus usuarios del servicio movil al nimero Unico de emergencia 066, de
manera directa o a través del servicio de transito de otros
concesionarios. En caso de que las autoridades de seguridad requieran
la localizacion geografica en tiempo real deberan solicitarla conforme al
procedimiento establecido en los presentes lineamientos.

Para llamadas originadas en teléfonos fijos y de los aparatos
telefénicos de uso publico, los concesionarios y autorizados deberan
entregar a los centros de atencion las llamadas de emergencia, de
manera directa o a través del servicio de transito de otros
concesionarios. En caso de que los servicios de emergencia requieran
conocer el domicilio de ubicacién de un teléfono fijo o una caseta (no
incluyen los servicios de voz por IP), mediante el Instituto podran
consultar la base de datos del ABD para conocer el concesionario y/o
autorizado que proporciona el servicio, con lo que podran llamar
directamente al namero telefénico que cada concesionario Yy/o
autorizado haya proporcionado para recabar la informacién requerida.
Los servicios de emergencia deberan notificar al Instituto los nimeros
desde los cuales se pueda solicitar informacién a los concesionarios y
autorizados y el Instituto hard disponible mediante su sitio esa
informacion a los concesionarios y autorizados.

La informacién relativa a la localizacion geografica y la ubicacion
respectiva referidas en los péarrafos anteriores, segun corresponda, solo
serd entregada por los concesionarios y autorizados a los numeros
telefénicos de los centros de atencion de llamadas de emergencia



(Seleccione una opcién del
listado)

(Seleccione una opcién del
listado)

(Seleccione una opcion del
listado)

Lineamiento Quincuagésimo Sexto

Transitorio Segundo

Transitorio Cuarto

Se solicita se modifique el lineamiento quicuagésimo sexto, para
quedar como sigue: QUINCUAGESIMO SEXTO.- El incumplimiento a
los presentes lineamientos sera sancionado en términos de lo
dispuesto en el articulo 298, inciso C), fraccion V, de la Ley Federal de
Telecomunicaciones y Radiodifusién, y las demas aplicables, salvo
causas de fuerza mayor, caso fortuito o por causa imputable a
terceros.(conforme a los cambios marcados que se sefialan en el
Se solicita se modifiqgue el transitorio segundo, para quedar como
sigue: SEGUNDO.- Los concesionarios y autorizados deberan haber
notificado al Instituto los datos del area que debera atender los
requerimientos de las autoridades de seguridad y procuracion de
justicia establecidos en los presentes lineamientos, incluyendo nombre
del area, domicilio, correo y teléfono, a mas tardar a la entrada en vigor
de los presentes lineamientos.

Las Autoridades Facultadas y los servicios de emergencia deberan
notificar al Instituto, las direcciones de correo electrénico, nidmeros
telefénicos desde los cuales podran realizarse solicitudes a los
concesionarios y autorizados, a mas tardar a la entrada en vigor de los
Se solicita cambiar "plataformas electrénicas" por "sistemas" (conforme
a los cambios marcados que se sefialan en el documento de word).



alestra

DIRECCION GENERAL DE REGULACION.

UNIDAD DE POLITICA REGULATORIA.

INSTITUTO FEDERAL DE TELECOMUNICACIONES.
PRESENTE

Asunto: Comentario de ALESTRA al Anteproyecto de lineamientos de
colaboracidon en materia de Seguridad y Justicia (en adelante
“Anteproyecto”).

RICARDO GARCIA DE QUEVEDO PONCE, en nombre y representacién de Alestra, S. de R.L.
de C.V. (en lo sucesivo, "Alestra”), personalidad que acreditdé con copia simple del poder otorgado
a mi favor por parte de mi representada, y autorizando para ofr y recibir notificaciones, asi como
para realizar cualquier gestion con relacion al presente asunto, a los sefiores Adrian Mercado
Gracia, Juan Antonioc Ramirez Marquez y Angel Guillermo Martinez Chavez, indistintamente, me
dirijo respetuosamente a esa Instifutc para manifestar y exponer lo siguiente:

Por medio del presente escrito, y en relacién con el Anteproyecto de referencia emitido por ese

Instituto, me permito someter a su consideracién los siguientes comentarios con la finalidad de que

la regulacién que se pretende aplicar sea la de mayor beneficio para la sociedad y se protejan los

derechos fundamentales de los usuarios, asi como de mi representada, en consecuencia, se
~ solicita que el mismo sea corregido de conformidad con lo aqui establecido.

En el presente escrito y tal como 1o establecen los términos de la consulta se adjunta al presente
ios siguientes documentos.

1. Formato para consulta publica emitido por ese Instituto, con comentarios especificos por parte
de Alestra.

2. Documento en el que se contiene el anteproyecto con las propuestas de cambio sefialadas en el
formato para consuita, este para una mejor referencia de los comentarios especificos de Alestra.

3. Documento en el que se contiene el formato para consulta puablica emitido por ese Instituto, con
comentarios generales por parte de Alestra.

4. Documento en el que se contiene el anfeproyecto con las propuestas de cambio sefialadas en el
formato para consulta, este para una mejor referencia de los comentarios generales de Alestra.

No omito mencionar, que las disposiciones de la Ley Federal de Telecomunicaciones y
Radiodifusién, en las cuales se sustentard la emisiéon de los Lineamientos de Colaboracion en
Materia de Seguridad y Justicia, han sido impugnadas por mi representada via amparo indirecto.
En ese tenor, las manifestaciones realizadas en los comentarios del Anteproyecto, no deben
considerarse con ningin alcance que impligue consentimiento de dichas disposiciones legales,
pues como se expuso en la demanda de garantias, la conservacién de datos de comunicaciones,
su_entrega y el fratamiento a los mismos es inconvencional y violatoria de derechos
ndamentales.

n virtud de lo anteriormente expuesto a esa Instituto, atentamente solicito se sirva;




PRIMERO. Tenerme por presentado con la personalidad juridica con que me ostento como
representante legal de mi representada y por autorizadas a las personas que se indican en el
proemio del presente escrito para todos los efectos a que haya lugar.

SEGUNDO. Considerar las opiniones y justificaciones a que se refiere el presente escrito, vy,
modificar el anteproyecto a efecto de incluir las consideraciones aqui vertidas.

TERCERO. Expedir el oficio correspondiente confirmando lo anterior
ATENTA NTE

México, D.F. a 27 de poviembre de 2014
ALESTRA, 8., DE C.V.

Ricardo Garcia dg. edo Ponce
Representante Legal
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