L\ 'Ift Consulta Publica sobre el “Anteproyecto de Lineamientos

para garantizar la seguridad de las comunicaciones de voz

TELECOMUNICACIONES a fravés de redes pUblicas de telecomunicaciones”

FORMATO PARA PARTICIPAR EN LA CONSULTA PUBLICA

Instrucciones para su llenado y participacion:

V.

VI.

VIl

VIIIL

Las opiniones, comentarios y propuestas deberdn ser remitidas a la siguiente direccidon de correo electronico:
seguridad.voz@ift.org.mx, en donde se deberd considerar que la capacidad limite para la recepcién de archivos es de 25
Mb.

Proporcione su nombre completo (nombre y apellidos), razédn o denominacion social, o bien, el nombre completo (nombre
y apellidos) de la persona que funja como representante legal. Para este Ultimo caso, deberd elegir entre las opciones el tipo
de documento con el que acredita dicha representacion, asi como adjuntar —a la misma direccién de correo electronico-
copia electrénica legible del mismo.

Lea minuciosamente el AVISO DE PRIVACIDAD en materia del cuidado y resguardo de sus datos personales, asi como sobre
la publicidad que se dard a los comentarios, opiniones y aportaciones presentadas por usted en el presente proceso
consultivo.

Vierta sus comentarios conforme a la estructura de la Seccion Il del presente formato.

De contar con observaciones generales o alguna aportaciéon adicional proporciénelos en el Ultimo recuadro.

En caso de que sea de su interés, podrd adjuntar a su correo electrénico la documentacion que estime conveniente.

El periodo de Consulta PUblica serd del 9 de agosto al 5 de septiembre de 2024 (i.e. 20 dias hdbiles). Una vez concluido dicho
periodo, se podrdn continuar visualizando los comentarios vertidos, asi como los documentos adjuntos en la siguiente
direccién electronica: http://www.ift.org.mx/industria/consultas-publicas

Para cualquier duda, comentario o inquietud sobre el presente proceso consultivo, el Instituto pone a su disposicién el
siguiente punto de contacto, Gabriel Huichdn Munoz, Director de Regulacion Técnica de Servicios Mayoristas, correo
electrénico: gabriel.huichan@ift.org.mx o bien, a través del nUmero telefénico 55 5015 4000, extensién 2085.

I Datos de la persona participante

Nombre, razén o denominacién social:

Teléfonos de México, S.A.B. de C.V.
Teléfonos del Noroeste, S.A. de C.V.

En su caso, nombre de la persona que funja como
representante legal: Daniel Andrés Bernal Salazar

Documento para la acreditacion de la
representacion: .
En caso de contar con una persona que funja como representante Poder Notarial
legal, adjuntar copia digitalizada del documento que acredite
dicha representacion, via correo electrénico.

AVISO DE PRIVACIDAD INTEGRAL DE DATOS PERSONALES QUE EL INSTITUTO
FEDERAL DE TELECOMUNICACIONES RECABA A TRAVES DE LA UNIDAD DE
POLITICA REGULATORIA

En cumplimiento alo dispuesto por los articulos 3, fracciénIl, 16,17,18,21,25,26,27 y 28 de la Ley General de Proteccidn
de Datos Personales en Posesidon de Sujetos Obligados (en lo sucesivo, la “LGPDPPSQO"); 9, fraccion I, 15y 26 al 45 de
los Lineamientos Generales de Proteccién de Datos Personales para el Sector PUblico (en lo sucesivo los “Lineamientos
Generales”); 11 de los Lineamientos que establecen los pardmetros, modalidades y procedimientos para la
portabilidad de datos personales (en lo sucesivo los “Lineamientos de Portabilidad”), numeral XIV, punto 7, de la
Politica Interna de Gestidon y Tratamiento de Datos Personales del Instituto Federal de Telecomunicaciones, se pone a
disposicién de las personas titulares de datos personales, el siguiente Aviso de Privacidad Integral:

I. Denominacién del responsable
Instituto Federal de Telecomunicaciones (en lo sucesivo, el “IFT").

Il. Domicilio del responsable
Avenida Insurgentes Sur #1143, Colonia Nochebuena, Demarcacién Territorial Benito Judrez, Cédigo Postal 03720,
Ciudad de México.

lil. Datos personales que serdn sometidos a tratamiento, identificando aquéllos que son sensibles
Los datos personales que el IFT recaba, a través de la Unidad de Politica Regulatoria, son los siguientes:
. Datos de identificacion: Nombre completo de personas fisicas, en su caso, nombre completo de
representante legal.
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. Datos de contacto: Direccidn de correo electrénico.
. Datos laborales: Documentos que acrediten la personalidad del representante legal de personas fisicas y
morales.

Se destaca que en términos del articulo 3, fraccidn X de la LGPDPPSO, ninguno de los anteriores corresponde a datos
personales sensibles.

IV. Fundamento legal que faculta al responsable para llevar a cabo el tratamiento

El IFT, a través de la Unidad de Politica Regulatoria, lleva a cabo el tratamiento de los datos personales mencionados
en el apartado anterior, de conformidad con los articulos 15, fracciones XL y XL, 51 de la Ley Federal de
Telecomunicaciones y Radiodifusién , dltima modificacion publicada en el Diario Oficial de la Federacién el 20 de
mayo de 2021,12, fraccidon XXIl, segundo y tercer parrafos y 138 de la Ley Federal de Competencia Econdmica, dltima
modificacién publicada en el Diario Oficial de la Federacion el 20 de mayo de 2021, asi como el Lineamiento Octavo
de los Lineamientos de Consulta Pdblica y Andlisis de Impacto Regulatorio del Instituto Federal de Telecomunicaciones,
publicados en el Diario Oficial de la Federacién el 8 de noviembre de 2017, los articulos 19, 20 fraccion XXl 'y 75 del
Estatuto Orgdnico del Instituto Federal de Telecomunicaciones, Ultima modificacion publicada en el Diario Oficial de
la Federacion el 18 de marzo de 2022; recabados en el ejercicio de sus funciones.

V. Finalidades del tratamiento

Los datos personales recabados por el IFT serdn protegidos, incorporados y resguardados especificamente en los
archivos de la Unidad de Politica Regulatoria, y serdn tratados conforme a las finalidades concretas, licitas, explicitas y
legitimas siguientes:

Datos personales Finalidad del tratamiento

Divulgar  integramente  la  documentacion

A. Datos de identificacién (nombre completo de | referente a los comentarios, opiniones y/o
personas fisicas, en su caso, nombre completo aportaciones que deriven de la participacion de
de representante legal) las personas fisicas en los procesos de Consulta

PUblica a cargo del IFT.

Divulgar integramente la documentacion referente

a los comentarios, opiniones y/o aportaciones que

deriven de la participacién de las personas fisicas

en los procesos de Consulta PUblica a cargo del IFT.

B. Datos de contacto (direccién de correo

electronico) Hacer llegar al IFT, mediante la direccion

electrénica habilitada para ello, su participacion
en los procesos de Consulta Publica.

Acreditar la personalidad en caso de que los
C. Datos laborales (documentos que acrediten la | comentarios, opiniones y/o aportaciones, U ofros
personalidad del representante legal de elementfos de los procesos consultivos sean
personas fisicas y morales) presentados por los interesados a través de
representante legal.

VI. Informacién relativa a las transferencias de datos personales que requieran consentimiento

La Unidad de Politica Regulatoria no llevard a cabo tratamiento de datos personales para finalidades distintas a las
expresamente senaladas en este aviso de privacidad, ni realizard transferencias de datos personales a ofros
responsables, de cardcter publico o privado, salvo aquéllas que sean estrictamente necesarias para atender
requerimientos de informacién de una autoridad competente, que estén debidamente fundados y motivados, o bien,
cuando se actualice alguno de los supuestos previstos en los articulos 22 y 70 de la LGPDPPSO. Dichas transferencias
no requerirdn el consentimiento del titular para llevarse a cabo.

VIl. Mecanismos y medios disponibles para que el titular, en su caso, pueda manifestar su negativa para el tratamiento
de sus datos personales para finalidades y transferencias de datos personales que requieren el consentimiento del
titular

En concordancia con lo sefalado en el apartado VI, del presente aviso de privacidad, se informa que los datos
personales recabados no serdn objeto de tfransferencias que requieran el consentimiento del titular. No obstante, en
caso de que el titular tenga alguna duda respecto al tfratamiento de sus datos personales, asi como a los mecanismos
para ejercer sus derechos, puede acudir a la Unidad de Transparencia del IFT, ubicada en Avenida Insurgentes Sur
#1143 (Edificio Sede), Planta Baja, Colonia Nochebuena, Demarcacioén Territorial Benito Judrez, Cédigo Postal 03720,
Ciudad de México, o bien, enviar un correo electronico a la siguiente direccidén unidad.transparencia@ift.org.mx, e
incluso, comunicarse al teléfono 55 5015 4000, extensiones 4688, 2321 y 2205.

VIIl. Los mecanismos, medios y procedimientos disponibles para ejercer los derechos ARCO (derechos de acceso,
rectificacion, cancelacién y oposicién al fratamiento de los datos personales)
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Las solicitudes para el ejercicio de los derechos ARCO deberdn presentarse ante la Unidad de Transparencia del IFT, a
través de escrito libre, formatos, medios electronicos o cualquier otro medio que establezca el Instituto Nacional de
Transparencia, Acceso d la Informacién y Proteccidn de Datos Personales (en lo sucesivo el “INAI").

El procedimiento se regird por lo dispuesto en los articulos 48 a 56 de la LGPDPPSO, asi como en los numerales 73 al 107
de los Lineamientos Generales, asi como lo sefalado en el Procedimiento Interno para garantizar el ejercicio de los
Derechos de Acceso, Rectificacién, Cancelacién, Oposicidén y Portabilidad de Datos Personales ejercidos ante el
Instituto Federal de Telecomunicaciones!, de conformidad con lo siguiente:

a) Losrequisitos que debe contener la solicitud para el ejercicio de los derechos ARCO.

. Nombre del titular y su domicilio o cualquier otro medio para recibir noftificaciones;

. Los documentos que acrediten la identidad del titular y, en su caso, la personalidad e identidad de su
representante;

. De ser posible, el drea responsable que trata los datos personales y ante la cual se presenta la solicitud;

. La descripcién clara y precisa de los datos personales respecto de los que se busca ejercer alguno de los
derechos ARCO;

. La descripcién del derecho ARCO que se pretende ejercer, o bien, lo que solicita el titular, y

. Cualquier otro elemento o documento que facilite la localizacién de los datos personales, en su caso.

b) Los medios a través de los cuales el fitular podrd presentar las solicitudes para el ejercicio de los derechos
ARCO.
Los medios se encuentran establecidos en el pdrrafo octavo del articulo 52 de la LGPDPPSO, que sefala lo siguiente:
Las solicitudes para el ejercicio de los derechos ARCO deberdn presentarse ante la Unidad de Transparencia del
responsable, que el titular considere competente, a través de escrito libre, formatos, medios electronicos o cualquier
otro medio que al efecto establezca el INAI.
c) Losformularios, sistemasy ofros medios simplificados que, en su caso, el INAl hubiere establecido para facilitar
al titular el ejercicio de sus derechos ARCO.
Los formularios que ha desarrollado el INAI para el ejercicio de los derechos ARCO, se encuentran disponibles en su
portal de Internet https://home.inai.org.mx/, en la seccién “Proteccién de Datos Personales” /"Ingresa tu solicitud o
denuncia” / “Formatos” / “En el sector pUblico” /“Formato de Solicitud de derechos ARCO para el Sector PUblico™".
d) Los medios habilitados para dar respuesta a las solicitudes para el ejercicio de los derechos ARCO.
De conformidad con lo establecido en el articulo 90 de los Lineamientos Generales, la respuesta adoptada por el
responsable podrd ser notificada al titular en su Unidad de Transparencia o en las oficinas que tenga habilitadas para
tal efecto, previa acreditacion de su identidad vy, en su caso, de la identidad y personalidad de su representante de
manera presencial, o por la Plataforma Nacional de Transparencia o correo certificado en cuyo caso no procederd la
notificacién a fravés de representante para estos dos Ultimos medios.
e) La modalidad o medios de reproducciéon de los datos personales.
Segun lo dispuesto en el articulo 92 de los Lineamientos Generales, la modalidad o medios de reproduccion de los
datos personales serd a fravés de consulta directa, en el sitio donde se encuentren, o mediante la expediciéon de
copias simples, copias certificadas, medios magnéticos, épticos, sonoros, visuales u hologrdficos, o cualquier otra
tecnologia que determine el fitular.
f) Los plazos establecidos dentro del procedimiento —los cuales no deberdn contfravenir lo previsto en los
articulos 51, 52, 53 y 54 de la LGPDPPSO— son los siguientes:
El responsable deberd establecer procedimientos sencillos que permitan el ejercicio de los derechos ARCO, cuyo plazo
de respuesta no deberd exceder de veinte dias contados a partir del dia siguiente a la recepcién de la solicitud.
El plazo referido en el pdrrafo anterior podrd ser ampliado por una sola vez hasta por diez dias cuando asi lo justifiquen
las circunstancias, y siempre y cuando se le nofifique al titular dentro del plazo de respuesta.
En caso de resultar procedente el ejercicio de los derechos ARCO, el responsable deberd hacerlo efectivo en un plazo
gue no podrd exceder de quince dias contados a partir del dia siguiente en que se haya noftificado la respuesta al
fitular.
En caso de que la solicitud de proteccién de datos no satisfaga alguno de los requisitos a que se refiere el pdrrafo
cuarto del arficulo 52 de la LGPDPPSO, y el responsable no cuente con elementos para subsanarla, se prevendrd al
fitular de los datos dentro de los cinco dias siguientes a la presentacion de la solicitud de ejercicio de los derechos
ARCO, por una sola ocasidn, para que subsane las omisiones dentro de un plazo de diez dias contados a partir del dia
siguiente al de la notificacién. Transcurrido el plazo sin desahogar la prevencion se tendrd por no presentada la solicitud
de ejercicio de los derechos ARCO.
La prevencion tendrd el efecto de interrumpir el plazo que tiene el INAI para resolver la solicitud de ejercicio de los
derechos ARCO.
Cuando el responsable no sea competente para atender la solicitud para el ejercicio de los derechos ARCO, deberd
hacer del conocimiento del titular dicha situacién dentro de los tres dias siguientes a la presentacién de la solicitud, y
en caso de poderlo determinar, orientarlo hacia el responsable competente.
Cuando las disposiciones aplicables a determinados tratamientos de datos personales establezcan un frdmite o
procedimiento especifico para solicitar el ejercicio de los derechos ARCO, el responsable deberd informar al titular
sobre la existencia del mismo, en un plazo no mayor a cinco dias siguientes a la presentacién de la solicitud para el
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ejercicio de los derechos ARCO, a efecto de que este Ultimo decida si ejerce sus derechos a través del trdmite
especifico, o bien, por medio del procedimiento que el responsable haya institucionalizado para la atencién de
solicitudes para el ejercicio de los derechos ARCO conforme a las disposiciones establecidas en los articulos 48 a 56 de
la LGPDPPSO.
En el caso en concreto, se informa que no existe un procedimiento especifico para solicitar el ejercicio de los derechos
ARCO en relacion con los datos personales que son recabados con motivo del cumplimiento de las finalidades
informadas en el presente aviso de privacidad.

g) El derecho que tiene el titular de presentar un recurso de revisién ante el INAl en caso de estar inconforme

con la respuesta.

El referido derecho se encuentra establecido en los articulos 103 al 116 de la LGPDPPSO, los cuales disponen que el
fitular, por si mismo o a través de su representante, podrdn interponer un recurso de revisidon ante el INAl o la Unidad de
Transparencia del responsable que haya conocido de la solicitud para el ejercicio de los derechos ARCO, dentro de
un plazo que no podrd exceder de quince dias contados a partir del siguiente a la fecha de la nofificacion de la
respuesta.
En caso de que el titular tenga alguna duda respecto al procedimiento para el ejercicio de los derechos ARCO, puede
acudir a la Unidad de Transparencia del IFT, ubicada en Avenida Insurgentes Sur #1143 (Edificio Sede), Planta Baja,
Colonia Nochebuena, Demarcacién Territorial Benito Judrez, Cédigo Postal 03720, Ciudad de México, enviar un correo
electrénico a la siguiente direccion unidad.transparencia@ift.org.mx o comunicarse al teléfono 55 5015 4000,
extensiones 4688, 2321 y 2205.

IX. Mecanismos, medios y procedimientos para ejercer el derecho de portabilidad de datos personales ante el IFT.

La persona titular, o su representante legal, podrd ejercer el derecho a la portabilidad de los datos personales en
posesion del IFT. Al respecto, se informa que el derecho a la portabilidad de datos personales es una prerrogativa que
permite ala persona titular, obtener una copia de los datos personales que ha proporcionado directamente al IFT, en
un formato estructurado y comiUnmente utilizado, para reutilizarlos con fines propios y en diferentes servicios.

Este derecho también implica que los datos personales puedan ser transmitidos a otros organismos, dependencias o
entidades de cardcter publico (responsables), sin necesidad de ser entregados a la persona titular.

Los formatos con los que cuenta el IFT para garantizar el ejercicio del derecho a la portabilidad de datos personales,
son los siguientes:

a) Excel (*.xIsx)

b) Texto (*.ixi)

c) Archivo de texto (*.csv), y

d) Lenguaje de marcas de hipertexto (*.html)

En este sentido, los tipos o categorias de datos personales recabados e informados en el presente aviso de privacidad,
que técnicamente son portables en los formatos antes sefalados, son los siguientes:

. Datos de identificacion: Nombre completo de personas fisicas, en su caso, nombre completo de
representante legal.
. Datos de contacto: Direccidn de correo electrénico.

El derecho ala portabilidad de datos personales podrd ser ejercido ante el IFT, a través de escrito libre, o bien, mediante
el formato disenado para tal efecto, el cual se encuentra disponible en el vinculo electronico siguiente:
https://www.ift.org.mx/sites/default/files/ OPNT/LGPDPPSO/4 Portabilidad/Criterio 4 1 2.zip.

La solicitud de portabilidad de datos personales podrd dirigirse a la Unidad de Transparencia, mediante el correo
electrénico unidad.transparencia@ift.org.mx, o bien, entregarse de manera presencial en el médulo de la Unidad de
Transparencia, situado en la Planta Baja del Edificio Sede, ubicado en la Avenida Insurgentes Sur #1143, Colonia
Nochebuena, Demarcacién territorial Benito Judrez, Coddigo Postal 03720, en la Ciudad de México.

Para conocer mayor informacién acerca de cédmo ejercer el derecho ala portabilidad de datos personales, el IFT pone
a disposicion del publico la “Guia para ejercer el derecho a la portabilidad de los datos personales en posesion del
Instituto  Federal de Telecomunicaciones”, la cual se encuentra disponible en el vinculo electrénico:
https://www.ift.org.mx/sites/default/files/ OPNT/LGPDPPSO/4 Portabilidad/Criterio 4 1 2.zip.

X. El domicilio de la Unidad de Transparencia del IFT.

La Unidad de Transparencia del IFT se encuentra ubicada en Avenida Insurgentes Sur #1143 (Edificio Sede), Colonia
Nochebuena, Demarcacion Territorial Benito Judrez, Coddigo Postal 03720, Ciudad de México, y cuenta con un modulo
de atencidn al publico en la planta baja del edificio, con un horario laboral de 9:00 a 18:30 horas, de lunes a jueves, y
viernes de 9:00 a 15:00 horas, nUmero telefénico 55 5015 4000, extensiones 4688, 2321 y 2205.

Xl. Los medios a fravés de los cuales el responsable comunicard a las personas titulares los cambios al aviso de
privacidad.
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Todo cambio al Aviso de Privacidad serd comunicado a los fitulares de datos personales en la seccidn de “Avisos de
privacidad del Instituto Federal de Telecomunicaciones”, del Apartado Virtual de Proteccion de Datos Personales del
IFT, disponible en la direccion electrénica:
https://www.ift.org.mx/proteccion_de datos personales/avisos de privacidad

Ultima actualizacién: (30/06/2023)

. Comentarios, opiniones y aportaciones especificos de la
persona participante sobre el asunto en Consulta Publica

Articulo o

Comentario, opiniones o aportaciones
apartado

Nota: anadir cuantas filas considere necesarias.

ll. Comentarios, opiniones y aportaciones generales de la
persona participante sobre el asunto en Consulta PUblica

Se considera importante que el Instituto realice mesas de trabajo con la industria
para que en conjunto acuerden coémo solucionar o mitigar la problemdtica antes
de emitir los lineamientos para su implementacion.

La Unién Internacional de Telecomunicaciones? (UIT) ha senalado que los
mecanismos de autenticacion del nUmero no son una solucién global contra el
fraude o la suplantacién de identidad y que las soluciones basadas en el
protocolo SIP son muy complejas de implementar e impactan a las redes con
costosas modificaciones.

El anteproyecto puesto a consulta publica podria precisarse considerando los
siguientes puntos:

e Que laidentidad de linea llamante “CLI" hace referencia al NUmero de “A”
en términos del Plan Técnico Fundamental de Numeracién (PTEN).

e Que al hablar del encabezado SIP, considerando que la redaccion estd en
singular, se debe precisar a cudl se refieren los lineamientos: FROM, PAI, TO,
CONTACT, efc.

e Que se deberia autenticar el nUmero de la linea que origina la llamada
conforme al PTFN, en lugar de autenticar la identidad de la linea.

e Especificar que cuando se indica que se debe bloquear llamadas, se trata
de las llamadas originadas en su red cuyo nUmero de origen sea idéntico al
numero de destino por ejemplo.

e Que cada operador puede tomar medidas para mitigar las fuentes de
trafico sospechoso que logren identificar, sélo si se origina en sus respectivas
redes.

2 UIm. (2021). TR.spoofing Countering Spoofing. Obtenido de https://www.itu.int/dms_pub/itu-
t/opb/tut/T-TUT-TRUST-2021-PDF-E.pdf
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e Que en las llamadas de fransito, cada operador solo puede asegurar la
infegridad de la informacién del nUmero de la linea llamante desde el punto
en que la reciben hasta donde se entrega a ofro proveedor. Los
concesionarios o proveedores del servicio de voz solo conducen el frafico y
pueden analizar el origen y destino de las llamadas, no asi el contenido o
finalidad de las mismas, por o que no es posible dar seguimiento al flujo de
cada llamada que no es originada en las respectivas redes.

e Que los proveedores de servicios de voz no pueden asegurarse ni validar el
cumplimiento de las obligaciones que estos lineamientos le imponen a los
usuarios de servicios de voz no residenciales.

e Que el control de los datos de contacto del drea para atender solicitudes
de rastreo de trdfico sospechoso de cada empresa debe ser administrado
por el IFT, tal como ocurre con otfros grupos de trabajo.

Consideraciones para la seguridad en las llamadas:

e La red originante, en caso de entfregar la llamada a ofro operador
nacional, debe cumplir con Las Condiciones Técnicas Minimas de
Interconexion y hacer uso de los encabezados “P-Asserted-ldentity” vy
“From”, asi como enfregar el NUmero Originante. El Operador originante
debe garantizar que el niUmero telefénico entregado en dichos campos
pertenece o es administrado por su red. Esto evitara la suplantacion de
identidad y permitird la rastreabilidad de la llamada.

e La red del operador que termina la llamada debe asegurar entregar al
usuario destino el nUmero originante recibido.

Nota: anadir cuantas filas considere necesarias.




