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FORMATO PARA PARTICIPAR EN LA CONSULTA PUBLICA

Instrucciones para su llenado y participacion:

Las opiniones, comentarios y propuestas deberdn ser remitidas a la siguiente direccion de correo electrdnico: seguridad.voz@ift.org.mx, en donde se
debera considerar que la capacidad limite para la recepcidn de archivos es de 25 Mb.

Proporcione su nombre completo (nombre y apellidos), razén o denominacidn social, o bien, el nombre completo (nombre y apellidos) de la persona
que funja como representante legal. Para este Ultimo caso, debera elegir entre las opciones el tipo de documento con el que acredita dicha
representacion, asi como adjuntar —a la misma direccion de correo electrénico- copia electrénica legible del mismo.

Lea minuciosamente el AVISO DE PRIVACIDAD en materia del cuidado y resguardo de sus datos personales, asi como sobre la publicidad que se dara
a los comentarios, opiniones y aportaciones presentadas por usted en el presente proceso consultivo.

V. Vierta sus comentarios conforme a la estructura de la Seccidn Il del presente formato.

V. De contar con observaciones generales o alguna aportacidn adicional proporcidnelos en el Ultimo recuadro.

VI. En caso de que sea de su interés, podra adjuntar a su correo electrénico la documentacidn que estime conveniente.

VII. El periodo de Consulta Publica sera del 9 de agosto al 5 de septiembre de 2024 (i.e. 20 dias habiles). Una vez concluido dicho periodo, se podran
continuar visualizando los comentarios vertidos, asi como los documentos adjuntos en la siguiente direccion electrdnica:
http://www.ift.org.mx/industria/consultas-publicas

VIIl.  Para cualquier duda, comentario o inquietud sobre el presente proceso consultivo, el Instituto pone a su disposicion el siguiente punto de contacto,
Gabriel Huichan Mufioz, Director de Regulacion Técnica de Servicios Mayoristas, correo electrénico: gabriel.huichan@ift.org.mx o bien, a través del
namero telefénico 55 5015 4000, extensidn 2085.

l. Datos de la persona participante
Josh Bercu, Executive Director, Industry
Nombre, razén o denominacién social: Traceback Group, en nombre de el Industry

Traceback Group

En su caso, nombre de la persona que funja como
representante legal:

Documento para la acreditacion de la representacion:

En caso de contar con una persona que funja como representante legal, adjuntar
copia digitalizada del documento que acredite dicha representacion, via correo
electrénico.

Elija un elemento.

AVISO DE PRIVACIDAD INTEGRAL DE DATOS PERSONALES QUE EL INSTITUTO FEDERAL DE
TELECOMUNICACIONES RECABA A TRAVES DE LA UNIDAD DE POLITICA REGULATORIA

En cumplimiento a lo dispuesto por los articulos 3, fraccion Il, 16, 17, 18, 21, 25, 26, 27 y 28 de la Ley General de Proteccion de Datos Personales
en Posesion de Sujetos Obligados (en lo sucesivo, la “LGPDPPSQ”); 9, fraccidn Il, 15y 26 al 45 de los Lineamientos Generales de Proteccion de
Datos Personales para el Sector Publico (en lo sucesivo los “Lineamientos Generales”); 11 de los Lineamientos que establecen los pardmetros,
modalidades y procedimientos para la portabilidad de datos personales (en lo sucesivo los “Lineamientos de Portabilidad”), numeral X1V,
punto 7, de la Politica Interna de Gestion y Tratamiento de Datos Personales del Instituto Federal de Telecomunicaciones, se pone a disposicidn
de las personas titulares de datos personales, el siguiente Aviso de Privacidad Integral:

|. Denominacion del responsable
Instituto Federal de Telecomunicaciones (en lo sucesivo, el “IFT”).

1l. Domicilio del responsable
Avenida Insurgentes Sur #1143, Colonia Nochebuena, Demarcacidn Territorial Benito Juarez, Cédigo Postal 03720, Ciudad de México.

11l. Datos personales que seran sometidos a tratamiento, identificando aquéllos que son sensibles

Los datos personales que el IFT recaba, a través de la Unidad de Politica Regulatoria, son los siguientes:
. Datos de identificacion: Nombre completo de personas fisicas, en su caso, nombre completo de representante legal.
. Datos de contacto: Direccion de correo electrdnico.
. Datos laborales: Documentos que acrediten la personalidad del representante legal de personas fisicas y morales.

Se destaca que en términos del articulo 3, fraccidon X de la LGPDPPSO, ninguno de los anteriores corresponde a datos personales sensibles.

IV. Fundamento legal que faculta al responsable para llevar a cabo el tratamiento
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EI IFT, a través de la Unidad de Politica Regulatoria, lleva a cabo el tratamiento de los datos personales mencionados en el apartado anterior,
de conformidad con los articulos 15, fracciones XL y XLI, 51 de la Ley Federal de Telecomunicaciones y Radiodifusion , ultima modificacién
publicada en el Diario Oficial de la Federacién el 20 de mayo de 2021,12, fraccién XXIl, segundo y tercer pdrrafos y 138 de la Ley Federal de
Competencia Econdmica, ultima modificacion publicada en el Diario Oficial de la Federacidn el 20 de mayo de 2021, asi como el Lineamiento
Octavo de los Lineamientos de Consulta Publica y Andlisis de Impacto Regulatorio del Instituto Federal de Telecomunicaciones, publicados en
el Diario Oficial de la Federacion el 8 de noviembre de 2017, los articulos 19, 20 fraccion XXl y 75 del Estatuto Orgdnico del Instituto Federal de
Telecomunicaciones, ultima modificacion publicada en el Diario Oficial de la Federacion el 18 de marzo de 2022; recabados en el ejercicio de
sus funciones.

V. Finalidades del tratamiento
Los datos personales recabados por el IFT seran protegidos, incorporados y resguardados especificamente en los archivos de la Unidad de
Politica Regulatoria, y seran tratados conforme a las finalidades concretas, licitas, explicitas y legitimas siguientes:

Datos personales Finalidad del tratamiento

Divulgar integramente la documentacion referente a los
comentarios, opiniones y/o aportaciones que deriven de la
participacion de las personas fisicas en los procesos de
Consulta Publica a cargo del IFT.

Divulgar integramente la documentacion referente a los
comentarios, opiniones y/o aportaciones que deriven de la
participacion de las personas fisicas en los procesos de
Consulta Publica a cargo del IFT.

A. Datos de identificacion (nombre completo de personas
fisicas, en su caso, nombre completo de representante
legal)

B.  Datos de contacto (direccion de correo electrdnico)
Hacer llegar al IFT, mediante la direccion electrénica
habilitada para ello, su participacion en los procesos de
Consulta Publica.

Acreditar la personalidad en caso de que los comentarios,
opiniones y/o aportaciones, u otros elementos de los procesos
consultivos sean presentados por los interesados a través de
representante legal.

C. Datos laborales (documentos que acrediten la
personalidad del representante legal de personas fisicas y
morales)

VL. Informacidn relativa a las transferencias de datos personales que requieran consentimiento

La Unidad de Politica Regulatoria no llevara a cabo tratamiento de datos personales para finalidades distintas a las expresamente sefialadas
en este aviso de privacidad, ni realizara transferencias de datos personales a otros responsables, de caracter publico o privado, salvo aquéllas
que sean estrictamente necesarias para atender requerimientos de informacion de una autoridad competente, que estén debidamente
fundados y motivados, o bien, cuando se actualice alguno de los supuestos previstos en los articulos 22 y 70 de la LGPDPPSO. Dichas
transferencias no requeriran el consentimiento del titular para llevarse a cabo.

VIl. Mecanismos y medios disponibles para que el titular, en su caso, pueda manifestar su negativa para el tratamiento de sus datos
personales para finalidades y transferencias de datos personales que requieren el consentimiento del titular

En concordancia con lo sefialado en el apartado VI, del presente aviso de privacidad, se informa que los datos personales recabados no seran
objeto de transferencias que requieran el consentimiento del titular. No obstante, en caso de que el titular tenga alguna duda respecto al
tratamiento de sus datos personales, asi como a los mecanismos para ejercer sus derechos, puede acudir a la Unidad de Transparencia del IFT,
ubicada en Avenida Insurgentes Sur #1143 (Edificio Sede), Planta Baja, Colonia Nochebuena, Demarcacién Territorial Benito Juarez, Codigo
Postal 03720, Ciudad de México, o bien, enviar un correo electrdnico a la siguiente direccién unidad.transparencia@ift.org.mx, e incluso,
comunicarse al teléfono 55 5015 4000, extensiones 4688, 2321y 2205.

VIII. Los mecanismos, medios y procedimientos disponibles para ejercer los derechos ARCO (derechos de acceso, rectificacion, cancelacion
y oposicion al tratamiento de los datos personales)
Las solicitudes para el ejercicio de los derechos ARCO deberdn presentarse ante la Unidad de Transparencia del IFT, a través de escrito libre,
formatos, medios electrdnicos o cualquier otro medio que establezca el Instituto Nacional de Transparencia, Acceso a la Informacién y
Proteccidn de Datos Personales (en lo sucesivo el “INAI”).
El procedimiento se regira por lo dispuesto en los articulos 48 a 56 de la LGPDPPSO, asi como en los numerales 73 al 107 de los Lineamientos
Generales, asi como lo sefialado en el Procedimiento Interno para garantizar el ejercicio de los Derechos de Acceso, Rectificacidn, Cancelacion,
Oposicidn y Portabilidad de Datos Personales ejercidos ante el Instituto Federal de Telecomunicaciones?, de conformidad con lo siguiente:

a)  Losrequisitos que debe contener la solicitud para el ejercicio de los derechos ARCO.

. Nombre del titular y su domicilio o cualquier otro medio para recibir notificaciones;

. Los documentos que acrediten la identidad del titular y, en su caso, la personalidad e identidad de su representante;

. De ser posible, el drea responsable que trata los datos personales y ante la cual se presenta la solicitud;

. La descripcidn clara y precisa de los datos personales respecto de los que se busca ejercer alguno de los derechos ARCO;

1 Disponible para consulta en: https://www.ift.org.mx/sites/default/files/OPNT/LGPDPPSO/3 M ARCO/Criterio 3 1 1.zip
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. La descripcion del derecho ARCO que se pretende ejercer, o bien, lo que solicita el titular, y
. Cualquier otro elemento o documento que facilite la localizacién de los datos personales, en su caso.

b)  Los medios a través de los cuales el titular podra presentar las solicitudes para el ejercicio de los derechos ARCO.
Los medios se encuentran establecidos en el parrafo octavo del articulo 52 de la LGPDPPSO, que sefiala lo siguiente: Las solicitudes para el
ejercicio de los derechos ARCO deberan presentarse ante la Unidad de Transparencia del responsable, que el titular considere competente, a
través de escrito libre, formatos, medios electrdénicos o cualquier otro medio que al efecto establezca el INAI.

c) Losformularios, sistemasy otros medios simplificados que, en su caso, el INAI hubiere establecido para facilitar al titular el ejercicio

de sus derechos ARCO.

Los formularios que ha desarrollado el INAI para el ejercicio de los derechos ARCO, se encuentran disponibles en su portal de Internet
https://home.inai.org.mx/, en la seccién “Proteccion de Datos Personales” /“Ingresa tu solicitud o denuncia” / “Formatos” / “En el sector
publico” /“Formato de Solicitud de derechos ARCO para el Sector Publico™”.

d) Los medios habilitados para dar respuesta a las solicitudes para el ejercicio de los derechos ARCO.
De conformidad con lo establecido en el articulo 90 de los Lineamientos Generales, la respuesta adoptada por el responsable podra ser
notificada al titular en su Unidad de Transparencia o en las oficinas que tenga habilitadas para tal efecto, previa acreditacion de su identidad
y, ensu caso, de la identidad y personalidad de su representante de manera presencial, o por la Plataforma Nacional de Transparencia o correo
certificado en cuyo caso no procedera la notificacion a través de representante para estos dos ultimos medios.

e) Lamodalidad o medios de reproduccion de los datos personales.
Segun lo dispuesto en el articulo 92 de los Lineamientos Generales, la modalidad o medios de reproduccion de los datos personales sera a
través de consulta directa, en el sitio donde se encuentren, o mediante la expedicién de copias simples, copias certificadas, medios magnéticos,
Opticos, sonoros, visuales u holograficos, o cualquier otra tecnologia que determine el titular.

f) Los plazos establecidos dentro del procedimiento —los cuales no deberdn contravenir lo previsto en los articulos 51, 52, 53 y 54

de la LGPDPPSO— son los siguientes:

El responsable debera establecer procedimientos sencillos que permitan el ejercicio de los derechos ARCO, cuyo plazo de respuesta no deberd
exceder de veinte dias contados a partir del dia siguiente a la recepcién de la solicitud.
El plazo referido en el parrafo anterior podré ser ampliado por una sola vez hasta por diez dias cuando asi lo justifiquen las circunstancias, y
siempre y cuando se le notifique al titular dentro del plazo de respuesta.
En caso de resultar procedente el ejercicio de los derechos ARCO, el responsable debera hacerlo efectivo en un plazo que no podra exceder
de quince dias contados a partir del dia siguiente en que se haya notificado la respuesta al titular.
En caso de que la solicitud de proteccién de datos no satisfaga alguno de los requisitos a que se refiere el parrafo cuarto del articulo 52 de la
LGPDPPSO, y el responsable no cuente con elementos para subsanarla, se prevendra al titular de los datos dentro de los cinco dias siguientes
a la presentacion de la solicitud de ejercicio de los derechos ARCO, por una sola ocasion, para que subsane las omisiones dentro de un plazo
de diez dias contados a partir del dia siguiente al de la notificacion. Transcurrido el plazo sin desahogar la prevencién se tendra por no
presentada la solicitud de ejercicio de los derechos ARCO.
La prevencion tendra el efecto de interrumpir el plazo que tiene el INAI para resolver la solicitud de ejercicio de los derechos ARCO.
Cuando el responsable no sea competente para atender la solicitud para el ejercicio de los derechos ARCO, deberd hacer del conocimiento del
titular dicha situacion dentro de los tres dias siguientes a la presentacion de la solicitud, y en caso de poderlo determinar, orientarlo hacia el
responsable competente.
Cuando las disposiciones aplicables a determinados tratamientos de datos personales establezcan un tramite o procedimiento especifico para
solicitar el ejercicio de los derechos ARCO, el responsable debera informar al titular sobre la existencia del mismo, en un plazo no mayor a
cinco dias siguientes a la presentacion de la solicitud para el ejercicio de los derechos ARCO, a efecto de que este Ultimo decida si ejerce sus
derechos a través del tramite especifico, o bien, por medio del procedimiento que el responsable haya institucionalizado para la atencién de
solicitudes para el ejercicio de los derechos ARCO conforme a las disposiciones establecidas en los articulos 48 a 56 de la LGPDPPSO.
En el caso en concreto, se informa que no existe un procedimiento especifico para solicitar el ejercicio de los derechos ARCO en relacién con
los datos personales que son recabados con motivo del cumplimiento de las finalidades informadas en el presente aviso de privacidad.

g)  Elderecho que tiene el titular de presentar un recurso de revision ante el INAl en caso de estar inconforme con la respuesta.
El referido derecho se encuentra establecido en los articulos 103 al 116 de la LGPDPPSO, los cuales disponen que el titular, por si mismo o a
través de su representante, podran interponer un recurso de revision ante el INAI o la Unidad de Transparencia del responsable que haya
conocido de la solicitud para el ejercicio de los derechos ARCO, dentro de un plazo que no podra exceder de quince dias contados a partir del
siguiente a la fecha de la notificacion de la respuesta.
En caso de que el titular tenga alguna duda respecto al procedimiento para el ejercicio de los derechos ARCO, puede acudir a la Unidad de
Transparencia del IFT, ubicada en Avenida Insurgentes Sur #1143 (Edificio Sede), Planta Baja, Colonia Nochebuena, Demarcacion Territorial
Benito Judrez, Cédigo Postal 03720, Ciudad de México, enviar un correo electrénico a la siguiente direccion unidad.transparencia@ift.org.mx
o comunicarse al teléfono 55 5015 4000, extensiones 4688, 2321y 2205.

IX. Mecanismos, medios y procedimientos para ejercer el derecho de portabilidad de datos personales ante el IFT.

La persona titular, o su representante legal, podrd ejercer el derecho a la portabilidad de los datos personales en posesion del IFT. Al respecto,
se informa que el derecho a la portabilidad de datos personales es una prerrogativa que permite a la persona titular, obtener una copia de los
datos personales que ha proporcionado directamente al IFT, en un formato estructurado y comidnmente utilizado, para reutilizarlos con fines
propios y en diferentes servicios.

Este derecho también implica que los datos personales puedan ser transmitidos a otros organismos, dependencias o entidades de caracter
publico (responsables), sin necesidad de ser entregados a la persona titular.

Los formatos con los que cuenta el IFT para garantizar el ejercicio del derecho a la portabilidad de datos personales, son los siguientes:
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a)  Excel (*.xIsx)

b)  Texto (*.txt)

c)  Archivo de texto (*.csv), y

d) Lenguaje de marcas de hipertexto (*.html)

En este sentido, los tipos o categorias de datos personales recabados e informados en el presente aviso de privacidad, que técnicamente son
portables en los formatos antes sefialados, son los siguientes:

. Datos de identificacion: Nombre completo de personas fisicas, en su caso, nombre completo de representante legal.
. Datos de contacto: Direccion de correo electrdnico.

El derecho a la portabilidad de datos personales podra ser ejercido ante el IFT, a través de escrito libre, o bien, mediante el formato disefiado
para tal efecto, el cual se encuentra disponible en el vinculo electrénico siguiente:
https://www.ift.org.mx/sites/default/files/OPNT/LGPDPPSO/4 Portabilidad/Criterio 4 1 2.zip.

La solicitud de portabilidad de datos personales podrd dirigirse a la Unidad de Transparencia, mediante el correo electrénico
unidad.transparencia@ift.org.mx, o bien, entregarse de manera presencial en el médulo de la Unidad de Transparencia, situado en la Planta
Baja del Edificio Sede, ubicado en la Avenida Insurgentes Sur #1143, Colonia Nochebuena, Demarcacion territorial Benito Judrez, Cédigo Postal
03720, en la Ciudad de México.

Para conocer mayor informacion acerca de como ejercer el derecho a la portabilidad de datos personales, el IFT pone a disposicion del publico
la “Guia para ejercer el derecho a la portabilidad de los datos personales en posesion del Instituto Federal de Telecomunicaciones”, la cual se
encuentra disponible en el vinculo electrénico:
https://www.ift.org.mx/sites/default/files/OPNT/LGPDPPSO/4 Portabilidad/Criterio 4 1 2.zip.

X. El domicilio de la Unidad de Transparencia del IFT.

La Unidad de Transparencia del IFT se encuentra ubicada en Avenida Insurgentes Sur #1143 (Edificio Sede), Colonia Nochebuena, Demarcacion
Territorial Benito Juarez, Cédigo Postal 03720, Ciudad de México, y cuenta con un mddulo de atencidn al publico en la planta baja del edificio,
con un horario laboral de 9:00 a 18:30 horas, de lunes a jueves, y viernes de 9:00 a 15:00 horas, nimero telefénico 55 5015 4000, extensiones
4688, 2321y 2205.

XI. Los medios a través de los cuales el responsable comunicara a las personas titulares los cambios al aviso de privacidad.

Todo cambio al Aviso de Privacidad sera comunicado a los titulares de datos personales en la seccién de “Avisos de privacidad del Instituto
Federal de Telecomunicaciones”, del Apartado Virtual de Proteccién de Datos Personales del IFT, disponible en la direcciéon electrénica:
https://www.ift.org.mx/proteccion_de datos personales/avisos de privacidad

Ultima actualizacion: (30/06/2023)

Il. Comentarios, opiniones y aportaciones especificos de la persona
participante sobre el asunto en Consulta Publica

Articulo o apartado Comentario, opiniones o aportaciones

El Industry Traceback Group (ITG) apoya la consideraciéon del Instituto
respecto al rastreo (en inglés, "traceback") para ayudar a garantizar la
seguridad de las comunicaciones de voz a través de las redes publicas de
telecomunicaciones, asi como para proteger a los consumidores de las
llamadas ilegales. USTelecom -- The Broadband Association , establecio el ITG
en 2015 para ayudar a abordar el problema de las llamadas ilegales en los
Estados Unidos, incluidas las crecientes llamadas automaticas falsificadas de
manera ilegal. Con casi una década gestiénando, invirtiendo en, y mejorando
sus esfuerzos de rastreo, el ITG considera que compartir su experiencia puede
ayudar al Instituto a desarrollar su enfoque de rastreo y materializar la
promesa que este representa para proteger las redes y a los consumidores de
las llamadas ilegales. En la Seccidn lll se ofrecen mas detalles sobre el éxito de
la iniciativa del ITG.

El ITG recomienda que las definiciones de "Proveedor de Servicios de Voz" y
"rastreo" sean lo suficientemente amplias como para dejar claro que se
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aplican también a los proveedores mayoristas. El ITG también recomienda que
la definicidn de "rastreo" considere el rastreo de llamadas hasta su origen,
independientemente de si dicho origen se encuentra en México. El ITG ha
tenido éxito rastreando Ilamadas en todo el mundo; mas de 1,500
proveedores globales de 75 paises diferentes han cooperado con el ITG.
Ademas, como parte de su consideracion sobre seguimiento/rastreo, el
Instituto deberia enfocarse no solo en la capacidad del seguimiento para
identificar a los actores malintencionados y a los Proveedores de Servicios de
Voz responsables del trafico ilegal, sino también en interrumpir dicho trafico.
Casi el 85 por ciento de los rastreos completados por el ITG resultan en que el
proveedor de servicios de voz originario advierta o despida a su cliente
infractor.

El ITG recomienda que el "trafico sospechoso" se defina de manera
suficientemente amplia y flexible para abarcar diversas formas de practicas
ilegales y fraudulentas, a medida que dichas practicas evolucionen. Basado en
la experiencia del ITG en los Estados Unidos, las practicas de los actores
malintencionados evolucionan rapidamente, incluso en respuesta al
seguimiento/rastreo, que ayuda a identificar e interrumpir sus actividades de
llamadas ilegales.

Por ultimo, el ITG sugiere que el Instituto considere y defina un "Trace
Forward", un proceso complementario para identificar e interrumpir el uso de
numeros de devolucidn de llamadas por parte de actores malintencionados,
encontrando a la parte responsable a pesar del uso de desvios de llamadas
para ocultar su identidad.

El ITG esta de acuerdo con la obligacion de responder a una solicitud de
rastreo. Sin embargo, el ITG recomienda que el Instituto considere la
posibilidad de establecer un mecanismo centralizado de rastreo de la
industria, similar al ITG, que podria mejorar significativamente la eficiencia y
eficacia del proceso.

Aungue el ITG continua recibiendo referencias de Proveedores de Servicios de
13 Voz y socios de las fuerzas del orden, hoy en dia, la mayoria de los rastreos del
ITG se inician a partir de datos que el ITG adquiere a través de asociaciones
independientes. Este enfoque ha permitido al ITG ampliar considerablemente
el impacto de sus esfuerzos de rastreo, con mas de 19,000 rastreos iniciados
hasta la fecha, lo que ha resultado en una reduccién sustancial de las llamadas
automaticas fraudulentas. En la Seccion Il se ofrecen detalles adicionales
sobre la evolucion del proceso del ITG.

Basado en su experiencia, el ITG esta de acuerdo en que los Proveedores de
14 Servicios de Voz deben identificar un Area Responsable y tienen la obligacién
de mantener la informacion actualizada. En los Estados Unidos, el ITG se
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apoya en parte en la base de datos de mitigacion de llamadas automaticas de
la Comisién Federal de Comunicaciones (FCC, por sus siglas en inglés) para
obtener dicha informacidn. Uno de los beneficios de operar rastreos a la
escala del ITG es que ha recopilado informacidn de contacto y mantiene
interacciones regulares con cientos de Proveedores de Servicios de Voz que no
estan en la Base de Datos de Mitigacidn de Llamadas Automaticas de la FCC,
incluidos aquellos proveedores que no estan basados en los EE. UU. y que han
sido identificados en los Tracebacks del ITG.

15

Segun la experiencia del ITG, el rastreo es mds efectivo cuando se completa
rapidamente. La rapidez, especialmente cuando se combina con la escala,
aumenta el potencial de interrupcion y disuasion del rastreo. Gracias a casi
una década de inversion en tecnologia, incluido el desarrollo del Portal de
Rastreo Seguro de ITG y una API de respuesta de rastreo del lado del
proveedor, ademas de la educacién y las operaciones con los Proveedores de
Servicios de Voz tanto en el pais como en el extranjero, el rastreo promedio
del ITG se completa en un dia — a pesar de que, en promedio, se identifican
6.9 saltos (es decir, proveedores) por rastreo. Esto incluye las llamadas que el
ITG rastrea desde fuera de los Estados Unidos.

A medida que el Instituto profundiza en el rastreo, deberia considerar
aprovechar el Portal de Rastreo Seguro del ITG, la cooperacion de
proveedores en todo el mundo, y una década de experiencia, para
implementar un mecanismo de rastreo centralizado que sea potente, eficaz y
eficiente. Un mecanismo centralizado que se integre con la plataforma
existente del ITG y sea interoperable con ella, ofrece la ventaja adicional de un
Unico mecanismo y tecnologia de rastreo para los proveedores, asi como la
agregacion de datos sobre actores malintencionados, lo que puede ayudar a
informar una respuesta global de las fuerzas del orden.

16

El ITG esta de acuerdo con la propuesta del Instituto de exigir a los
Proveedores de Servicios de Voz que tomen medidas para mitigar las fuentes
de trafico sospechoso identificadas a través de los rastreos. Como se
menciond anteriormente, en el 85 por ciento de los rastreos completados por
el ITG, el proveedor termina o advierte al cliente infractor. Ademas, muchos
Proveedores de Servicios de Voz han terminado relaciones con proveedores
mayoristas basandose en rastreos que identifican que dichos proveedores les
enviaban una cantidad inaceptable de tréfico ilegal y no tomaban medidas
razonables para evitarlo.

Como parte de este proceso, el Instituto también deberia considerar la
implementacidon de un mecanismo de resolucién de controversias. El sistema
del ITG estd disefiado para permitir que los Proveedores de Servicios de Voz
disputen la legalidad de una llamada sujeta a rastreo, y ha establecido un
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proceso para revisar y abordar dichas disputas, asi como para mantenerlas
como parte del registro del rastreo.

En los ultimos afios, el ITG se ha centrado en utilizar los resultados de los
rastreos para proporcionar a los Proveedores de Servicios de Voz datos
accionables para su debida diligencia con los nuevos proveedores mayoristas,
ayudando a garantizar que no acepten trafico de proveedores que
histéricamente han sido desproporcionadamente responsables del trafico
ilegal. Esta herramienta, titulada "Traceback Insights Risk Score," esta
disefiada para ayudar a los proveedores a evitar que el trafico ilegal llegue a
sus redes desde el principio. El ITG espera que, especialmente si otras
jurisdicciones deciden confiar en la plataforma de rastreo del ITG, el programa
"Traceback Insights" tenga el potencial de ayudar a los proveedores a reducir
las llamadas ilegales en todo el mundo.

18

Para permitir el desarrollo de un sistema de rastreo centralizado en la
industria, el ITG recomienda encarecidamente que el Instituto permita el
intercambio de informacidn sobre un rastreo con un administrador de rastreo
neutral y competente, identificado y designado por el Instituto. Este enfoque
es similar al utilizado en los Estados Unidos, donde la FCC selecciond al ITG
como el Unico consorcio registrado para llevar a cabo esfuerzos privados para
rastrear el origen de las llamadas automaticas ilegales sospechosas, aunque la
FCC habia autorizado previamente a los proveedores a compartir informacion
de manera permisiva con el ITG.

El ITG cree que México y otras jurisdicciones pueden y deben aprovechar el
mecanismo global de rastreo existente del ITG para implementar operaciones
especificas de cada jurisdiccién. En términos generales, y como se analiza mas
adelante, el equipo del ITG prevé que, desde el punto de vista tecnolégico,
cada jurisdiccion podria confiar en la tecnologia y la plataforma ya
desarrolladas por el ITG, con las personalizaciones necesarias para cada
jurisdiccion. Cada jurisdiccion podria beneficiarse de ciertos datos
centralizados, incluido el catalogo del ITG con miles de proveedores
cooperativos en todo el mundo, mientras que la informacion personal y otros
datos especificos de la jurisdiccion se mantendrian localmente (es decir, en un
entorno de nube local controlado por un equipo administrativo local de
rastreo), de conformidad con las leyes y regulaciones de privacidad aplicables.

Desde el punto de vista de la administracién de rastreos, un equipo local
podria gestionar y resolver problemas relacionados con los rastreos,
asegurandose de que las solicitudes de rastreo cumplan con las leyes y
regulaciones pertinentes. Por Ultimo, desde la perspectiva de un proveedor de
servicios de voz, los proveedores contarian con un mecanismo y una
plataforma para responder a cualquier rastreo que reciban, ya sea relacionado
con llamadas a México, Estados Unidos u otros lugares, fomentando asi la
cooperacion global en todas las jurisdicciones y simplificando el proceso de
rastreo para la comunidad de proveedores.
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Como se menciond anteriormente, el ITG alienta al Instituto a considerar la
implementacion de un mecanismo centralizado de rastreo en la industria,

19 similar a la operacién del ITG en los Estados Unidos, y a explorar la posibilidad
de aprovechar las capacidades existentes del ITG.

Nota: afiadir cuantas filas considere necesarias.

. Comentarios, opiniones y aportaciones generales de la persona
participante sobre el asunto en Consulta Publica

1. Evolucion de los Procedimientos de Rastreo del ITG y del Portal Seguro de Rastreo del ITG

Lo que comenzé como un esfuerzo voluntario ad hoc, basado en hojas de calculo entre
Proveedores de Servicios de Voz comprometidos con sede en EE. UU., se ha transformado en una
operacion tecnoldgica a gran escala, con la participacion de mas de 1,500 Proveedores de
Servicios de Voz en todo el mundo. Cada dia, el equipo de administracion de rastreo del ITG inicia
rastreos dirigidos a las campafias de llamadas ilegales mas prolificas y dafiinas. En total, el ITG ha
iniciado mas de 19,000 rastreos, representando billones y billones de llamadas ilegales dirigidas
a los consumidores.

Los rastreos del ITG han reemplazado y mejorado el proceso anterior, que solia tardar entre dos
y tres meses en identificar a los actores maliciosos responsables de las llamadas ilegales. Una vez
gue se inicia un rastreo, el proceso del ITG se automatiza, con alertas enviadas automaticamente
a los Proveedores de Servicios de Voz, mientras que el equipo administrativo del ITG monitorea
el progreso de los rastreos e interviene cuando es necesario para educar a los proveedores o
solucionar problemas. Al recibir una notificacién de una solicitud de rastreo, cada proveedor de
servicios de voz inicia sesidén y completa la solicitud en el Portal de Rastreo Seguro del ITG.
Posteriormente, se envian avisos al siguiente proveedor de servicios de voz en la ruta de la
llamada, y el proceso continta hasta que se identifica al proveedor de servicios de voz originario
0 a uno que no responde, independientemente de su jurisdiccién.

Para reducir la carga administrativa sobre los Proveedores de Servicios de Voz, el ITG desarrollé y
publicd una especificacion de API que permite a los proveedores responder automaticamente a
los rastreos; varios Proveedores de Servicios de Voz ya han implementado esta API, y otros estdn
en proceso de hacerlo. El proceso no requiere ni depende de la informaciéon de autenticacién de
llamadas (es decir, informacion STIR/SHAKEN), aunque el ITG recopila dicha informacién cuando
esta disponible.
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En 2023, el ITG identificé la informacién de los llamadores en mas de 2,300 rastreos, y la tasa de
finalizacion de rastreos del ITG ha aumentado cada afio desde 2019. El ITG depende de terceros,
incluidas empresas de analisis de datos, Proveedores de Servicios de Voz, agencias
gubernamentales y empresas, para obtener de manera eficiente ejemplos de llamadas ilegales
para iniciar un rastreo.

El ITG rastrea de manera exhaustiva ejemplos de campanas de llamadas automaticas fraudulentas
de alto volumen y campaiias de llamadas automaticas ilegales de telemarketing no solicitado.
Estas campanfas incluyen suplantacidon de identidad de marca, estafas de servicios publicos,
productos de reduccién de deudas y ofertas de seguros de salud, entre otros. En los Ultimos afos,
el ITG ha ampliado los rastreos para incluir llamadas maliciosas dirigidas, como los intentos de
fraude de vishing (es decir, phishing de voz).

Como se mencioné anteriormente, el ITG estd en proceso de implementar herramientas
destinadas a ayudar a los proveedores a realizar la debida diligencia sobre los socios Proveedores
de Servicios de Voz mayoristas existentes y potenciales, utilizando datos histéricos de rastreo. En
particular, el ITG ha desarrollado una "Puntuacién de Riesgo de Traceback Insights," que identifica
como se compara el historial de rastreo de los Proveedores de Servicios de Voz. Los Proveedores
de Servicios de Voz pronto podran obtener la puntuacion de otros proveedores bajo ciertos
términos y condiciones, incluyendo que dicha informacién debe ser utilizada exclusivamente para
esfuerzos de mitigacion de llamadas ilegales.

2. Impacto de los Rastreos del ITG Hasta la Fecha

Los rastreos generan informacion valiosa sobre las entidades responsables de las lamadas ilegales
y pueden potenciar la aplicacion eficaz y eficiente de la ley. En los Estados Unidos, el rastreo ha
facilitado mas acciones de aplicacion de la ley contra las personas que realizan llamadas ilegales
y sus facilitadores que nunca antes.

Igualmente importante, incluso en ausencia de acciones legales afirmativas, los rastreos también
interrumpen el flujo de llamadas ilegales en tiempo real. Casi el 85 por ciento de los rastreos
completados por el ITG resultan en que el proveedor originario advierta o despida a su cliente
infractor, lo que representa un aumento de casi un 20 por ciento desde 2022.

Es importante destacar que incluso los rastreos que no reciben respuesta suelen producir datos
accionables, incluidos aquellos relacionados con Proveedores de Servicios de Voz que
intencionalmente no responden. El ITG lanzd recientemente nuevas herramientas para que los
Proveedores de Servicios de Voz documenten mejor las acciones que han tomado respecto a los
proveedores mayoristas, incluidos aquellos que no responden, como, por ejemplo, si han
terminado la relacidn con dichos proveedores.
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Gracias al esfuerzo colectivo del rastreo y la aplicacién de la ley, las quejas de los consumidores
sobre llamadas ilegales han disminuido drasticamente en los Estados Unidos, siendo hoy en dia
solo una fraccién de los niveles maximos alcanzados en el pasado.

3. Los Beneficios Globales de Implementar el Rastreo

En ultima instancia, las llamadas ilegales son un desafio internacional. La importancia de la
cooperacion global se resalta por el hecho de que el 40 por ciento de los rastreos del ITG
identifican una ruta de llamada internacional. El uso del Portal de Rastreo Seguro del ITG no solo
automatiza el proceso de rastreo en jurisdicciones que adoptan el rastreo, como México, sino que
también integra el mecanismo nacional de rastreo dentro del marco global existente, que se
expande y fortalece a medida que mas jurisdicciones adoptan el rastreo como parte de su
estrategia contra las llamadas ilegales.

Para los Proveedores de Servicios de Voz que operan en multiples jurisdicciones, dicho
mecanismo proporcionaria una "ventanilla Unica," con un enfoque interoperable que respeta las
diferencias en el intercambio de datos, la privacidad y los regimenes regulatorios, para responder
a los rastreos. También permitiria a los Proveedores de Servicios de Voz evaluar mas facilmente
cuales de sus socios les estan enviando trafico indeseado, independientemente de si dicho trafico
termina en México, Estados Unidos u otro lugar. Por Ultimo, alentaria y permitiria a la comunidad
global de las fuerzas del orden trabajar en conjunto para eliminar a los actores maliciosos mds
responsables de las Ilamadas ilegales y el fraude basado en llamadas.

A medida que el Instituto avanza con las obligaciones y procedimientos de rastreo, el ITG alienta
al Instituto a considerar como aprovechar los mecanismos existentes y un enfoque global de
rastreo puede proteger mejor a los consumidores y apoyar a los Proveedores de Servicios de Voz
mexicanos. El ITG esta listo para ser un recurso para el Instituto a medida que avanza.

Nota: afiadir cuantas filas considere necesarias.
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