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TELECOMUNICACIONES ocurrencia de situaciones de Emergencia o Desastre

FORMATO PARA PARTICIPAR EN LA CONSULTA PUBLICA

Instrucciones para su llenado y participacion:

V.

VI,
VI,

VL.

Las opiniones, comentarios y propuestas deberdn ser remitidas a la siguiente direccion de correo electronico:
info.upr@ift.org.mx, en donde se deberd considerar que la capacidad limite para la recepcion de archivos es de 25 Mb.
Proporcione su nombre completo (nombre y apellidos), razén o denominacidn social, o bien, el nombre completo (nombre
y apellidos) de la persona que funja como representante legal. Para este Ultimo caso, deberd elegir entre las opciones el tipo
de documento con el que acredita dicha representacion, asi como adjuntar -a la misma direccion de correo electronico-
copia electrénica legible del mismo.

Lea minuciosamente el AVISO DE PRIVACIDAD en materia del cuidado y resguardo de sus datos personales, asi como sobre
la publicidad que se dard a los comentarios, opiniones y aportaciones presentadas por usted en el presente proceso
consulfivo.

Vierta sus comentarios conforme a la estructura de la Seccién Il del presente formato.

De contar con observaciones generales o alguna aportacién adicional proporciénelos en el dltimo recuadro.

En caso de que sea de su interés, podrd adjuntar a su correo electrénico la documentaciéon que estime conveniente.

El periodo de Consulta PUblica serd del Del 8 de enero al 5 de febrero de 2025 (i.e. 20 dias hdbiles). Una vez concluido dicho
periodo, se podrdn continuar visualizando los comentarios vertidos, asi como los documentos adjuntos en la siguiente
direccidn electrénica: http://www.ift.org.mx/industria/consultas-publicas

Para cualquier duda, comentario o inquietud sobre el presente proceso consultivo, el Instituto pone a su disposicion el
siguiente punto de contacto: Ricardo Martinez Salazar, Director de Desarrollo y Prospectiva Técnica Regulatoria, correo
electrénico: ricardo.martinez@ift.org.mx o bien, a través del nimero telefénico 55 5015 4000, extension 4161,

l. Datos de la persona participante

Nombre, razén o denominacion soclal: Andrea Garcia Tapia

En su caso, nombre de la persona que funja como
representante legal:

Documento para Ila acreditacion de Ia
representacion: .
En caso de confar con una persona que funja como representante Elija un elemento.
legal, adjuntar copia digitalizada del documento que acredite
dicha representacidn, via correo electrénico.

AVISO DE PRIVACIDAD INTEGRAL DE DATOS PERSONALES QUE EL INSTITUTO
FEDERAL DE TELECOMUNICACIONES RECABA A TRAVES DE LA UNIDAD DE
POLITICA REGULATORIA

En cumplimiento a lo dispuesto por los articulos 3, fraccion Il, 16, 17, 18, 21, 25, 26, 27 y 28 de la Ley General de Protecciéon de
Datos Personales en Posesidon de Sujetos Obligados (en lo sucesivo, la “LGPDPPSO™); 9, fraccion I, 15 y 26 al 45 de los
Lineamientos Generales de Proteccién de Datos Personales para el Sector Publico (en lo sucesivo los “Lineamientos Generales™);
11 de los Lineamientos que establecen los parédmetros, modalidades y procedimientos para la portabilidad de datos personales
(en lo sucesivo los “Lineamientos de Portabilidad”), numeral XIV, punto 7, de la Politica Interna de Gestion y Tratamiento de
Datos Personales del Instituto Federal de Telecomunicaciones, se pone a disposicidon de las personas fitulares de datos
personales, el siguiente Aviso de Privacidad Integral:

I. Denominacién del responsable
Instituto Federal de Telecomunicaciones (en lo sucesivo, el “IFT").

IIl. Domicilio del responsable
Avenida Insurgentes Sur #1143, Colonia Nochebuena, Demarcacién Territorial Benito Judrez, Cédigo Postal 03720, Ciudad de
México.

lll. Datos personales que serdn sometidos a fratamiento, identificando aquéllos que son sensibles

Los datos personales que el IFT recaba, a través de la Unidad de Politica Regulatoria son los siguientes:
. Datos de identificacion: Nombre completfo de personas fisicas, en su caso, nombre completo de representante legal.
. Datos de contacto: Direccién de correo electrénico.
. Datos laborales: Documentos que acrediten la personalidad del representante legal de personas fisicas y morales.
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Se destaca que en términos del articulo 3, fraccién X de la LGPDPPSO, ninguno de los anteriores corresponde a datos personales
sensibles.

IV. Fundamento legal que faculta al responsable para llevar a cabo el fratamiento

El IFT, a través de la Unidad de Politica Regulatoria, lleva a cabo el fratamiento de los datos personales mencionados en el
apartado anterior, de conformidad con los articulos 15, fracciones XL y XL, 51 de la Ley Federal de Telecomunicaciones y
Radiodifusion , ditima modificacion publicada en el Diario Oficial de la Federacion el 20 de mayo de 2021,12, fraccion XXII,
segundo y tercer parrafos y 138 de la Ley Federal de Competencia Econémica, dUlfima modificacion publicada en el Diario
Oficial de la Federacién el 20 de mayo de 2021, asi como el Lineamiento Octavo de los Lineamientos de Consulta Pablica y
Andlisis de Impacto Regulatorio del Instituto Federal de Telecomunicaciones, publicados en el Diario Oficial de la Federacion el
8 de noviembre de 2017, los articulos 19, 20 fraccion XXl y 75 del Estatuto Orgdnico del Instituto Federal de Telecomunicaciones,
dltima modiificacion publicada en el Diario Oficial de la Federacién el 18 de marzo de 2022; recabados en el ejercicio de sus
funciones.

V. Finalidades del tfratamiento
Los datos personales recabados por el IFT serdn protegidos, incorporados y resguardados especificamente en los archivos de
la Unidad de Politica Regulatoria, y serdn fratados conforme a las finalidades concretas, licitas, explicitas y legitimas siguientes:

Datos personales Finalidad del tratamiento

Divulgar integramente la documentacion referente a
los comentarios, opiniones y/o aportaciones que
deriven de la participacion de las personas fisicas en
los procesos de Consulta Publica a cargo del IFT.
Divulgar integramente la documentacion referente a
los comentarios, opiniones y/o aportaciones que
deriven de la participacion de las personas fisicas en
los procesos de Consulta Publica a cargo del IFT.

A. Datos de identificacion (nombre completo de
personas fisicas, en su caso, nombre completo de
representante legal)

B. Datos de contacto (direcciéon de correo

electrénico) Hacer llegar al IFT, mediante la direccién electrénica

habilitada para ello, su participacion en los procesos
de Consulta Pablica.

Acreditar la personalidad en caso de que los
C. Datos laborales (documentos que acrediten la comentarios, opiniones y/o qportaciones, u oOfros
personalidad del representante legal de personas elementos de los procesos consultivos sean
fisicas y morales) presentados por los inferesados a fravés de
representante legal.

VI. Informacién relativa a las fransferencias de datos personales que requieran consentimiento

La Unidad de Politica Regulatoria no llevard a cabo tratamiento de datos personales para finalidades distintas a las
expresamente sefaladas en este aviso de privacidad, ni realizard transferencias de datos personales a otros responsables, de
carécter publico o privado, salvo aquéllas que sean estrictamente necesarias para atender requerimientos de informacién de
una autoridad competente, que estén debidamente fundados y motivados, o bien, cuando se actualice alguno de los
supuestos previstos en los articulos 22 y 70 de la LGPDPPSO. Dichas transferencias no requerirdn el consentimiento del titular para
llevarse a cabo.

VII. Mecanismos y medios disponibles para que el titular, en su caso, pueda manifestar su negativa para el fratamiento de sus
datos personales para finalidades y transferencias de datos personales que requieren el consentimiento del fitular

En concordancia con lo sefalado en el apartado VI, del presente aviso de privacidad, se informa que los datos personales
recabados no serdn objeto de transferencias que requieran el consentimiento del titular. No obstante, en caso de que el titular
tenga alguna duda respecto al tratamiento de sus datos personales, asi como a los mecanismos para ejercer sus derechos,
puede acudir a la Unidad de Transparencia del IFT, ubicada en Avenida Insurgentes Sur #1143 (Edificio Sede), Planta Baja,
Colonia Nochebuena, Demarcacién Territorial Benito Judrez, Cédigo Postal 03720, Ciudad de México, o bien, enviar un correo
electrénico a la siguiente direccidén unidad.tfransparencia@ift.org.mx, e incluso, comunicarse al feléfono 55 5015 4000,
extensiones 4688, 2321 y 2205.

VIIl. Los mecanismos, medios y procedimientos disponibles para ejercer los derechos ARCO (derechos de acceso, rectificacion,
cancelacién y oposicidn al tfratamiento de los datos personales)
Las solicitudes para el ejercicio de los derechos ARCO deberdn presentarse ante la Unidad de Transparencia del IFT, a través
de escrito libre, formatos, medios electrénicos o cualquier otro medio que establezca el Instituto Nacional de Transparencia,
Acceso a la Informacidn y Proteccién de Datos Personales (en lo sucesivo el “INAI").
El procedimiento se regird por lo dispuesto en los articulos 48 a 56 de la LGPDPPSO, asi como en los numerales 73 al 107 de los
Lineamientos Generales, asi como lo sefalado en el Procedimiento Interno para garantizar el ejercicio de los Derechos de
Acceso, Rectificacion, Cancelacion, Oposicion y Portabilidad de Datos Personales ejercidos ante el Instituto Federal de
Telecomunicaciones', de conformidad con lo siguiente:

a) Losrequisitos que debe contener la solicitud para el gjercicio de los derechos ARCO.

! Disponible para consulta en: https://www.ift.org.mx/sites/default/files/ OPNT/LGPDPPSO/3 M_ARCO/Criterio 3 1 1.zip
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Nombre del titular y su domicilio o cualquier ofro medio para recibir notificaciones;

Los documentos que acrediten la identidad del titular y, en su caso, la personalidad e identidad de su representante;
De ser posible, el area responsable que frata los datos personales y ante la cual se presenta la solicitud;

La descripcidn clara y precisa de los datos personales respecto de los que se busca ejercer alguno de los derechos
ARCO;

. La descripcion del derecho ARCO que se pretende ejercer, o bien, lo que solicita el titular, y

. Cualguier ofro elemento o documento que facilite la localizacién de los datos personales, en su caso.

b) Los medios a fravés de los cuales el fitular podrd presentar las solicitudes para el ejercicio de los derechos ARCO.
Los medios se encuentran establecidos en el pdrrafo octavo del articulo 52 de la LGPDPPSO, que sefala lo siguiente: Las
solicitudes para el ejercicio de los derechos ARCO deberdn presentarse ante la Unidad de Transparencia del responsable, que
el titular considere competente, a través de escrito libre, formatos, medios electréonicos o cualquier ofro medio que al efecto
establezca el INAL
Cc) Los formularios, sistemas y ofros medios simplificados que, en su caso, el INAI hubiere establecido para facilitar al
fitular el ejercicio de sus derechos ARCO.
Los formularios que ha desarrollado el INAI para el gjercicio de los derechos ARCO, se encuentran disponibles en su portal de
Internet https://home.inai.org.mx/, en la seccién “Proteccidén de Datos Personales” /“Ingresa tu solicitud o denuncia” /
“Formatos” / “En el sector publico” /" Formato de Solicitud de derechos ARCO para el Sector Pdblico””.
d) Los medios habilitados para dar respuesta a las solicitudes para el ejercicio de los derechos ARCO.
De conformidad con lo establecido en el articulo 90 de los Lineamientos Generales, la respuesta adoptada por el responsable
podrd ser notificada al titular en su Unidad de Transparencia o en las oficinas que tenga habilitadas para tal efecto, previa
acreditacion de su identidad y, en su caso, de la identidad y personalidad de su representante de manera presencial, o por la
Plataforma Nacional de Transparencia o correo certificado en cuyo caso no procederd la notificacion a través de
representante para estos dos Ultfimos medios.
©) Lamodalidad o medios de reproduccion de los datos personales.
Segun lo dispuesto en el articulo 92 de los Lineamientos Generales, la modalidad o medios de reproduccién de los datos
personales serd a través de consulta directa, en el sitio donde se encuentren, o mediante la expedicidon de copias simples,
copias certificadas, medios magnéticos, dpticos, sonoros, visuales u holograficos, o cualquier otra tecnologia que defermine el
fitular.
f) Los plazos establecidos dentro del procedimiento —los cuales no deberdn contravenir lo previsto en los articulos 51,
52, 53 y 54 de la LGPDPPSO— son los siguientes:
El responsable deberd establecer procedimientos sencillos que permitan el ejercicio de los derechos ARCO, cuyo plazo de
respuesta no deberd exceder de veinte dias contados a partir del dia siguiente a la recepcion de la solicitud.
El plazo referido en el parrafo anterior podrd ser ampliado por una sola vez hasta por diez dias cuando asi lo justifiquen las
circunstancias, y siempre y cuando se le nofifique al fitular dentro del plazo de respuesta.
En caso de resultar procedente el gjercicio de los derechos ARCO, el responsable deberd hacerlo efectivo en un plazo que no
podrd exceder de quince dias contados a partir del dia siguiente en que se haya notificado la respuesta al titular.
En caso de que la solicitud de proteccién de datos no satfisfaga alguno de los requisitos a que se refiere el parrafo cuarto del
articulo 52 de la LGPDPPSQO, y el responsable no cuente con elementos para subsanarla, se prevendrd al titular de los datos
dentro de los cinco dias siguientes a la presentacion de la solicitud de ejercicio de los derechos ARCO, por una sola ocasién,
para que subsane las omisiones dentro de un plazo de diez dias contados a partir del dia siguiente al de la notificacion.
Transcurrido el plazo sin desahogar la prevencion se tendrd por no presentada la solicitud de ejercicio de los derechos ARCO.
La prevencién tendrd el efecto de interrumpir el plazo que tiene el INAI para resolver la solicitud de ejercicio de los derechos
ARCO.
Cuando el responsable no sea competente para atender la solicitud para el ejercicio de los derechos ARCO, deberd hacer
del conocimiento del titular dicha situacion dentro de los tres dias siguientes a la presentacion de la solicitud, y en caso de
poderlo determinar, orientarlo hacia el responsable competente.
Cuando las disposiciones aplicables a determinados tratamientos de datos personales establezcan un tfrémite o procedimiento
especifico para solicitar el ejercicio de los derechos ARCO, el responsable deberd informar al titular sobre la existencia del
mismo, en un plazo no mayor a cinco dias siguientes a la presentacion de la solicitud para el ejercicio de los derechos ARCO,
a efecto de que este Ultimo decida si ejerce sus derechos a través del tramite especifico, o bien, por medio del procedimiento
que el responsable haya institucionalizado para la atencién de solicitudes para el ejercicio de los derechos ARCO conforme a
las disposiciones establecidas en los articulos 48 a 56 de la LGPDPPSO.
En el caso en concreto, se informa que no existe un procedimiento especifico para solicitar el ejercicio de los derechos ARCO
en relacién con los datos personales que son recabados con motivo del cumplimiento de las finalidades informadas en el
presente aviso de privacidad.
Q) Elderecho que tiene el fitular de presentar un recurso de revision ante el INAl en caso de estar inconforme con la
respuesta.
El referido derecho se encuentra establecido en los arficulos 103 al 116 de la LGPDPPSO, los cuales disponen que el titular, por
si mismo o a fravés de su representante, podrdn interponer un recurso de revisidon ante el INAI o la Unidad de Transparencia del
responsable que haya conocido de la solicitud para el ejercicio de los derechos ARCO, dentro de un plazo que no podrd
exceder de quince dias contados a partir del siguiente a la fecha de la notificacién de la respuesta.
En caso de que el fitular tenga alguna duda respecto al procedimiento para el ejercicio de los derechos ARCO, puede acudir
a la Unidad de Transparencia del IFT, ubicada en Avenida Insurgentes Sur #1143 (Edificio Sede), Planta Baja, Colonia
Nochebuena, Demarcacién Territorial Benito Judrez, Codigo Postal 03720, Ciudad de México, enviar un correo electrdnico ala
siguiente direccion unidad.fransparencia@ift.org.mx o comunicarse al teléfono 55 5015 4000, extensiones 4688, 2321 y 2205,

IX. Mecanismos, medios y procedimientos para sjercer el derecho de portabilidad de datos personales ante el IFT.
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La persona fitular, o su representante legal, podrd ejercer el derecho a la portabilidad de los datos personales en posesion del
IFT. Al respecto, se informa que el derecho a la portabilidad de datos personales es una prerrogativa que permite a la persona
fitular, obtener una copia de los datos personales que ha proporcionado directamente al IFT, en un formato estructurado y
comunmente utilizado, para reutilizarlos con fines propios y en diferentes servicios.

Este derecho también implica que los datos personales puedan ser fransmitidos a ofros organismos, dependencias o enfidades
de cardcter publico (responsables), sin necesidad de ser entregados a la persona titular.

Los formatos con los que cuenta el IFT para garantizar el ejercicio del derecho a la portabilidad de datos personales, son los
siguientes:

a) Excel (*xIsx)

b) Texto (*.txt)

Cc) Archivo de texto (*.csv), y

d) Lenguagje de marcas de hipertexto (*.html)

En este sentido, los tipos o categorias de datos personales recabados e informados en el presente aviso de privacidad, que
técnicamente son portables en los formatos antes sehalados, son los siguientes:

. Datos de identificacion: Nombre completo de personas fisicas, en su caso, nombre completo de representante legal.
. Datos de contacto: Direccién de correo electrénico.

El derecho a la portabilidad de datos personales podrd ser ejercido ante el IFT, a través de escrito libre, o bien, mediante el
formato disefiado para tal efecto, el cual se encuentra disponible en el vinculo electrdnico siguiente:
https://www.ift.org.mx/sites/default/files/ OPNT/LGPDPPSO/4 Portabilidad/Criterio 4 1 2.zip.

La solicitud de portabilidad de datos personales podrd dirigirse a la Unidad de Transparencia, mediante el correo electrénico
unidad.tfransparencia@ift.org.mx, o bien, entregarse de manera presencial en el médulo de la Unidad de Transparencia, situado
en la Planta Baja del Edificio Sede, ubicado en la Avenida Insurgentes Sur #1143, Colonia Nochebuena, Demarcacion territorial
Benito Judrez, Codigo Postal 03720, en la Ciudad de México.

Para conocer mayor informacién acerca de cémo ejercer el derecho a la portabilidad de datos personales, el IFT pone a
disposicion del publico la “Guia para ejercer el derecho a la portabilidad de los datos personales en posesion del Instituto
Federal de  Telecomunicaciones”, la cual se encuentra disponible en el vinculo electrénico:
https://www.ift.org.mx/sites/default/files/ OPNT/LGPDPPSO/4 Portabilidad/Criterio 4 1 2.zip.

X. El domicilio de la Unidad de Transparencia del IFT.

La Unidad de Transparencia del IFT se encuentra ubicada en Avenida Insurgentes Sur #1143 (Edificio Sede), Colonia
Nochebuena, Demarcacion Territorial Benito Judrez, Cédigo Postal 03720, Ciudad de México, y cuenta con un mddulo de
atencion al pdblico en la planta baja del edificio, con un horario laboral de 9:00 a 18:30 horas, de lunes a jueves, y viernes de
9:00 a 15:00 horas, nUmero telefénico 55 5015 4000, extensiones 4688, 2321 y 2205.

Xl. Los medios a través de los cuales el responsable comunicard a las personas titulares los cambios al aviso de privacidad.
Todo cambio al Aviso de Privacidad serd comunicado allos titulares de datos personales en la seccidn de “Avisos de privacidad
del Instituto Federal de Telecomunicaciones”, del Apartado Virtual de Proteccién de Datos Personales del IFT, disponible en la
direccion electrénica: https://www.ift.org.mx/proteccion de datos personales/avisos de privacidad

Ultima actualizacién: (06/01/2025)

Il. Comentarios, opiniones y aportaciones especificos de la
persona participante sobre el asunto en Consulta Pablica

Articulo o

Comentario, opiniones o aportaciones
apartado

Nota: anadir cuantas filas considere necesarias.
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. Comentarios, opiniones y aportaciones generales de la
persona participante sobre el asunto en Consulta Pdblica

Nota: anadir cuantas filas considere necesarias.




PROPUESTA DE ACCIONES PARA LA ATENCION DE EMERGENCIAS

Antecedentes:

En el marco de la consulta publica del “Anteproyecto de Lineamientos de actuacién de los
concesionarios y autorizados ante la ocurrencia de situaciones de Emergencia o
Desastre” se presentan recomendaciones para el manejo de datos provenientes del sector
de telecomunicaciones en caso de desastres o emergencias.

Objetivo:

En el contexto del rapido avance en las tecnologias de telecomunicacién, en particular su
uso para comprender comportamientos y movilidad humana, es pertinente revisitar los
Planes Nacionales de Telecomunicaciones de Emergencia (PNTEs) para darles un enfoque
gue potencie el uso de datos de telecomunicaciéon en la respuesta a emergencias. El
Protocolo de Actuacion en consulta publica puede incluir el manejo de los datos de las
concesionarias para dar una mejor atencion a desastres.

Contexto:

Los PNTEs describen los protocolos para el mantenimiento y uso de recursos de
telecomunicacion. Estos protocolos se conciben a través de la creacion del Comité Sectorial
de Gestién del Riesgo en Telecomunicaciones, cuya funcion es garantizar la cooperacion
entre los diferentes actores del sector de telecomunicaciones. Actualmente, los
protocolos propuestos Unicamente lidian con recursos en funcién de infraestructura de
telecomunicaciones, creando la necesidad de incluir protocolos para el intercambio y el uso
de recursos informdticos, es decir, de los datos generados por el sector de
telecomunicaciones. Estos datos incluyen, pero no estan limitados, a registros de detalles
de llamadas (CDR) y datos de posicion movil (MPD).

A continuacion se presenta una lista de actividades criticas identificadas por CrisisReady.
Estas actividades incluyen actividades ya incluidas en los PNTEs y unas adicionales
especificas al intercambio de datos de telecomunicaciéon en emergencias:

1. Elaboracién de un mapa del pais identificando las zonas de mayor vulnerabilidad. La
informacidon aqui mencionada debe validarse, trabajarse y compartirse con las
autoridades responsables de la proteccion civil.



2. Realizar un levantamiento de las redes tanto publicas como privadas, sobre todo en
zonas vulnerables.

3. ldentificar operadores por zona de cobertura y de servicio (tanto de redes publicas
como privadas).

4. ldentificar posibles fuentes de datos de telecomunicacién, incluyendo su estructuray
metadata por zona de cobertura y de servicio (tanto de redes publicas como privadas).

5. Contar coninformacion sobre la capacidad de reserva de los operadores.

6. Desarrollar un plan de priorizacion de llamadas para uso de las autoridades
competentes.

7. Coordinar acercamientos con instituciones clave para el manejo de emergencias.

8. Revisar el marco juridico nacional con el objetivo de poder implementar un Plan
Nacional de Emergencias.

9. Revisar el marco juridico nacional con el objetivo de poder regular el uso de datos de
telecomunicaciones para el manejo de emergencias.

10.Formalizar los nombres o cargos de las personas que pueden fungir como puntos de
contacto dentro de las instituciones que integran los diversos esquemas de
coordinacién en casos de emergencia.

11. Analizar las posibles sinergias y eventuales acuerdos binacionales o multilaterales que
potencien las capacidades de los paises para atender las emergencias.

12.Impulsar la creacién de un protocolo de importacion y reexportacion de equipos de
telecomunicaciones para casos de emergencia, apoyado en acuerdos binacionales o
regionales.

13.Conformar un Comité de Emergencia. Es fundamental agregar, ademas de los
integrantes propuestos, por lo menos dos integrantes dedicados a la administraciéon
de datos y el disefio y mantenimiento de los flujos de datos. Uno de estos integrantes
estard encargado de la administracion de datos por parte de las agencias de respuesta
a emergencias y el otro debera tener el rol equivalente para los operadores de
servicios de telecomunicacion. Ver secciéon Comité de Emergencia en
Telecomunicaciones.

14.Realizar un inventario de los datos de telecomunicaciones disponibles, asi como los
estandares de recoleccién, la estructura y metadatos de los mismos, y cualquier otra
especificacion técnica necesaria para entender los datos y los requerimientos
computacionales para procesarlos.



15.Desarrollar protocolos que garanticen la privacidad en cuanto al uso de datos de
telecomunicacion.

16.Generar estandarizacién de métricas a utilizar y definir qué actor va a procesar los
datos.

17.Impulsar la creacion del rol profesional de Administrador de Datos tanto en el IFT
como en las agencias nacionales de respuesta a emergencias. Ver seccién Perfil de
administrador de datos.

18.Impulsar la creacién de acuerdos de intercambio de datos entre los proveedores de
servicios de telecomunicacion y las agencias de respuesta. Ver seccién Acuerdos de
intercambio de datos .

Comité de Emergencia en Telecomunicaciones

En complementaciéon a la estructura propuesta para el Comité de Emergencia en
Telecomunicaciones de los PNTEs existentes, se recomienda complementar con lo
siguiente para robustecer el intercambio de datos de telecomunicacion.

1. Incorporar un administrador de datos al comité cuya funciéon sea supervisar y
promover el intercambio de datos con el fin de potenciar el uso para informar la
respuesta a emergencias. Este rol idealmente es llevado por un profesional afiliado
con el IFT. Ver seccién de Perfil de administrador de datos.



intercambio de datos

Sugerencias para facilitar el E LA EMER

1. Poner en marcha un
Plan de Telecomunicaciones de
Emergencia (PNTEs).
2. Garantizar espacios en los medios masivos
de comunicacion.

3. Desarrollar mecanismos de respuesta para superar

las dificultades en la red de telecomunicaciones de

emergencias.

4. Impulsar el puntual cumplimento de las empresas

prestadoras del servicio de telecomunicaciones.
5. Elaborar reportes sobre el estado de la infraestructura de

telecomunicaciones*.
6. Poner en marcha un plan de intercambio de datos
de telecomunicacién.
7. Crear un inventario de datos de telecomunicacién
disponibles.

8. Desarrollar protocolos para la
proteccion de la privacidad durante
el uso de datos de
telecomunicacién.

CANERGENCIA

1. Realizar una evaluacién
de los dafios y un andlisis de las
necesidades en telecomunicaciones
2. Identificar a los usuarios que requieren estar
comunicados de inmediato en la emergencia.
3. Definir e implementar mecanismos y alternativas de
sustitucién de comunicacion en la region afectada.
4. Consolidar la informacidn de las empresas prestadoras
de los servicios locales de telecomunicaciones sobre la
evaluacién de dafios, para iniciar el proceso de
recuperacion del servicio a los usuarios.
5. Involucrar a los actores relevantes para iniciar el
intercambio de datos de telecomunicacién.
6. Reportar resultados relevantes de los
flujos de analisis de
datos preestablecidos.

dependiendo de la afectacion del desastre.
2. Desarrollar acciones de rehabilitacién y
reconstruccion de las telecomunicaciones afectadas.
3. Continuar apoyando la difusidn de informacion
relacionada con servicios de la comunidad.

4. Comenzar la rehabilitacion de las comunicaciones
inmediatas y recuperacién de los servicios de
telecomunicaciones a los usuarios, de acuerdo con el
plan de prioridades establecido.

5. Evaluar el uso de los datos de telecomunicacion
durante la emergencia y crear un reporte sobre
cambios necesarios a los protocolos de
privacidad, acuerdos, metodologias de

analisis y recursos humanos y
computacionales.

Figura 1. Responsabilidades del Comité de Emergencias en Telecomunicaciones. Contenido extraido de
los actuales PNTEs, y complementado con el enfoque de intercambio de datos.

Perfil de administrador de datos

El perfil de administrador de datos, mas que el rol tradicional de administrar datos
internos, se entiende como un rol de alto nivel que busca aprovechar fuentes de datos
para crear valor de interés publico. Su tarea principal es generar colaboraciones entre
diferentes actores para crear flujos de datos sostenibles, transparentes y eficaces, por lo
cual deben tener amplio conocimiento de gobernanza de datos™.

L El concepto se traduce del inglés “data steward” que tiene connotacidn no solo de “administrador de datos”, sino

también de “guardian de los datos”. Para mas informacion, consultar:
https://thegovlab.org/static/files/publications/wanted-data-stewards.pdf


https://thegovlab.org/static/files/publications/wanted-data-stewards.pdf

Roles del administrador de datos:

1.

Buscar e involucrar socios viables para catalizar la creacién de colaboraciones que
generen hallazgos de interés publico. En este caso, colaboraciones que optimicen el
manejo de emergencias.

Involucrar a los beneficiarios durante el ciclo de vida de los datos. En este caso, los
beneficiarios seradn las agencias nacionales de respuesta a emergencias. El
administrador de datos debe asegurarse que cualquier hallazgo generado tenga
una implementacion viable dentro de la mision especifica de estas agencias.
Coordinar a los actores internos para establecer los protocolos y flujos de datos
necesarios. Esto incluye sistematizar aprobaciones legales y técnicas.

Monitorear y evaluar el valor, potencial y riesgo de diferentes fuentes de datos. Es
fundamental que el administrador tenga conciencia de cualquier implicacién ética
tanto de los datos mismos como de las metodologias usadas para procesarlos.
Diseminar y comunicar los hallazgos encontrados. Frecuentemente, el
administrador de datos serd responsable de la comunicacién entre usuarios,
beneficiarios, socios, y demas actores.

Anclar cualquier iniciativa de colaboracién en las misiones, visiones y necesidades
de las organizaciones involucradas. Esto con el propdsito de prevenir que las
iniciativas colapsen por estar desalineadas con los intereses especificos de las
partes.

Acuerdos de intercambio de datos

El marco de cooperacién que se defina para el intercambio de datos determinara a los
responsables de cargar el costo de las operaciones, la usabilidad de los datos, la
transparencia en los flujos de analisis y la disposicion misma de los actores.? Marcos de
cooperaciéon que ubican a actores no gubernamentales para mediar la interaccién entre
proveedores de datos y usuarios gubernamentales son mas robustos en cara a mantener
estandares de privacidad y proteccién de datos.® En el diagrama usamos al CEPREDENAC
Centro de Coordinacion para la Prevencion de los Desastres en América Central y
Republica Dominicana, pero se puede reemplazar por otro centro de investigacién u
organismo internacional.

2Ver: https://unstats.un.org/wiki/display/MPDDS
3 Ver: CrisisReady's novel framework for transdisciplinary translation: Case-studies in wildfire and hurricane

response


https://www.sciencedirect.com/science/article/pii/S2667278222000827
https://www.sciencedirect.com/science/article/pii/S2667278222000827
https://unstats.un.org/wiki/display/MPDDS
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Figura 2. Posibles marcos de cooperacién entre proveedores de datos de telecomunicacién y usuarios
gubernamentales. Un tipo hibrido consistiria en mantener los datos en las instalaciones del proveedor de
datos, pero dando acceso constante a cientificos o administradores de datos CEPREDENAC. Adaptado del
Manual de uso de datos méviles en estadisticas oficiales*.



https://unstats.un.org/bigdata/task-teams/mobile-phone/MPD%20Handbook%2020191004.pdf

Lo siguiente es una lista de recomendaciones sobre lo minimo necesario para poder
entablar una cooperacion de intercambio de datos de telecomunicacién en momentos de

crisis.

1.

2.

Es necesario escoger un marco de cooperacion que se adhiera al marco legal
existente en materia de privacidad.
Es necesario acordar términos administrativos y legales que lidien con:
a. Protocolos de privacidad y proteccion de confidencialidad de negocio (de los
proveedores).
b. Estandares de estructura de los datos, asi como protocolos de transferencia
de estos.
c. Las responsabilidades especificas de cada parte, en términos de costos,
procesamiento de datos, y propiedad intelectual de metodologias de analisis
y resultados.
d. Metodologias aceptables para el procesamiento de los datos.
Es necesario desarrollar capacidad instalada en cuestion de recursos humanos y
computacionales para el almacenamiento y procesamiento de los datos.
Es necesario contar con por lo menos un administrador de datos que facilite la
colaboracién entre diferentes actores y administre y supervise el ciclo de vida de
los datos.
Es necesario establecer protocolos que garanticen la transparencia sobre las
fuentes de los datos y métodos de agregaciéon, para poder evaluar sesgos y
representatividad.

Actores and Roles:

Proveedores de Datos: Operadores de Redes Mdéviles comprometidos a compartir de
manera segura sus datos de telecomunicaciones.

Reguladores Nacionales: Supervisaran los acuerdos de intercambio a nivel local y su
cumplimiento.

IFT: Encargada de promover la inclusién de los acuerdos de intercambio de datos en los
planes nacionales de respuesta y mitigacién de desastres.

CEPREDENAC o CENAPRED: Compartird la gobernanza sobre el anélisis e informes
generados por el marco durante una respuesta a desastres.

CrisisReady: Encargada de las tareas algoritmicas y analiticas dentro del marco, creando
los scripts y procedimientos necesarios para ayudar en la toma de decisiones durante una
respuesta a desastres. Ademas, garantizara la privacidad del usuario, asegurando que los
resultados cumplan con las normas de privacidad.

AWS: Tendra la gobernanza técnica sobre el marco en su conjunto y sus partes.



e Agencias Locales de Respuesta de Emergencia: serdn el usuario final del marco,
recibiendo informacién analitica a través de CENAPRED para respaldar las respuestas a
desastres.

Gobernanza de datos

Los operadores de red cargan datos en un servidor seguro en la nube, donde algoritmos de
procesamiento acordados permitiran procesaran dichos datos para extraer métricas de movilidad
relevantes. Los datos en si no se compartirdn. Mas bien, el marco estara federado de tal manera
gue permita que los analisis se ejecuten sobre conjuntos de datos protegidos, que hayan sido
autorizados para uso durante emergencias. Estos algoritmos deben cumplir con estandares de
privacidad diferencial por si mismos o incorporar un muro de privacidad adicional que garantice la
privacidad diferencial. Las métricas calculadas seran accedidas por CENAPRED, quien las
compartird a su discrecién con agencias nacionales de respuesta. IFT, junto con otros reguladores
federales, dard supervisidn para asegurar que se respeten los marcos legales locales.
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Casode uso

Un caso de uso clave es el uso de tendencias de movilidad a partir de datos de telecomunicaciones
para comprender fluctuaciones en la poblacién durante una emergencia. Esto permite monitorear
la respuesta y la asignacién de recursos. Los proveedores de datos, bajo condiciones acordadas,
subiran sus datos al sistema. Posteriormente, una serie de modelos generaran informacion casi en
tiempo real mostrando tendencias de movilidad y cambios de densidad poblacional cerca de areas
de interés. Esta informacion se compartird a través de paneles o informes y se transmitiran a
agencias locales de respuesta a través de CENAPRED. Una vez concluida la emergencia, los datos
de movilidad no procesados se eliminaran.

Consideraciones de privacidad
Dada la naturaleza sensible de los datos, tanto por razones de privacidad como de inteligencia
empresarial, la infraestructura propuesta debe adherirse a las mejores practicas.



a.

Curador de confianza (Trusted curator)

Un curador de confianza es un intermediario entre los proveedores de datos y los usuarios de
datos. Su funcién es mantener los datos a salvo de adversarios. La barrera de privacidad, que
garantizard la privacidad diferencial, se aplica a todo, lo que significa que la informacion nunca
esta disponible para nadie mas que los proveedores y el curador de confianza. El curador de
confianza suele ser un servidor seguro (en la nube) donde se cargan los datos para procesarlos
mas tarde.

Privacidad diferencial

La privacidad diferencial es una definicion matematicamente rigurosa de la privacidad, donde
las estadisticas de la poblacion general estan disponibles, mientras que la informacion a nivel
individual permanece oculta. Se dice que un algoritmo es diferencialmente privado si, al
observar la salida del algoritmo, es imposible decir si se utilizé un registro especifico como
entrada. Esto puede convertirse en un desafio una vez que se combinan varias fuentes de
informacién o cuando hay registros particularmente identificables.



