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Glosario

Area Responsable: Aquélla a la que se refiere la fraccion | del lineamiento segundo vy
lineamiento décimo tercero de los Lineamientos que establecen el Protocolo de Alerta Comun;
Emergencia: Situacién anormal que puede causar un dano a la sociedad y propiciar un Riesgo
excesivo para la seguridad e infegridad de la poblacién en general, generada o asociada con
la inminencia, alta probabilidad o presencia de un agente perturbador;

Gestion Integral de Riesgos: El conjunto de acciones encaminadas a la identificacion, andlisis,
evaluacioén, confrol y reduccion de los riesgos, considerdndolos por su origen multifactorial y en
proceso permanente de construccion, que involucra a los fres niveles de gobierno, asi como a
los sectores de la sociedad, o que facilita la realizacidon de acciones dirigidas a la creacion e
implementacion de politicas publicas, estrategias y procedimientos infegrados al logro de
pautas de desarrollo sostenible, que combatan las causas estructurales de los desastres y
fortalezcan las capacidades de resiliencia o resistencia de la sociedad;!

Hoja de Ruta: La presente Hoja de Ruta del Instituto Federal de Telecomunicaciones para
fomentar la resiliencia de las redes y los servicios de Telecomunicaciones y/o radiodifusion por
la ocurrencia de Riesgos y/o situaciones de Emergencia en materia de proteccion civil
mediante la Gestidon Integral de Riesgos y las TIC;

Lineamientos del SNII: Lineamientos para la entrega, inscripcion y consulta de informacidén para
la conformacion del Sistema Nacional de Informaciéon de Infraestructura;

Lineamientos que establecen el Protocolo de Alerta Comuan: Lineamientos que establecen el
Protocolo de Alerta Comun conforme al lineamiento cuadragésimo noveno de |los Lineamientos
de Colaboraciéon en Materia de Seguridad y Justicia;

Mesas de trabgjo para la priorizacidn de comunicaciones de emergencia: El “Acuerdo
mediante el cual el Pleno del Instituto Federal de Telecomunicaciones establece los Grupos
Ejecutivo y Técnico establecidos en el capitulo V de los Lineamientos de colaboraciéon en
materia de seguridad y justicia; asi como las mesas de frabagjo para la priorizacion de
comunicaciones de emergencia y el establecimiento de un profocolo comdn de
alertamiento”, publicado en el DOF el 22 de enero de 2016;

Plan de Reaccién de Comunicaciones en Situaciones de Emergencia: Documento cuyo objeto
es orientar las labores del Instituto Federal de Telecomunicaciones ante el Comité Nacional de
Emergencias, para coordinar las acciones entre los concesionarios de los servicios de
Telecomunicaciones y radiodifusion con las autoridades de Proteccion Civil durante la
presencia de un fendbmeno perturbador que amenace o ponga en situacion de emergencia a
la poblacion, asi como a la correcta prestacion de los servicios pUblicos que brindan los
concesionarios;

! https://www.diputados.gob.mx/LeyesBiblio/pdf/LGPC_200521.pdf
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Puerto Internacional: Central que forma parte de la red publica de Telecomunicaciones de un
Concesionario de Servicio de Larga Distancia, a la que se conecta un medio de transmision
que cruza la frontera del pais y por la que se cursa Trafico Internacional;

Resiliencia; Capacidad de un sistema, comunidad o sociedad potencialmente expuesto a
amenazas para adaptarse, resistiendo o cambiando, con el fin de alcanzar o mantener un nivel
aceptable en su funcionamiento y estructura;

Riesgo: Danos o pérdidas probables sobre un agente afectable, resultado de la interaccion
entre su vulnerabilidad y la presencia de un agente perturbador;

Telecomunicaciones: Toda emisidn, fransmisidn o recepcidn de signos, senales, datfos, escritos,
imagenes, voz, sonidos o informaciéon de cualquier naturaleza que se efectda a través de hilos,
radioelectricidad, medios Opticos, fisicos u ofros sistemas electromagnéticos, sin incluir la
radiodifusion.

Abreviaturas

BBB: Construir mejor de lo que era (por sus siglas en inglés, Build Back Better).

CBS: Servicio de Radiodifusion Celular (por sus siglas en inglés, Cell Broadcast Service).
CENAPRED: Centro Nacional de Prevencidon de Desastres.

CNPC: Coordinacién Nacional de Proteccion Civil,

COW: Celdas Sobre Ruedas (por sus siglas en inglés, Cells On Wheels).

DOF: Diario Oficial de la Federacion.

ETM: Equipo Terminal Movil.

ETS: Servicio de Telecomunicaciones de Emergencia (por sus siglas en inglés, Emergency
Telecommunications Service).

GIR: Gestion Integral de Riesgos.

HAPS: Estaciones de Plataforma de Gran Altura (por sus siglas en inglés, High Altitude Platform
Stations).

IETS: Plan Internacional para el Servicio de Telecomunicaciones de Emergencia (por sus siglas
en inglés, International Emergency Telecommunications Service).

Instituto: Instituto Federal de Telecomunicaciones.

LCMSJ: Lineamientos de Colaboracién en Materia de Seguridad y Justicia.

LFTR: Ley Federal de Telecomunicaciones y Radiodifusion.

LGPC: Ley General de Proteccion Civil.

NGN: Redes de proxima generacion (por sus siglas en inglés. Next Generation Networks).

PNTE: Plan Nacional de Telecomunicaciones Emergencia.

PSI: Proveedor del servicio de acceso a Internet,

PSTE: Plan Sectorial de Telecomunicaciones de Emergencia.

SNII: Sistema Nacional de Informacidn de Infraestructura.

SSPC: Secretaria de Seguridad y Proteccidon Ciudadana.
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Taller GIRD: Taller “Hacia una Estrategia Nacional para el uso de las TIC en la Gestion Integral
de Riesgos de Desastres”.

Telecomunicaciones/TIC: Telecomunicaciones/Tecnologias de la Informacidn y la
Comunicacioén.

TIC: Tecnologias de la Informacién y la Comunicacion.

UAV: Vehiculo Aéreo no Tripulado (por sus siglas en inglés, Unmanned Aerial Vehicle).

UIT: Unién Internacional de Telecomunicaciones.

Objetivo

El objetivo del presente documento es establecer la Hoja de Ruta que integra el marco estratégico
y las lineas de accidén que el Instituto en el dmbito de sus atribuciones, podrd adoptar para planificar
y ejecutar en el corto, mediano y largo plazo para fomentar la resiliencia y continuidad de las redes
de Telecomunicaciones y/o radiodifusién, asi como los servicios que a través de éstas se prestan. La
intfegracion de dicho marco podrd generard diversos instfrumentos los cuales permitirdn entre otros,
establecer acciones prospectivas y correctivas, protocolos y estrategias para planificar y ejecutar
medidas que mitiguen el Riesgo y/o situaciones de Emergencia, 1o que fomentarad la resiliencia de
las redes de Telecomunicaciones, radiodifusion y los servicios que se prestan a través de éstas.

Adicionalmente, el Instituto a través de la Hoja de Ruta fomentard la participacién de las mdltiples
partes interesadas para adoptar el marco estratégico y las lineas de accidn que deriven de esto.

Objetivos estratégicos

. Gobernanza: Fomentar un modelo de colaboracion interinstitucional para intervenir eficaz y
eficientfemente en conjunto con los sectores publico y privado, la sociedad civil, la
academia y todo aquel inferesado en fomentar la resiiencia de las redes de
Telecomunicaciones y/o Radiodifusidon, asi como los servicios que se prestan a fravés de
éstas, mediante la GIR y las TIC por Riesgo o durante el ciclo de vida de una Emergencia.

IIl. Telecomunicaciones/TIC: A través de la coordinacién de las partes interesadas hacer uso de
las Telecomunicaciones/TIC para la entrega y distribucion de servicios y aplicaciones de
forma estratégica y oportunag; lo anterior, con el fin de coadyuvar en la resiliencia de las
redes de Telecomunicaciones y sus servicios en los sectores publicos y privados.
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Il Radiodifusién: A través de la coordinacion de las partes interesadas hacer uso de la
radiodifusion para la entrega y distribuciéon de servicios de forma estratégica y oportuna; lo
anterior, con el fin de coadyuvar en la resiliencia de dichos servicios.

Gobernanza

Telecomunicaciones

Radiodifusion /TIC

Figura 1. Objetivos estratégicos.

Fuente: Elaboracion propia.

Infroduccion

Los avances internacionales en materia de Gestion Intfegral de Riesgos son el resultado de los
esfuerzos de gobiernos e instituciones publicas de diferentes érdenes y de diversos paises; la
participacion de ciudadanos y de organizaciones de la sociedad civil; cooperacién de empresas
privadas; los esfuerzos de sensibilizacion y de integracidn de los organismos internacionales y de la
colaboracién entre paises; y el aprendizaje de todos aquellos agentes sociales afectados por
desastres de origen natural y/o antropogénico. Algunos de los logros globales son los de fipo formal
orientados a uniformar criterios, coordinar esfuerzos, compartir recursos e incorporar las mejores
prdcticas de GIR como modelos a seguir. Este es el caso de los marcos de Hyogo y de Sendai.
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El marco de Hyogo enfocd los esfuerzos de los 168 paises signatarios a tres objetivos estratégicos y
cinco ejes enfocados a la “reduccion considerable de las pérdidas ocasionadas por los desastres,
tanto en términos de vidas como de bienes sociales, econdémicos y ambientales de las comunidades
y los paises”.

Por su parte, en el Marco de Sendai los 187 paises signatarios plantean, entre otfros aspectos, siete
metas y cuatro prioridades para alcanzar en un plazo de 15 anos la ™ reduccion sustancial del riesgo
de desastres y de las pérdidas ocasionadas por los desastres, tanto en vidas, medios de subsistencia
y salud como en bienes econémicos, fisicos, sociales, culturales y ambientales de las personas, las
empresas, las comunidades y los paises”.

Otro dmbito de avance importante es el empleo de las TIC en la prevencidn, respuesta,
reconstruccion y restauracion de la vida cofidiana en las comunidades afectadas por desastres.
Una forma pertinente de revisar la aplicacion de las TIC en la GIR en el mundo es considerar el
desarrollo de las TIC como parte del avance tecnocientifico que a su vez estd determinado por un
contexto donde los aspectos estructurales (cambios geopoliticos, ciudadanizacién y gobernanza y
la revolucidon industrial) pautan no sélo las caracteristicas de las tecnologias, sino su uso Yy
aprovechamiento. En este marco la GIR es un reto que se debe afrontar echando mano de Ias
tecnologias mds avanzadas desde un enfoque plural, maltiple, participativo, sustentable, solidario y
cooperativo, donde se subordine el aprovechamiento de la tfecnociencia y de las TIC a una
prevencion, preparacion, atencion, solucion, reconstruccion y restauracion de la vida cotidianag,
basada en la prevalencia del interés general y del bienestar comun.

La preparaciéon ante Riesgos y/o situaciones de Emergencia, su mifigacion y respuesta por parte del
gobierno y las mdltiples partes interesadas, asi como la recuperacion de los servicios e infraestructura
comprometida, son impensables sin el uso de las Telecomunicaciones/TIC y la radiodifusidn, mismas
que representan una oportunidad para subsanar la falta de informacién que se puede presentar en
estos escenarios, al tiempo que coadyuvan a lograr la eficacia y eficiencia de los protocolos de
actuacién. Muestra de ello son las redes moviles, que resultan Utiles para proveer una amplia gama
de servicios tales como: el envio de mensagjes de alerta temprana, facilitar la coordinacion, la
evaluacién, logistica y la respuesta ante emergencias, promover flujos de informacion vy
comunicacion vitales en las poblaciones afectadas.

Es importante precisar que de acuerdo con el *Manual de reglamentacién digital?” publicado por
la UIT, durante el ciclo completo de una emergencia, las Telecomunicaciones/TIC se utilizan para
facilitar la implementacion de estrategias, tecnologias, gestion y reduccion de Riesgos de desastres
que pueden reducir las muertes y los danos materiales en caso de Riesgo o de una sifuacion de

2 hittps://www.itu.int/dms_pub/itu-d/opb/pref/D-PREF-TRH. 1-2020-PDF-S.pdf
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Emergencia. Ademds, en conjunto con la radiodifusién son fundamentales para facilitar la difusidon
de avisos y alertas, de forma que la poblaciéon sea consciente de las medidas que se deben tomar
durante una emergencia.

Asimismo, las Telecomunicaciones/TIC coadyuvan a supetrvisar el entorno y las amenazas
subyacentes, asi como a analizar la informacién y datos sobre potenciales situaciones de
emergencia.

Por ofro lado, la formulacion de estrategias nacionales en materia de Telecomunicaciones es
relevante ya que facilitan las comunicaciones, el intercambio y el acceso a la informacién en la
sociedad y entre las organizaciones publicas y privadas, asi como en el gobierno. Ademds, son
cada vez mds importantes y pasan a un primer plano en la gestion ante situaciones de emergencia
por las posibilidades que ofrecen en ese contexto.

La distribucioén, asi como el acceso oportuno y eficaz a la informacién son relevantes para la toma
de decisiones, antes, durante y después de una situacion de emergencia, al igual que para la
difusion de avisos, alertas tempranas, coordinacién y la articulacién de actividades eficaces de
respuesta entre las partes involucradas.

En ese sentido, la UIT publicd en el ano 2020, el Informe Temdatico denominado “Directrices de la UIT
para los planes nacionales de telecomunicaciones de emergencia®” (PNTE), con el objeto de
apoyar a sus estados miembros en la elaboracidn de sus PNTE, los cuales establecen las bases entre
las autoridades nacionales vy los responsables de la formulacion de politicas para coadyuvar en la
utilizacién continua de las redes y los servicios de Telecomunicaciones en fodas las fases de la GIR.

A fravés de la experiencia internacional y mejores prdcticas, los PNTE establecen un marco de
gobernanza con funciones y responsabilidades claramente definidas, 10 que permite a todas las
partes involucradas a nivel nacional, y en su caso, a nivel internacional, participar en la gestion de
sifuaciones de emergencia y, de manera concreta, anadlizar el ciclo de vida de una posible
catastrofe, determinar las capacidades de las Telecomunicaciones/TIC necesarias para dar
respuesta a las situaciones de emergencia, asi como las acciones de cooperacion y coordinacion
que se requieran.

En ese orden de ideas, la cooperacidn y coordinacion a nivel internacional resulta relevante en la
respuesta ante la ocurrencia de una situacion de emergencia. Para efecto de lo anterior, es
recomendable entender y adherirse a los fratados, convenciones y otros programas vigentes que
puedan ofrecer instrumentos complementarios para su ufilizacién antes, durante y después de las

® https://www.itu.int/dms_pub/itu-d/opb/hdib/D-HDB-EMER-2020-PDF-S.pdf
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situaciones de emergencia, es decir, los posibles acuerdos bilaterales o multilaterales entre paises o
administraciones para en su caso, enlazar sus servicios de Telecomunicaciones de emergencia.

Antecedentes

El Instituto en el dmbito de sus atribuciones, ha realizado diversas acciones las cuales, guardan una
estrecha relacién con la GIR, entre las cuales destacan:

e LCMSJH

Estos lineamientos fueron publicados en el DOF el 2 de diciembre de 2015, y tienen por objeto
establecer disposiciones administrativas de cardcter general para que la colaboracién de los
concesionarios y autorizados con las instancias de seguridad, procuracion y administracion de
justicia sea oportuna y efectiva.

En ese sentido, los concesionarios, los autorizados, asi como los proveedores de servicios de
aplicaciones y contenidos estdn obligados a atender tfodo mandamiento por escrito, fundado vy
motivado de la autoridad competente en los términos que establezcan las leyes aplicables.

Para efecto de lo anterior, los LCMSJ en el CAPITULO IX “DEL NUMERO UNICO ARMONIZADO A NIVEL
NACIONAL PARA LA PRESTACION DE SERVICIOS DE EMERGENCIA Y DE LA PRIORIDAD DE LAS
COMUNICACIONES EN CASOS DE EMERGENCIA” se establece entre ofras obligaciones a los
concesionarios y los autorizados, lo relativo a los servicios de emergencia a fravés del Nimero (911)
asi como brindar prioridad a las comunicaciones en casos de emergencia.

e Mesas de trabagjo para la priorizacidon de comunicaciones de emergencia®

Se encuentran previstas en los LCMSJ, en el "ACUERDO mediante el cual el Pleno del Instituto Federal
de Telecomunicaciones establece los grupos ejecutivo y técnico establecidos en el capitulo V de
los Lineamientos de colaboracion en materia de seguridad y justicia, asi como las mesas de frabgjo
para la priorizaciéon de comunicaciones de emergencia y el establecimiento de un protocolo
comun de alerftamiento”, publicado en el DOF el 22 de enero de 2016, con la finalidad de iniciar los
frabajos encomendados en los LCMSJ; para efecto de lo anterior, el Instituto designd a los servidores
publicos que fugirian como coordinadores y secretarios (titulares y suplentes).

4 hitps://www.ift.org.mx/sites/default/files/c-nspn-03-lcmsjimptfn.pdf
5 hitps://www.dof.gob.mx/nota_detalle.php?codigo=5423343&fecha=22/01/2016#gsc.tab=0
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Es preciso senalar, que en dichas mesas de trabajo se da seguimiento, entre otfros, a la definicion y
alcance de la implementaciéon de la difusion de los mensajes de alerta en casos de Riesgo y/o
situaciones de Emergencia a través de CBS para el servicio movil.

A la fechaq, el Instituto ha liderado 34 reuniones de la Mesa de trabagjo donde han participado los
concesionarios y, en su caso, autorizados del servicio mévil, de radiodifusion y de television y audio
restringidos, la CNPC y demds autoridades competentes.

e Plan de Reaccién del Instituto®

En diciembre de 2017, el Instituto publicd en su portal de Internet el Plan de Reaccidn, el cual tiene
por objeto conducir/establecer las labores del Instituto ante el Comité Nacional de Emergencias,
para coordinar las acciones entre los concesionarios y autorizados de los servicios de
Telecomunicaciones y radiodifusién con las autoridades de proteccion civil durante la presencia de
un fendmeno perturbador que amenace, ponga en Riesgo o en una situacion de Emergencia ala
poblacién, asi como a la correcta prestacion de los servicios publicos de Telecomunicaciones y
radiodifusién que brindan los concesionarios.

o Taller “Hacia una Estrategia Nacional para el uso de las TIC en la Gestidén Integral de Riesgos
de Desastres’

En septiembre de 2019 el Instituto, en coordinaciéon con el CENAPRED llevd a cabo un taller que
reunié a expertos de la GIR, asi como de las Telecomunicaciones/TIC, con el objeto de coadyuvar
en la consfruccion de una agenda prospectiva para una estrategia nacional del uso de las
Telecomunicaciones/TIC en situaciones de emergencia que permita consolidar la participacion de
los sectores de Telecomunicaciones en dichas situaciones.

¢ Lineamientos del SNII®

Desde la “Iniciativa de Decreto por el que se expiden la Ley Federal de Telecomunicaciones y
Radiodifusion” se establecid la necesidad de instaurar el Sistema Nacional de Informacién de
Infraestructura, con el objeto de contar con informacién sobre la ubicacién, caracteristicas,
aprovechamiento, capacidad de la infraestructura de Telecomunicaciones instalada en todo el
pais, para lo cual se deberd crear y mantener actualizada una base de datos nacional geo-

Shttps://www.ift.org.mx/sites/default/files/contenidogeneral/industria/plandereacciondecomunicacionesensituacionesdee
mergenciaacc.pdf

7 https://www.iff.org.mx/sites/default/files/comunicacion-y-medios/comunicados-
ift//comunicadotallersobreusodelasticensituacionesdedesastre 1.pdf

8 hitps://www.dof.gob.mx/nota_detalle.php?codigo=5576710&fecha=28/10/2019#gsc.tab=0
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referenciada que conftenga los registros de infraestructura activa y medios de transmision, de
infraestructura pasiva, derechos de via vy sifios publicos. Lo anterior, facilitard el despliegue y la
comparticién de infraestructura que permita focalizar las inversiones en las zonas del pais que asi lo
requieran, coadyuvando a evitar la duplicidad de infraestructura e inversidbn necesaria.

En ese sentido, y tomando como base el articulo 181 de la LFTR, el 28 de octubre de 2019 se
publicaron en el DOF los “Lineamientos para la entrega, inscripcidn y consulta de informacién para
la conformacidn del Sistema Nacional de Informacién de Infraestructura” los cuales tienen por
objeto definir la informacion que conformard el SNII; asi como los términos y plazos para la entrega,
inscripcion y consulta de la informacién relativa a infraestructura activa, infraestructura pasiva,
medios de fransmision, derechos de viq, sifios publicos y sitios privados de los concesionarios,
autorizados, autoridades de seguridad vy procuraciéon de justicia, instituciones publicas,
universidades, centros de investigacion publicos y, en su caso, particulares, segln corresponda.

e Lineamientos para el Despliegue, Acceso y Uso Compartido de Infraestructura de
Telecomunicaciones y Radiodifusién®

El 15 de enero de 2020, se publicaron en el DOF los Lineamientos para el Despliegue, Acceso y Uso
Compartido de Infraestructura de Telecomunicaciones y Radiodifusion cuyo objeto es promover el
despliegue de infraestructura asociada a redes publicas de Telecomunicaciones, estaciones de
radiodifusion y equipos complementarios; fomentar el acceso y uso compartido de infraestructura,
asi como establecer las condiciones que permitan el acceso de distintfos concesionarios a los
elementos de infraestructura de otros concesionarios instalados en edificios, centros comerciales,
fraccionamientos, hoteles o cualquier otro inmueble, con el fin de promover el desarrollo eficiente
de las Telecomunicaciones y radiodifusion y la provision de dichos servicios en condiciones de
competencia vy libre concurrencia.

e Lineamientos que establecen el Protocolo de Alerta Comin'™

El 30 de enero de 2020, se publicd en el DOF el "Acuerdo mediante el cual el Pleno del Instituto
Federal de Telecomunicaciones expide los Lineamientos que establecen el Protocolo de Alerta
Comun conforme al lineamiento cuadragésimo noveno de los Lineamientos de Colaboracion en
Materia de Seguridad y Justicia” (Lineamientos del Protocolo de Alerta Comun) el cual tiene por
objeto establecer el Protocolo de Alerta Comun al que se refiere el lineamiento cuadragésimo
noveno de los LCMSJ, asi como los mecanismos para que los concesionarios y, en su caso,
autorizados del servicio moévil, de radiodifusion y de television y audio restringidos colaboren

? https://www.dof.gob.mx/nota_detalle.php?codigo=5583940&fecha=15/01/2020#gsc.tab=0
10 htps://www.ift.org.mx/sites/default/files/c-ca-29-lpac_.pdf
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oportuna y efectivamente con las autoridades competentes en la implementacion y operacion de
dicho protocolo por Riesgo y/o situaciones de Emergencia.

Dichos lineamientos han sufrido dos modificaciones, el 10 de febrero y el 23 de julio, ambas en el
ano 2021.

o Disposicion Técnica IFT-011-2022: Especificaciones Técnicas de los Equipos Terminales Moviles
que puedan hacer uso del espectro radioeléctrico o ser conectados a redes de
Telecomunicaciones. Parte 3. Servicio de Radiodifusién Celular para la nofificacién por
Riesgo o situaciones de Emergencia (DT-IFT-011-2023 Parte 3)"

El 13 de septiembre de 2022, se publicé en el DOF el "ACUERDO mediante el cual el Pleno del
Instituto Federal de Telecomunicaciones expide la Disposicion Técnica IFT-011-2022: Especificaciones
Técnicas de los Equipos Terminales Mdéviles que puedan hacer uso del espectro radioeléctrico o ser
conectados a redes de telecomunicaciones. Parte 3. Servicio de Radiodifusion Celular para la
notificacion por Riesgo o situaciones de Emergencia”, el cual tiene por objeto establecer las
especificaciones técnicas de los ETM que puedan hacer uso del espectro radioeléctrico o ser
conectados a redes de Telecomunicaciones, para la recepcion y procesamiento de mensajes de
alerta por Riesgo o situaciones de Emergencia, mediante el CBS. Asimismo, establece los métodos
de prueba para demostrar el cumplimiento de dichas especificaciones.

e Modificacién a las normas en materia de administracién, control y engjenacién de bienes
muebles y para la adquisicién, arrendamiento y engjenacién de bienes inmuebles del
Instituto Federal de Telecomunicaciones y adopta medidas regulatorias en materia de
radiodifusién ante la emergencia derivada del huracdn Otis'2,

El Instituto publico el 6 de noviembre de 2023, en el DOF el *ACUERDO mediante el cual el Pleno del
Instituto Federal de Telecomunicaciones modifica las normas en materia de administraciéon, conftrol
y enagjenacion de bienes muebles y para la adquisicion, arrendamiento y enajenacion de bienes
inmuebles del Instituto Federal de Telecomunicaciones y adopta medidas regulatorias en materia
de radiodifusion ante la emergencia derivada del huracan Ofis. ”

Lo anterior, derivado de que el 26 de octubre de 2023, la CNPC de la SSPC del Gobierno Federal
publicd en el DOF la "Declaratoria de Desastre Natural por la ocurrencia de lluvia severa, inundacion
fluvial e inundacion pluvial del 9 al 11 de octubre del 2023 en 6 municipios del Estado de Guerrero"
y que el 30 de octubre de 2023, la CNPC de la SSPC del Gobierno Federal publicd en el DOF la
"Declaratoria de Emergencia (Acuerdo por el que se establece una situacion de emergencia) por

" https://www.ift.org.mx/sites/default /files/upr_dt 001 r_09-22_v_a.pdf
12 hitps://www.dof.gob.mx/nota_detalle.php?codigo=5707704&fecha=06/11/2023#gsc.tab=0
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la ocurrencia de vientos fuertes el dia 24 de octubre para el Estado de Guerrerd", provocados por
el huracdn Ofis de categoria 5, el cual ocasiond lluvias torrenciales a extraordinarias en algunos
municipios del estado de Guerrero.

Por lo que dada la situacidn de emergencia, se hace evidente la necesidad de contar con
instrumentos especificos que tengan por objeto responder a las necesidades y requerimientos
propios del funcionamiento de las comunicaciones que puedan verse afectadas en una situacion
de emergencia, motivo por el cual, el referido acuerdo previé un mecanismo juridico que permitid
al Instituto poner temporalmente a disposicion de los concesionarios de radiodifusion afectados los
equipos transmisores que hayan pasado a propiedad de la Nacidn como consecuencia de los
procedimientos y supuestos previstos de pérdida de bienes por uso del espectro radioeléctrico sin
contar con concesion.

Justificacion

De conformidad con el documento denominado “Guia Bdsica para la elaboracion de Aflas
Estatales y Municipales de Peligros y Riesgos: Conceptos Basicos sobre Peligros, Riesgos y su
Representacion Geogrdafica”, emitido por la SSPC, en conjunto con la CNPC y el CENAPRED,
México se encuentra situado en una regidn afectada por diversos fendmenos naturales vy
antrépicos, que anualmente causan danos, pérdidas econémicas y humanas. Nuestro pais ademds
se encuentra situado en una zona de alta actividad sismica y volcdnica provocada por el
movimiento de 5 placas tectdénicas, donde, dos terceras partes del territorio se encuentran en zonas
de alto y muy alto peligro sismico. Asimismo, existe un gran nimero de volcanes de los cuales 14 de
ellos se consideran activos.

La ubicacién de México y sus caracteristicas geogrdficas favorecen la presencia de fendmenos
hidrometeorolégicos, ejemplo de esto son los 25 huracanes que en promedio se generan
anualmente afectando principalmente las zonas costeras en ambos litorales. Asociadas a estos
fendmenos también se presentan lluvias torrenciales que provocan inundaciones y deslaves. En
sentido contrario, algunas regiones del pais se ven afectadas por escasez de agua durante tiempos
prolongados dando lugar a sequias. Algunas ofras regiones se ven afectadas por sistemas
invernales. Adicionalmente existen fendmenos como los incendios forestales, marea roja, y las
actividades humanas relacionadas con la industria y el manejo de materiales peligrosos, que
igualmente afectan ano con ano al pais.

13 hitps://www.cenapred.unam.mx/es/Publicaciones/archivos/44.pdf
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Por sus efectos, l1os desastres pueden tener importantes consecuencias en el dmbito econdmico y
social en el desarrollo de una regidon e inclusive, llegar a comprometer la seguridad nacional. Por
tanto, su impacto puede incidir significativamente en el bienestar y calidad de vida de sus
habitantes.

Por lo que, consciente de la importancia del uso de las Telecomunicaciones/TIC en el fomento a la
resiliencia de las redes de Telecomunicaciones y de los servicios que a través de ellas se prestan, el
Instituto ha llevado a cabo acciones como la emisidon de los LCMSJ, los Lineamientos que establecen
el Protocolo de Alerta Comun, la DT-IFT-011-2023 Parte 3 y la realizacion del Taller GIR, entre otros.

A través de los LCMSJ, particularmente el lineamiento Cuadragésimo Séptimo, senala que los
concesionarios y autorizados dardn prioridad a las comunicaciones y mensajes de la autoridad
federal, conforme al protocolo de priorizacién de las autoridades federales de proteccion civil;
Adicionalmente, el lineamiento Cuadragésimo Octavo, sefala que los concesionarios y autorizados
deberdn dar grafuitamente prioridad a las comunicaciones y mensajes en Situaciones de
Emergencia o Desastre, que emitan las autoridades competentes.

El lineamiento Cuadragésimo Noveno, se senaldé que el Instituto coadyuvaria con las autoridades
competentes en el establecimiento de un protocolo comUn para alertar por Riesgos o situaciones
de Emergencia en materia de proteccioén civil

Asimismo, en el mismo instrumento se establecid la necesidad de la creacion de Mesas de trabajo
para dar prioridad a las comunicaciones y mensajes en situaciones de emergencia o desastre y
para el establecimiento de un protocolo comin para alertar por Riesgos o situaciones de
Emergencia en materia de protecciéon civil, mismas que son retfomadas por los Lineamientos que
establecen el Protocolo de Alerta Comun en su lineamiento Vigésimo Tercero.

Por otra parte, el Taller GIR se llevd a cabo con el propdsito de coadyuvar en la construccion de
una estrategia nacional sobre el rol que deben ftener las TIC en situaciones de desastres, con una
visidn prospectiva y holistica. Expertos en el uso de recursos tecnoldgicos para la atencion y
prevencion de situaciones de emergencia abordaron, desde sus perspectivas, la forma en que las
TIC pueden conftribuir a las acciones de prevencion y mitigacion de situaciones de Riesgo, asi como
a la atencidén oportuna en situaciones de desastre y/o Emergencia en México.

En el referido taller se abordd la necesidad de senalar que las politicas publicas se deben plantear
no solo para las posibles contingencias que se presenten, como se hace actualmente, sino como
una serie de acciones para el mediano y largo plazo, por lo que hay que pasar de una cultura de
la emergencia a una de prevencidn y corresponsabilidad social. Ademds, se abordaron, entre otros,
los siguientes objeftivos:
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1. Identificar los recursos tecnoldgicos accesibles para ser utilizados en la GIR;

2. Construir una vision prospectiva a partir de la exploracion de escenarios alternativos y de
largo plazo alcanzables para determinar el papel de las TIC en la GIR;

3. Generar una agenda de acciones estratégicas a realizar donde, la tecnologia juega a
favor de las mejores decisiones y acciones en alguna etapa de la GIR.

Por otro lado, los Lineamientos del Protocolo de Alerta Comudn tienen por objeto el establecimiento
de éste de conformidad con el lineamiento cuadragésimo noveno de los Lineamientos de
Colaboraciéon en Materia de Seguridad y Justicia, asi como los mecanismos para que los
concesionarios y, en su caso, autorizados del servicio mévil, de radiodifusion y de television y audio
restringidos colaboren oportuna y efectivamente con las autoridades competentes en la
implementacion y operacion de dicho protocolo por Riesgo o situaciones de Emergencia.

En ese sentido, la emisidon de la DT-IFT-011-2023 Parte 3 sehala que los ETM homologados pro el
Instituto deberdan ser capaces de recibir, procesar y mostrar a los usuarios mensajes de alerta por
Riesgo o situaciones de Emergencia mediante un mecanismo confiable y robusto como lo es CBS,
el cual presenta tiempos de entrega a los usuarios de los referidos ETM del orden de segundos y que
coadyuvard a la observancia de los Lineamientos del CAP.

Importancia de la radiodifusién, las redes de Telecomunicaciones y sus servicios.

De acuerdo con el arficulo 155 de la LFIR las estaciones radiodifusoras y sus equipos
complementarios se construirdn, instalardn y operardn acorde a los requisitos técnicos que fije el
Instituto de acuerdo con éstq, los tfratados internacionales, las normas oficiales mexicanas, normas
técnicas, y demads disposiciones aplicables.

Aunado a lo anterior, el articulo 157 de la LFTR sefala que los concesionarios que presten servicios
de radiodifusion tienen la obligacién de garantfizar la contfinuidad del servicio publico de
radiodifusion y sélo podrdn suspender las fransmisiones por hecho fortuito o causa de fuerza mayor.,

Por lo que, ante el impacto de Riesgos o Situaciones de Emergencia, asi como la afectaciéon de
diversos servicios, como el de electricidad, el cierre de carreteras y vias publicas es necesario
establecer procedimientos expeditos para que los concesionarios de radiodifusion que operen en
las localidades que hayan resultado afectadas, tfengan facilidades para restablecer los servicios
publicos de radiodifusidn y servicios auxiliares.

Por otfra parte, las Telecomunicaciones son servicios vitales que permiten el funcionamiento continuo
de entidades gubernamentales y comerciales que se encuentran relacionadas con la salud, la
seguridad humana, la economia, etc. Organizaciones publicas y privadas dependen directamente
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de las Telecomunicaciones, que se utilizan para respaldar sus operaciones y comunicacion diarias
tales como la conectividad a Internet, servicios de voz y capacidades de videoconferencia, etc.

En consecuencia, se debe impulsar que las referidas redes y los servicios que se brindan a fravés de
estas sean resilientes pudiéndose restablecer rdpidamente después de la ocurrencia de una
situacién de emergencia, el frabajo colaborativo entre los sectores publico y privado es esencial
para lograr lo anterior.

Por lo tanto, la Hoja de Ruta, estard basado en un marco estratégico internacional que en la medida
de lo posible serd adaptado e incorporado a las necesidades actuales; dicho marco contendra las
mejores practicas internacionales, asi como las lineas de accidn que contienen recomendaciones
de mejores prdcticas que buscan aprovechar el enorme potencial de las Telecomunicaciones/TIC
y la radiodifusion para actuar en situaciones de Riesgo o durante el ciclo de vida de una
Emergencia, coadyuvando al establecimiento de acciones prospectivas, correctivas, protocolos,
estrategias y en la medida de lo posible, adquisicibn de conocimiento de los recursos vy
capacidades disponibles; asi como a la distribucion, el acceso oportuno y eficaz a la informacion
relativa a las actividades de gestion y reduccidn del Riesgo y/o situacidn de Emergencia, para
planificar y ejecutar medidas preventivas ante diversas y especificas situaciones de emergencia
que se pudiesen presentar, fomentando la resiliencia de las redes de Telecomunicaciones, l0s
servicios que se prestan a través de éstas y la radiodifusion.

Lo anterior, resulta relevante para los encargados de la foma de decisiones previo, durante y
después de la ocurrencia del Riesgo y/o situacién de Emergencia, asi como para la difusion de
avisos y alertas tempranas, o que incidird favorablemente en la coordinacién y la arficulacion de
las partes involucradas en la GIR.

Para estar en condiciones de planificar acciones preventivas, de respuesta, recuperacion y
mejoramiento continuo, con la presente Hoja de Ruta se busca, la participacion de las multiples
partes interesadas, entre otros, para:

e Identfificar y evaluar preventivamente la infraestructura de los concesionarios y autorizados
por Riesgo o en situaciones de Emergencia;

e Anadlizar las probables consecuencias o dafectaciones a la infraestructura
Telecomunicaciones y/o radiodifusion asi como a los servicios que se prestan en éstas, con
el objeto de prever acciones para robustecerlas y facilitar su restablecimiento;

e Priorizar a las comunicaciones y mensajes de la autoridad federal, conforme al protocolo de
priorizacion de las autoridades federales de Proteccion Civil;

e Vincular a los concesionarios, y en su caso, a los autorizados con las autoridades
competentes para facilitarles el acceso y el restablecimiento de los servicios afectados.
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Marco estratégico para la elaboracidén de la Hoja de Ruta

Los siguientes documentos fueron fomados como guia para la elaboraciéon de la presente Hoja de
Ruta.

¢ Servicio de Telecomunicaciones de Emergencia (ETS)

La UIT-T publicé la recomendacion E.107 denominada “Servicio de Telecomunicaciones de
Emergencia (ETS) y marco de interconexion para implementaciones nacionales del ETS™” la cudal,
describe las directrices para el establecimiento del ETS con un alcance nacional e internacional.

El objeto de los ETS es brindar Telecomunicaciones prioritarias a los usuarios autorizados en
situaciones de Riesgo o Emergencia; dicho servicio utiliza las funciones, instalaciones y aplicaciones
disponibles en las redes pUblicas de Telecomunicaciones; por lo que, podria considerarse como un
servicio suplementario en virtud de que sélo puede existir si se cuenta con un servicio de
Telecomunicaciones establecido.

Para efecto de lo anterior, se deben incorporar capacidades que permitan el uso prioritario de 1os
recursos de las redes de Telecomunicaciones y, por tanto, aumentar la probabilidad de establecer
Telecomunicaciones extremo a extremo, lo que coadyuvard a la confinuidad de las referidas redes,
asi como de los servicios, lo que aumentard la resiliencia de las redes y servicios en comento.

Entre las caracteristicas relevantes para el desarrollo de ETS a nivel nacional, se encuentran:

a) Solamente usuarios autenticados y autorizados podrdn hacer uso del ETS usando terminales
fradicionales de Telecomunicaciones para establecer llamadas de voz, sesiones o diferentes
ETS.

b) A las llamadas, sesiones u otros servicios de Telecomunicaciones del ETS deberdn
oforgarseles un trato prioritario extremo a extremo respecto al que se ofrece al publico en
general. El frato prioritario inicia desde la fase de establecimiento de la llamada o sesidn y
permanece hasta la terminaciéon de éstas. Para lo cual, se podrdn emplear mecanismos y
funciones de prioridad aplicables a diversos aspectos (por ejemplo, senalizaciéon, control,
encaminamiento y trafico de medios):

Trato prioritario: Consiste en el establecimiento prioritario de llamadas/sesiones (por
ejemplo, sistemas de puesta en cola con prioridad para los recursos de red), acceso a
recursos adicionales (por ejemplo, a fravés de encaminamiento alternativo) vy la

14 https://www.itu.int/rec/dologin_pub.asp?lang=s&id=T-REC-E.107-200702-!'PDF-S&type=items
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exoneracion de controles restrictivos de gestion de trafico de red (por ejemplo,
espaciamiento de llamadas).

Inferconexion de redes e inferfuncionamiento de protocolos: Garantizar la
compatibilidad entre las redes de Telecomunicaciones en términos de senalizacion de
ETS que se fransmiten a través de los puntos de interconexidn/interfases, por ejemplo,
enfre una red de circuitos conmutados y una red de la proxima generacidn, asi como
el trato prioritario del ETS.

c) Los usuarios del ETS podrdn comunicarse con cualguier ofro usuario disponible.

d) Ensu caso, asignar niveles de prioridad a los usuarios del ETS.

e) En caso de que la red o el elemento de esta no distinga enfre una peticion de
llamada/sesion ETS y una peticion de llamada normal, se dard curso a la llamada ETS como
una llamada normal, sin embargo, se conservan y se fransmiten los indicadores ETS, siempre
y cuando sea técnicamente posible.

Por ofro lado, pueden surgir Riesgos o situaciones de Emergencia en las que sea importante que
usuarios ETS de diferentes paises se comuniquen entre ellos. A este fipo de comunicacion se le
conoce como Servicio de Telecomunicaciones de Emergencia Internacional y se definen en un
"Plan Internacional para el Servicio de Telecomunicaciones de Emergencia” (IETS), para lo cual
ambos paises debieron de manera previa establecer los acuerdos y/o tratados para su
implementacion.

En ese orden de ideas, es importante senalar que la llamada o sesidn IETS de origen debe recibir un
frato prioritario extremo a extremo en el pais de origen, asi como en el pais de destino. Por lo que,
se requiere interconectar ambos ETS a fravés de un Puerto Internacional de una red internacional
que ofrezca capacidades de frato prioritario.

Aunado a lo anterior, se debe tener presente que los ETS también se podrdn implementar en las
redes de la proxima generacion (NGN), las cuales conforme a la recomendacién de la UIT Y.2205
“Redes de la proxima generacion - Telecomunicaciones de emergencia - Consideraciones
técnicas'®”, establece los requisitos y capacidades para redes basadas en paguetes que permiten
prestar servicios de Telecomunicaciones de emergencia, para lo cual se debe considerar un trafto
prioritario al tfrafico en dichas redes.

Es relevante puntualizar que las ETS comprenderadn lo siguiente:

a) Individuo-Autoridad, por ejemplo, llamadas a los servicios de emergencias;
b) Autoridad-Autoridad;

18 https://www.itu.int/rec/T-REC-Y.2205-201105-I/es
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c) Autoridad-Individuo, por ejemplo, los servicios de noftificacion comunitarios.
¢ Plan Sectorial de Telecomunicaciones de Emergencia

Dentro de un diseno de los planes de asistencia en caso de Riesgo y/o situacion de Emergencia, se
encuentran los planes sectoriales, y ejemplos de éstos son:

a) Plan Sectorial de la Republica de Chile

Conforme al *Decreto 1434 Exento Aprueba Plan Nacional de Emergencia”, emitido por el
Ministerio del Interior y Seguridad Publica de la Republica de Chile, en agosto de 2017, el
Plan de Emergencia Sectorial corresponde a un instrumento complementario y especifico
que establece las acciones de respuesta, frente a una situacién de emergencia, desastre o
catastrofe, por parte del sector Telecomunicaciones, a partir de la determinacién de
acciones de manera interna (institucional) y externa (interinstitucional), en funcién de los
recursos disponibles; en los niveles nacional y regional principalmente ',

Los érganos de la Administraciéon del Estado individualizados en la Politica Nacional para la
Reduccioén del Riesgo de Desastres (RRD), deberan elaborar un Plan Sectorial para la Gestién
del Riesgo de Desastres (GRD) que permita el cumplimiento de los objetivos establecidos
para cada sector en el Plan Estratégico Nacional; asi como definir el desarrollo de sus
capacidades para la respuesta de las emergencias y su empleo en conformidad a los Planes
de Emergencia, en todos sus niveles'” '8,

b) Plan Sectorial de Estados Unidos de América

Las redes de Telecomunicaciones/TIC han permanecido por varios anos alertas solo a
Riesgos y situaciones de Emergencia en materia de proteccion civil; sin embargo, derivado
del desarrollo tecnoldgico las referidas redes han evolucionado, asi como las amenazas,
vulnerabilidades y sus consecuencias, incorporando huevos Riesgos y amenazas en materia
de ciberseguridad.

A continuacién, se muestra el conjunto de Riesgos y amenazas que se establecen en el Plan
sectorial de los Estados Unidos de América.

16 hitps://www.bcn.cl/leychile/navegar?idNorma=1106167
7 https://www.bcn.cl/portal/leyfacil/recurso/sisterna-nacional-de-prevencion-y-respuesta-ante-desastres
18 hitps://www.senapred.cl/wp-content/uploads/2021/10/WEBINARO3.pptx
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Figura 2. Riesgos y amenazas.

Fuente: Elaboracion propia con datos del Departamento de Seguridad Nacional de los Estados Unidos de América.

Considerando lo antes expuesto, 1os Riesgos vy situaciones de Emergencia a las redes y servicios de
Telecomunicaciones en materia de proteccién civil, ahora incorporan un nuevo elemento
denominado ciberseguridad; dicha clasificacion se retomd del documento publicado por el
Departamento de Seguridad Nacional de los Estados Unidos de América denominado
*Communications Sector-Specific Plan An Annex to the NIPP 2013" * Evaluacion Esfrategia Nacional
de Riesgos’ " (Strategic National Risk Assessment).

¢ Plan Nacional de Telecomunicaciones de Emergencia (PNTE)

Los PNTE constituyen una herramienta esencial para articular una estrategia y procedimientos a nivel
nacional que permita el infercambio de informacién en todos los niveles de gobierno, en la
sociedad y enfre las organizaciones publicas y privadas, a fin de mejorar la resiliencia de las redes y
servicios de Telecomunicaciones ante los Riesgos y/o situaciones de Emergencia.

El desarrollo de un PNTE es un requisito fundamental de las politicas, procedimientos y modelos de
gobernanza, que permite contar con informacidén y comunicaciones resistentes y fiables en las fases
de la gestion del Riesgo en caso de desastres.

De conformidad con el documento denominado " Directrices de la UIT para los planes nacionales
de felecomunicaciones de emergencia“, el objeto de un PNTE es establecer una estrategia para
permitir y garantizar la disponibilidad de las comunicaciones durante las fases de mitigacion,
preparacion, respuesta y recuperacion en caso de Riesgo y/o situacidbn de Emergencia,

19 https://www.cisa.gov/sites/default/files/publications/national-infrastructure-protection-plan-2013-508.pdf
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promoviendo la coordinacién en todos los niveles del gobierno, entre las organizaciones publicas y
privadas y en las comunidades expuestas a Riesgos o situaciones de Emergencia.

Inicialmente, se recomienda que el PNTE cuente con una seccidn, donde se incluya una descripcion
y una lista de los concesionarios de redes de Telecomunicaciones y autorizados que deben
mantenerse operativos en caso de catdstrofe, también se podrd describir la disponibilidad vy la
utilizacién de dichos servicios, ademds de geolocalizar la infraestructura, asi como los servicios
disponibles en el pais, identificando las regiones que carecen de éstos.

Fases del PNTE

Para el desarrollo de un PNTE se plantean cuatro fases, mismas que pueden adaptarse a las
caracteristicas especificas del pais e instituciones que asi lo requieran. Dichas fases brindan apoyo
durante el manejo de los Riesgos y/o situaciones de emergencia, la Figura 3 Fases del PNTE, muestra
el ciclo de vida del manejo de un Riesgo y/o situacion de Emergencia.

Preparacion

]
*=
/
i
g
£

3
8
o
%
=
®

Prevencion Respuesta

Mitigaicion

Fase post-desasire

Figura 3. Fases del PNTE.

Fuente; Elaboracién propia con informacién de la UIT.
Fase I: Mitigacién

En esta fase se plantean actividades centradas a minimizar una situacion de emergencia, reducir la
probabilidad de gque se produzca o limitar los impactos negativos de Ias amenazas inevitables.
Dentro de las actividades contempladas en ésta se encuentran: el establecimiento de marcos
juridicos y reglamentarios que brinden cierta flexibilidad para facilitar y permitir el funcionamiento
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continuo y el restablecimiento de la infraestructura de Telecomunicaciones/TIC y la radiodifusion, la
realizacion de un andlisis de Riesgo de la infraestructura, la adopcidén de medidas para reducir la
vulnerabilidad de las Telecomunicaciones/TIC asi como la radiodifusion y la mejora de su resiliencia.
Asimismo, se establecen mecanismos para concientizar a la ciudadania propiciando un incremento
en su preparacion ante un Riesgo y/o situacion de Emergencia.

Las Telecomunicaciones/TIC se utilizan en esta fase para coordinar el establecimiento y la mejora
de la infraestructura, asi como de los sistemas de vigilancia y de advertencia, y alerta temprana,
ademds de que son las encargadas de difundir informacién sobre la forma de mitigar los efectos
ante una posible emergencia, y de apoyar la aplicacion de estrategias, fecnologias y procesos que
puedan reducir esos efectos negativos.

Ahora bien, considerando los Riesgos a los que estd expuesto México, resulta relevante que la
autoridad encargada en materia de proteccidn civil desarrolle un perfil de Riesgo asociado a una
determina drea que permita establecer los niveles de vulnerabilidad y donde se localicen éstos.
Con dicha informacidn los concesionarios y autorizados podrian realizar un andlisis de los Riesgos a
los que se encuentran expuestos y determinar el tipo de sistemas de alerta que requieren.

Fase II: Preparacion

En esta fase se contempla establecer en todos los niveles estructuras de coordinacion y
comunicacion de las partes que infervienen en el ciclo de vida de una situacién de emergencia.

Asimismo, incluye la planificacion y preparacién necesarias para responder ante una situacion de
emergencia mediante la elaboracién de planes de respuesta y contingencia, y procedimientos
escritos, como el PNTE, a fin de brindar continuidad de las operaciones criticas durante y después
de una emergencia. De igual manera, se considera el desarrollo de protocolos para la comparticion
de informacién, asi como procedimientos operativos normalizados, es decir, instrucciones mas
detalladas sobre la manera de llevar a cabo las tareas operativas especificas o las actividades de
respuesta en caso de emergencia.

En esta fase de gestidn, las Telecomunicaciones/TIC son esenciales para facilitar la divulgacion de
informacion sobre la manera de mitigar las consecuencias de una situacion de emergencia y de
prepararse ante ésta, de modo que la poblacidén sea consciente de las medidas que deben
adoptar durante dicha emergencia.

Esta fase brinda a los encargados de las actividades de respuesta en caso de una situacion de
emergencia una idea de lo que se debe realizar con el objeto de coadyuvar a que las diversas
partes interesadas tengan acceso a las Telecomunicaciones en caso de que se produzca una
emergencia.

Asimismo, en esta fase se deben implementar los sistemas de advertencia y alerta temprana
previamente probados y perfeccionados; e incluir un inventario de los sistemas de vigilancia,
advertencia y alerta temprana tanto nuevos como existentes.

Fase lll: Respuesta

Insurgentes Sur 1143,

Col. Nochebuena, C.P. 03720
Demarcacion Territorial Benito Judrez,
Ciudad de México.

Tels. 55 5015 4000 21



/ e ft
INSTITUTO FEDERAL DE
TELECOMUNICACIONES

En esta fase, se plantea la ejecucion de los planes y procedimientos establecidos en la fase de
preparacion. Esta fase inicia durante la situacién de emergencia y considera actividades como el
uso de Telecomunicaciones/TIC alternas empleando por ejemplo “"La Red Nacional de
Radiocomunicacion (RNR)” o “Red IRIS” (Inferconexion de Redes Integrales de Seguridad Pdblica)
la cual podria en su caso brindar un servicio especializado en flofillas que intfegra servicios de
radiocomunicacién con movilidad y cobertura nacional que podria emplearse entre otros, para
coordinar a las autoridades de los diferentes niveles de gobierno por Riesgo y/o situaciones de
Emergencia.

La cobertura nacional de esta red de radiocomunicaciones se muestra a continuacion %

o RED NACIONAL DE TELECOMUNICACIONES IRIS
¢ \ COBERTURA CONTRATADA

Servicios:
*  Voz de misién critica

* Datos(Banda Angosta)

Islas
Marias

Figura 4. Cobertura Red IRIS.

Fuente: Centro Nacional de Informacion.

No se omite senalar que otra alternativa podria ser la instalaciéon de redes de Telecomunicaciones
moviles las cuales son reconocidas como infraestructuras relevantes en caso de Riesgo y/o situacion
de Emergencia. Ejemplos de la utilizacion de estas infraestructuras moéviles son:

1. Las estaciones terrenas en movimiento (ETEM) proporcionan servicios que incluyen la
conectividad a Internet con un ancho de banda amplio en plataformas moviles.
Actualmente existen tres tipos de ETEM: ETEM a bordo de aeronaves (ETEM aeronduticas),

20

https://www.gob.mx/cms/uploads/attachment/file/188143/5. Capacitaci n_ FORTASEG_Centro_Nacional de Informaci n.
pdf
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ETEM a bordo de barcos (ETEM maritimas) y ETEM a bordo de vehiculos terrestres (ETEM
terrestres)?'.

2. Instalacién de antenas temporales adicionales a las existentes para dotar de una mayor
capacidad a la red. Las redes de Telecomunicaciones no estdn disehadas para picos de
frafico puntuales. Preparar la red para trafico pico seria muy costoso e ineficiente. Cuando
se presenta un Riesgo y/o situacién de Emergencia, el frafico que se genera en lared excede
la capacidad prevista y como consecuencia no todo el mundo puede hacer uso de la red.
Derivado de esto, los concesionarios podrdn instalar antenas tfemporales adicionales a las
existentes para dotar de una mayor capacidad a su red?,

3. Las COW son estaciones de radiocomunicacion méviles que pueden desplazarse e instalarse
en un sitio determinado para disponer de cobertura o capacidad adicional.

Otras actividades por llevarse a cabo en esta fase corresponden a la evacuacién de las zonas
afectadas, la apertura de refugios, las operaciones de busqueda y rescate.

El papel de las Telecomunicaciones/TIC durante esta fase es vital para conectar a las partes
inferesadas que prestan asistencia en caso de una situacidn de emergencia, para ayudar a
estabilizar la situacion, y reducir las posibilidades de danos secundarios.

Para efecto de lo anterior, se requiere que las partes interesadas se coordinen entre si para el
establecimiento de las referidas redes, un ejemplo de esto es el despliegue de servicios satelitales
mientras las redes de Telecomunicaciones y los servicios que se prestan a fravés de éstas se
encuenfren fuera de servicio. Asi como confribuir a restaurar la infraestructura de
Telecomunicaciones/TIC que haya sufrido danos.

Esta fase incluye, al menos lo siguiente:

e Comunicacioén y coordinacion entre todas las partes interesadas y encargadas de la gestion
de Riesgos y/o situaciones de Emergencia.

e Recopilacion y andlisis de datos/informacion sobre las necesidades inmediatas de la
poblacién y gestion de las actividades de respuesta de manera segura.

e Informacidn geoespacial sobre la situacién de emergencia.

e Sensibilizacion respecto de la situacion y comunicacion de informacion actualizada.

e Facilitacion de las actividades de respuesta, puesta en contacto de familias y amigos,
habilitacion de centros de llamada, etc.

Aunado a lo anterior, las Telecomunicaciones/TIC también pueden ser de utilidad para evaluar los
danos. Los datos sobre los efectos de una situacion de emergencia en las personas y los bienes
deben ser recopilados, difundidos y procesados.

Fase IV: Recuperacién

21 hitps://www.itu.int/es/mediacentre/backgrounders/Pages/Earth-stations-in-motion-satellite-issues.aspx
2 hitps://blog.orange.es/red/orange-evitar-las-redes-se-congestionen-durante-eventos-de-afluencia-masiva/
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La fase de recuperacion tiene lugar después de la situacion de emergencia y se enfoca en
proporcionar la ayuda necesaria a la comunidad para que al menos recupere los niveles de
seguridad y funcionalidad previos a la emergencia o mejore las condiciones preexistentes.

En esta fase se consideran actividades como la reconstruccion de las infraestructuras, incluidas las
de Telecomunicaciones/TIC, remocién de escombros, el restablecimiento de las operaciones del
sector publico etc.

Las redes y los servicios de Telecomunicaciones/TIC deben utilizarse para ayudar a evaluar el dano
y las necesidades de las zonas y poblaciones afectadas, detectar los lugares que necesitan
asistencia para la recuperacion, realizar un seguimiento de las actividades de recuperacion y
coordinar las actividades de reconstruccion.

La fase incluye, al menos, 1o siguiente:

e Evaluaciéon de danos y necesidades.

e Reconstruccion y mejora de la infraestructura de Telecomunicaciones/TIC.

e Determinacion de los lugares que necesitan asistencia para la recuperacion y seguimiento
de las actividades de recuperacion.

e Facilitaciéon y coordinaciéon de las actividades de reconstruccion.

Ahora bien, para el desarrollo de los instrumentos arriba senalados (PNTE, PSTE, ETS e [ETS) el Instituto
en el dmbito de sus atribuciones, en su caso, coadyuvard con las autoridades competentes, cuando
éstas los elaboren.

Uso de las Telecomunicaciones/TIC para fomentar la resiliencia de las redes
y servicios de Telecomunicaciones y radiodifusién por la ocurrencia de
Riesgos y/o situaciones de Emergencia en materia de proteccidn civil
mediante la GIR y las TIC.

Inicialmente se identificaron cuatro fases conforme a lo establecido por la UIT, sin embargo, para el
caso particular de la presente Hoja de Ruta, éstas se adaptaron para quedar en tres fases para el
manejo de las situaciones de emergencia, como se muestra en la siguiente Figura 5.
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Figura 5. Ciclo de manejo del Riesgo y/o situacion de Emergencia.

Fuente: Elaboracién propia con informacién del Gobierno de la Republica de Chile.

Lineas de Accidn del Instituto para fomentar la resiliencia de las redes y
servicios de Telecomunicaciones y/o radiodifusidn mediante la GIR y las TIC,

La presente Hoja de Ruta establece a través del ciclo de la GIR, las Lineas de Accidn que el Instituto
en el dmbito de sus atribuciones prevé emitir y publicar para actuar en situacioén de Riesgo o
Desastre, asi como los protocolos a implementar, responsabilidades y estrategias que cada parte
puede aplicar de manera eficaz y eficiente lo que coadyuvard a la resiliencia de la infraestructura
de las Telecomunicaciones y radiodifusion y los servicios que se prestan a través de estas.

1. Protocolo de actuacién del Instituto Federal de Telecomunicaciones ante la ocurrencia de
situaciones de emergencia o desastre, cuyo objeto es el establecimiento del Protocolo de
Actuacidn del Instituto Federal de Telecomunicaciones ante la ocurrencia de situaciones de
Emergencia o Desastre, el cual considera los procedimientos y acciones de vinculacion,
colaboracién y coordinaciéon entre las diferentes unidades administrativas del Instituto
Federal de Telecomunicaciones, y en su caso, las autoridades competentes, para la
atencién de situaciones de Emergencia o Desastre, y coadyuvard a:;

e Prevenir y mitigar las posibles afectaciones a la infraestructura de las redes de
telecomunicaciones y estaciones de radiodifusion, asi como a los servicios publicos
de interés general que se prestan en éstas;

e Colaborar con los diferentes drdenes de gobierno para gestionar el apoyo que se
requiera para el restablecimiento de la operaciéon y funcionamiento de las redes de
telecomunicaciones y estaciones de radiodifusion;

e Restablecer los servicios publicos afectados que se prestan a través de estas;
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e Brindar informacién oportuna del estado de la prestacion de los servicios a los
usuarios finales de los servicios de telecomunicaciones y a las audiencias de los
servicios de radiodifusion.

2. Llineamientos de actuacién de los concesionarios y autorizados ante la ocurrencia de
sifuaciones de emergencia o desastre, cuyo objeto es el establecimiento de procedimientos,
acciones de colaboracion y coordinacidon entre los concesionarios y, en su caso, autorizados
de los servicios de telecomunicaciones y radiodifusion, segun corresponda, y el Instituto, para
la atencidn de situaciones de Emergencia o Desastre, los cuales deberan:

e Prevenir y mitigar las posibles afectaciones a la infraestructura de las redes de
telecomunicaciones y estaciones de radiodifusion, asi como a los servicios publicos de
interés general que se prestan en éstas;

e Restablecer los servicios publicos afectados que se prestan a través de éstas;

e Brindar al Instituto informacién oportuna del estado de la infraestructura de las redes de
telecomunicaciones y estaciones de radiodifusion, asi como de la prestacion de los
servicios que se prestan en éstas.

Se prevé que ambos instrumentos sean publicados durante el 2025.

Bibliografia

1. https://publications.iadb.org/publications/spanish/document/Indicadores-de-riesgo-de-desastre-y-
de-gesti%C3%B3n-de-riesgo.pdf
https://www.foroconsultivo.org.mx/INCyTU/index.php/notas/141-33-gestion-del-riesgo-de-desastres
http://www.ift.org.mx/sites/default/files/conocenos/pleno/otrosdocumentos/javier-juarez-mojica/vf-
ficsensituacionesdeemergencia300718.pdf

https://www.itu.int/en/ITU-D/Emergency-Telecommunications/Documents/2020/NETP-S.pdf
https://www.dgcs.unam.mx/boletin/bdboletin/2018_375.html

4
5.
6. htips://www.diputados.gob.mx/LeyesBiblio/pdf/LGPC 200521.pdf
7
8
9

@ N

http://www.investigacionesgeograficas.unam.mx/index.php/rig/article /view/59784/53235
https://www.dof.gob.mx/nota_detalle.php?codigo=5423343&fecha=22/01/2016
http://www.ift.org.mx/sites/default/files/conocenos/pleno/sesiones/acuerdoliga/dofpiftf210819396sni.
pdf

10. https://www.dof.gob.mx/nota_detalle.php?codigo=5583940&fecha=15/01/2020

11. hitp://www.ift.org.mx/sites/default/files/industria/temasrelevantes/9464/documentos/20200130matiftp
ac.pdf

12. http://www.ift.org.mx/sites/default/files/conocenos/pleno/sesiones/acuerdoliga/dof28012119.pdf

13. http://www.ift.org.mx/sites/default/files/conocenos/pleno/sesiones/acuerdoliga/dof070721287.pdf

Insurgentes Sur 1143,

Col. Nochebuena, C.P. 03720
Demarcacion Territorial Benito Judrez,
Ciudad de México.

Tels. 55 5015 4000 26


https://publications.iadb.org/publications/spanish/document/Indicadores-de-riesgo-de-desastre-y-de-gesti%C3%B3n-de-riesgo.pdf
https://publications.iadb.org/publications/spanish/document/Indicadores-de-riesgo-de-desastre-y-de-gesti%C3%B3n-de-riesgo.pdf
https://www.foroconsultivo.org.mx/INCyTU/index.php/notas/141-33-gestion-del-riesgo-de-desastres
http://www.ift.org.mx/sites/default/files/conocenos/pleno/otrosdocumentos/javier-juarez-mojica/vf-ticsensituacionesdeemergencia300718.pdf
http://www.ift.org.mx/sites/default/files/conocenos/pleno/otrosdocumentos/javier-juarez-mojica/vf-ticsensituacionesdeemergencia300718.pdf
https://www.itu.int/en/ITU-D/Emergency-Telecommunications/Documents/2020/NETP-S.pdf
https://www.dgcs.unam.mx/boletin/bdboletin/2018_375.html
https://www.diputados.gob.mx/LeyesBiblio/pdf/LGPC_200521.pdf
http://www.investigacionesgeograficas.unam.mx/index.php/rig/article/view/59784/53235
https://www.dof.gob.mx/nota_detalle.php?codigo=5423343&fecha=22/01/2016
http://www.ift.org.mx/sites/default/files/conocenos/pleno/sesiones/acuerdoliga/dofpift210819396sni.pdf
http://www.ift.org.mx/sites/default/files/conocenos/pleno/sesiones/acuerdoliga/dofpift210819396sni.pdf
https://www.dof.gob.mx/nota_detalle.php?codigo=5583940&fecha=15/01/2020
http://www.ift.org.mx/sites/default/files/industria/temasrelevantes/9464/documentos/20200130matiftpac.pdf
http://www.ift.org.mx/sites/default/files/industria/temasrelevantes/9464/documentos/20200130matiftpac.pdf
http://www.ift.org.mx/sites/default/files/conocenos/pleno/sesiones/acuerdoliga/dof28012119.pdf
http://www.ift.org.mx/sites/default/files/conocenos/pleno/sesiones/acuerdoliga/dof070721287.pdf

14.
15.

16.
17.
18.

19.
20.
21.
22.

23.
24,

25.
26.

27.

P
) ©
’»\;z‘d?’ 1

INSTITUTO FEDERAL DE
TELECOMUNICACIONES

http://www.ift.org.mx/sites/default/files/ii.3_ag_19aord 071020 _cc_acc.pdf
http://www.ift.org.mx/sites/default/files/contenidogeneral/industria/plandereacciondecomunicacion
esensituacionesdeemergenciaacc.pdf
http://www.defensacivil.gob.bo/web/uploads/pdfs/ds_2342.pdf
https://www.lexivox.org/norms/BO-DS-N4250.xhtml
http://www.ift.org.mx/sites/default/files/contenidogeneral/comunicacion-y-
medios/tvdepagacovvf.pdf
https://www.itu.int/dms_pub/itu-d/opb/pref/D-PREF-TRH.1-2020-PDF-S.pdf
https://www.cenapred.unam.mx/es/Publicaciones/archivos/44.pdf
https://www.itu.int/dms_pub/itu-d/opb/hdb/D-HDB-GUIDELINES.03-2020-PDF-E.pdf
https://www.ist.cl/wp-content/uploads/2016/08/Guia-de-Implementacon-del-PRRD-en-los-centros-de-
tfrabajo.pdf

https://www.bcn.cl/leychile/navegar?idNorma=1106167
https://www.bcn.cl/portal/leyfacil/recurso/sistema-nacional-de-prevencion-y-respuesta-ante-
desastres

https://www.senapred.cl/wp-content/uploads/2021/10/WEBINAROS.pptx
https://www.cisa.gov/sites/default/files/publications/national-infrastructure-protection-plan-2013-

508.pdf
https://www.dof.gob.mx/nota_detalle.php?codigo=5707704&fecha=06/11/2023#gsc.tab=0

Insurgentes Sur 1143,

Col. Nochebuena, C.P. 03720

Demarcacion Territorial Benito Judrez,

Ciudad de México. 57
Tels. 55 5015 4000


http://www.ift.org.mx/sites/default/files/ii.3_ag_19aord_071020_cc_acc.pdf
http://www.ift.org.mx/sites/default/files/contenidogeneral/industria/plandereacciondecomunicacionesensituacionesdeemergenciaacc.pdf
http://www.ift.org.mx/sites/default/files/contenidogeneral/industria/plandereacciondecomunicacionesensituacionesdeemergenciaacc.pdf
http://www.defensacivil.gob.bo/web/uploads/pdfs/ds_2342.pdf
https://www.lexivox.org/norms/BO-DS-N4250.xhtml
http://www.ift.org.mx/sites/default/files/contenidogeneral/comunicacion-y-medios/tvdepagacovvf.pdf
http://www.ift.org.mx/sites/default/files/contenidogeneral/comunicacion-y-medios/tvdepagacovvf.pdf
https://www.itu.int/dms_pub/itu-d/opb/pref/D-PREF-TRH.1-2020-PDF-S.pdf
https://www.cenapred.unam.mx/es/Publicaciones/archivos/44.pdf
https://www.itu.int/dms_pub/itu-d/opb/hdb/D-HDB-GUIDELINES.03-2020-PDF-E.pdf
https://www.ist.cl/wp-content/uploads/2016/08/Guia-de-Implementacon-del-PRRD-en-los-centros-de-trabajo.pdf
https://www.ist.cl/wp-content/uploads/2016/08/Guia-de-Implementacon-del-PRRD-en-los-centros-de-trabajo.pdf
https://www.bcn.cl/leychile/navegar?idNorma=1106167
https://www.bcn.cl/portal/leyfacil/recurso/sistema-nacional-de-prevencion-y-respuesta-ante-desastres
https://www.bcn.cl/portal/leyfacil/recurso/sistema-nacional-de-prevencion-y-respuesta-ante-desastres
https://www.senapred.cl/wp-content/uploads/2021/10/WEBINAR03.pptx
https://www.cisa.gov/sites/default/files/publications/national-infrastructure-protection-plan-2013-508.pdf
https://www.cisa.gov/sites/default/files/publications/national-infrastructure-protection-plan-2013-508.pdf
https://www.dof.gob.mx/nota_detalle.php?codigo=5707704&fecha=06/11/2023#gsc.tab=0

	Glosario
	Abreviaturas
	Objetivo
	Objetivos estratégicos
	Introducción
	Antecedentes
	Justificación
	Uso de las Telecomunicaciones/TIC para fomentar la resiliencia de las redes y servicios de Telecomunicaciones y radiodifusión por la ocurrencia de Riesgos y/o situaciones de Emergencia en materia de protección civil mediante la GIR y las TIC.
	Líneas de Acción del Instituto para fomentar la resiliencia de las redes y servicios de Telecomunicaciones y/o radiodifusión mediante la GIR y las TIC.
	Bibliografía

