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Anexo I 

ANEXO “E” 

ACUERDO PARA LA DETECCIÓN Y PREVENCIÓN DE PRÁCTICAS PROHIBIDAS Anexo 

integrante del convenio que al efecto suscriban las partes. 

1. PRACTICAS PROHIBIDAS

De acuerdo con lo establecido en la Condición 1.13– Prácticas Prohibidas del convenio que al 

efecto suscriban las partes, ambos concesionario convienen y aceptan que está prohibida la 

realización de cualquier acto o conducta relacionado(a) con la comisión de Prácticas Prohibidas, 

que tengan por objeto o efecto limitar, restringir, falsear o distorsionar la información que se 

intercambia en la prestación del Servicio de mensajes cortos, así como cualquier tipo de acción 

que pueda afectar cualquier elemento de la Red de la Parte Receptora. 

2. CATÁLOGO DE PRÁCTICAS PROHIBIDAS

Las Partes convienen en establecer, de manera no limitativa, el siguiente catálogo de las 

conductas que serán consideradas como Prácticas Prohibidas: 

a) El envío de Spamming:

Será considerado Spamming: El envío por parte de un mismo Usuario Origen de 10 o más 

mensajes Spam en el transcurso de 1 (un) minuto. 

b) El envío de flooding:

Será considerado como flooding, el envío de Mensajes Cortos, cuyo fin sea el saturar o

disminuir las funciones de cualquier elemento de la Red de la Parte Receptora de los mismos.

Para tales efectos, se establecen los siguientes parámetros en la consideración del flooding:

• El envío por parte de un mismo Usuario Origen de 10 (diez) o más Mensajes Cortos

dirigidos al mismo destino en el transcurso de un minuto.

• El envío por parte de un mismo Usuario Origen de más de 100 (cien) Mensajes Cortos

en el transcurso de un minuto.

c) Que se detecte que la Fuerza de Ventas o Proveedores de Contenidos de una de las Partes

envíe Mensajes Spam, a los Usuarios Destino de la otra Parte.

d) Que se detecte que la Fuerza de Ventas de una de las Partes envíe a los Usuarios Destino

de la otra Parte, cualquier tipo de Mensaje Corto que sugiera la contratación de los servicios
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de telecomunicaciones provistos por otra compañía celular, así como la venta de equipos 

terminales de cualquier naturaleza, sus accesorios o, cualquier otro servicio o bien que 

comercialice la Parte Receptora. 

 

e) Que los Proveedores de Contenidos de la Parte Remitente envíen a los Usuarios Destino de 

la Parte Receptora, Mensajes Cortos que contengan prefijos o códigos que puedan ser 

interpretados por el Equipo Terminal del Usuario Destino como imágenes, tonos o logos. 

 

f) Que los concesionarios de la Parte Remitente envíen a los Usuarios Destino de la Parte 

Receptora Mensajes Cortos cuyo Código de Identificación del Usuario Origen sea distinto al 

formato de Número Nacional establecido en el Plan Técnico Fundamental de Numeración 

Publicado en el Diario Oficial de la Federación (DOF) el 11 de mayo de 2018 o aquel que lo 

modifique o sustituya. 

g) Manipular, falsear o insertar información en alguno de los campos de los Mensajes Cortos 

intercambiados a través del protocolo SMPP. 

 

h) Realizar exploraciones en la arquitectura de cualesquiera de los elementos involucrados en 

el diagrama de conexión de la otra Parte, con el fin de buscar y/o explotar fallas en la 

seguridad. 

 

i) Enviar cualquier tipo de mensaje que afecte la configuración/programación del Equipo 

Terminal del Usuario Destino.   

 

j) Enviar cualquier tipo de mensaje que pueda afectar, menoscabar o restringir la operación del 

Equipo Terminal del Usuario Destino (Código Malicioso). 

 

k) Enviar por el enlace de la conexión mensajes diferentes a los contemplados en el convenio 

que al efecto suscriban las partes y sus Anexos para la prestación del Servicio de mensajes 

cortos sin el consentimiento por escrito de la otra Parte. 

 

l) Revelar o comprometer el contenido de los Mensajes Cortos enviados por los Usuarios Origen 

de la Parte Remitente, siempre y cuando no sea a solicitud expresa de autoridad competente. 

 

m) El envío de Mensajes Cortos originados de manera individual o masiva, por dispositivos o 

equipos externos a la arquitectura acordada entre las Partes. 

 

n) El envío de Mensajes Cortos con fines mercadotécnicos o publicitarios por parte de usuarios 

del Operador Origen a usuarios del Operador Destino que se encuentren en las listas de 

REPEP. 

 

Cualquiera de las Partes podrá solicitar a la otra la inclusión de una nueva conducta dentro del 

catálogo de Prácticas Prohibidas, para lo cual llevarán a cabo su análisis para decidir de común 

acuerdo la modificación del presente documento. 

2



 

Página 3 de 5 

 

3. DETECCIÓN, PREVENCIÓN Y CONTROL DE PRÁCTICAS PROHIBIDAS 

 

Las Partes convienen llevar a cabo sus mejores esfuerzos para la detección, prevención y control 

en su Red de cualesquiera de las Prácticas Prohibidas antes descritas, acordando que informarán 

a la otra Parte de manera expedita y llevarán a cabo las acciones pertinentes para la prevención 

de éstas. Entre las acciones básicas que ambas Partes llevarán a cabo para el cumplimiento de 

lo anterior, se encuentran: 

 

A. DETECCIÓN Y PREVENCIÓN. 

 

a) Implementación de sistemas de seguridad, de manera no limitativa: (i) Firewall; y (ii) detección 

de flooding y Spamming. 

 

b) Verificar en la medida de lo posible que el sistema de envío y recepción de Mensajes Cortos 

se encuentre operando de manera segura y evitar que tenga comunicación con algún servidor 

no seguro del que se puedan enviar Mensajes Cortos sin una fuente fidedigna. 

 

c) Cooperación de ambas Partes en el intercambio de información detectada sobre Prácticas 

Prohibidas para la resolución de problemas que afecten la prestación del Servicio de 

mensajes cortos en la conexión o en la Red de alguna de las Partes.  

 

d) Reportar cualquier vulnerabilidad o comportamiento anormal en la prestación del Servicio de 

mensajes cortos, que pudiera afectarlo. 

 

B. CONTROL. 

 

a) En caso que la Parte Receptora detecte que un Usuario Origen de la Parte Remitente este 

realizando Prácticas Prohibidas, quedará facultado para bloquear la entrega a sus Usuarios 

Destino de los Mensajes Cortos originados por dichos Usuarios Origen, de conformidad con 

el siguiente procedimiento: 

 

1. La Parte Receptora bloqueará al Usuario Origen; 

 

2. La Parte Receptora notificará el bloqueo realizado a la Parte Remitente por correo 

electrónico, dentro de la primera hora siguiente indicando el Código de Identificación del 

Usuario Origen bloqueado, la hora del bloqueo y el motivo que lo generó; 

 

3. La Parte Receptora mantendrá el bloqueo del Código de Identificación del Usuario Origen, 

hasta en tanto la Parte Remitente solicite el desbloqueo, indicando en todos los casos la 

justificación que desacredite haber incurrido en Prácticas Prohibidas, o la(s) medida(s) 

correctiva(s) aplicada(s) para el control de la Práctica Prohibida. La Parte Receptora 

tendrá un plazo de 8 (ocho) horas hábiles para desbloquear el Código de Identificación 
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del Usuario Origen; 

 
4. En caso de que la Parte Receptora bloquee en 3 (tres) ocasiones un mismo Código de 

Identificación de un Usuario Origen que haya incurrido en Prácticas Prohibidas, dentro de 

un periodo de 6 meses, tendrá la facultad de mantener dicho bloqueo indefinidamente. 

 

5. La Parte Remitente deberá ejercer las medidas correctivas suficientes para evitar que su 

Fuerza de Ventas, Proveedores de Contenidos, Subsidiarias, Filiales o Afiliadas incurran 

en Prácticas Prohibidas, incluyendo de ser necesario las previstas en la Cláusula Décima 

Cuarta- Medidas Comerciales para la prevención de Prácticas Prohibidas y prácticas 

comerciales desleales del convenio que al efecto suscriban las partes. 

 

6. La Parte Receptora enviará a la Parte Remitente de forma semanal, la información de los 

Usuarios Origen que hayan incurrido en alguna de las Prácticas Prohibidas descritas en 

la Cláusula Segunda. 

.    

4.  LISTA DE CONTACTOS. 

 

Para llevar a cabo las diversas acciones establecidas en el presente Acuerdo de 

Detección y Prevención de Prácticas Prohibidas, las Partes designan a las siguientes 

Personas: 

 

Por parte de [_______________]: 

 

Nombre Área Teléfono Correo Electrónico Dirección 
     

     

     

     

     

     

 

Por parte del [_______________]: 

Nombre Área Teléfono Correo Electrónico Dirección 
     

     

     

     

     

     

 

 

El presente Anexo “E” Acuerdo para la Detección y Prevención de Prácticas Prohibidas 

se firma por triplicado, por los representantes facultados de las Partes, en la Ciudad de 

México, el [_______]. 
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[NOMBRE DEL CONCESIONARIO] 

_______________________________ 

[________________] 

Apoderado 

[NOMBRE DEL CONCESIONARIO] 

_______________________________ 

[________________] 

Apoderado 

TESTIGOS 

____________________________ 

[________________] 

____________________________ 

[________________] 
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